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Abstract. This paper's purpose is a multiparty Service Level Agreement (SLA)
for cloud computing auditing. Audits are performed on the laaS provider, laaS
contractor (SaaS provider) and SaaS client. The objective is to audit the cloud
environment problems, internally and externally, in an unquestionable way by
the parties. The proposal uses inspectors (auditing collector agents) and an
independent auditor (third party), capable of identifying SLA deviations
through information collected in the parties’ environments. The results show
that it is possible to audit and diagnose problems in the cloud by combining
information from the parties with the independent auditing, in addition to
avoiding conflicts of interest of the inspectors.

Resumo: Este artigo apresenta uma arquitetura para auditoria multipartes de
acordo de servigo (SLA) em computagdo em nuvem. Sdo auditados o provedor
de laaS$, contratante de laaS (provedor de SaaS) e cliente de SaaS. O objetivo
¢ auditar problemas internos e externos ao ambiente de nuvem de modo
incontestavel pelas partes. A proposta emprega inspetores (agentes de coleta
para auditoria) e auditores independentes (terceiros), capazes de identificar
desvios de SLA através de informagoes coletadas nos ambientes das partes.
Os resultados mostram que é possivel auditar e diagnosticar problemas na
nuvem combinando informagoes das partes, com a autoria independente,
inclusive evitando-se conflito de interesse dos inspetores.

1. Introducao

A utilizagdo da computacdo em nuvem cresceu intensamente nos ultimos anos, devido a
sua adaptacdo as demandas dos negdcios e ao encapsulamento da complexidade da
tecnologia adjacente.

Basicamente, a nuvem computacional ¢ formada por provedores que fornecem
infraestrutura (Infrastructure as a Service, laaS) para contratantes de laaS, que
desenvolvem aplicagdes (Software as a Service, SaaS) consumidas por seus clientes
(usuario final ou consumidor de SaaS). Alguns provedores ofertam diretamente o
ambiente para desenvolvimento e execuc¢do da aplicagdo (Plataform as a Service, PaaS)
para que contratantes de PaaS, da mesma forma, desenvolvam aplicagdes para ofertar
diretamente ao cliente (consumidor de SaaS).

As caracteristicas que fazem o modelo de computacdo em nuvem ser atrativo
para o contratante do servigo também restringem as acdes de administragdo do
contratante a interface de gerenciamento fornecida pelo provedor de laaS.

Ao transferir seus sistemas para a nuvem computacional as organizagdes

Este trabalho é parcialmente financiado pelo Centro de Pesquisa e Desenvolvimento em Tecnologias Digitais para
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dividem com terceiros a responsabilidade pela tutela das informacdes e a execucdo de
operagoes criticas aos seus negocios.

O estabelecimento de um Acordo de Nivel de Servigo (Service Level Agreement,
SLA) ¢ uma forma de garantir que o servigo contratado venha a atender as necessidades
da organizagdo contratante. O SLA ¢ um documento que contém os niveis de servigo
esperados pelo contratante e garantidos pelo provedor, implementados como niveis de
qualidade de servico (Quality of Service, QoS) ou outros indicadores (métricas)
definidos pelas partes.

Entretanto, o estabelecimento do SLA ¢ apenas um dos componentes de
governanga para cloud computing. Considera-se que governanca de cloud computing
inclua, além do estabelecimento do SLA, a definicao de politicas de uso e a implantagdo
de rotinas de auditoria (Guo et. al., 2010).

A implantagao de auditoria de SLA deve ser capaz de monitorar as acdes de
contratante e provedor dentro da nuvem, além de identificar responsabilidades externas
sobre a degradacao de servico para qualquer uma das partes.

Em nuvem computacional o comportamento das partes (provedor, contratante e
cliente), ¢ responsavel pelo desempenho do servico computacional. Desta forma, a
monitoracdo de SLA neste ambiente deve ser capaz de capturar informagdes sobre cada
uma das partes para permitir a auditoria efetiva. Além de considerar o comportamento
dos participantes, a auditoria efetiva deve ser capaz de detectar que fatores externos a
nuvem alteraram a experiéncia (percepcao) do cliente com relagdo ao servigo provido,
como um problema com a conexao de rede entre as partes, por exemplo.

Se ocorrerem experiéncias negativas do cliente durante o consumo de servigos,
deve ser possivel para a auditoria identificar se o problema reside na aplicacdo do
contratante, na conexdao com o ambiente de nuvem computacional ou no provedor de
infraestrutura, de maneira inquestionavel para todas as partes. Ou seja, a auditoria
multipartes necessita de pontos de monitoracdo com coleta continua de métricas sobre
0s servicos e recursos, considerados em cada uma das partes.

Entretanto, em cloud computing, o ambiente computacional das partes ¢é
segregado. Por este motivo, uma das partes ndo tem acesso as informagdes de auditoria
das demais. Para contornar esta limitacdo e também para minimizar conflitos de
interesse entre as partes, agentes de auditoria (inspetores) devem pertencer a uma
entidade externa a nuvem para que esta tenha visibilidade sobre todas as partes. Os
inspetores coletam e enviar as informacdes para um ambiente externo a nuvem. Entdo,
um auditor independente e externo pode consolidar tais informagdes para identificar
desvio de SLA e reporta-los a governanga de TI do contratante. Este ¢ o objetivo
perseguido nesta proposta.

E importante frisar que o terceiro deve ser independente e confiavel para todas
as partes (provedor, contratante e cliente) e que as informagdes coletadas podem ser
utilizadas no caso de questionamento quanto a aderéncia aos SLAs por qualquer e
contra qualquer uma das partes.

Este trabalho apresenta uma arquitetura para implantagdo da auditoria
multipartes em nivel de laaS e SaaS em nuvem computacional, com coleta de
indicadores de forma andonima, implantados num prototipo que evidencia sua
viabilidade.

O restante do trabalho estd dividido da seguinte forma: a se¢do 2 apresenta a
fundamentagdo; a secdo 3 aborda os trabalhos relacionados; a secdo 4 descrever a
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arquitetura proposta; a se¢do 5 apresenta o protdtipo desenvolvido e os testes realizados
e a secao 6 desenvolve a conclusao do trabalho.

2. Fundamentagao
Esta se¢do aborda os tipos de servicos em ambiente de nuvem computacional, conceitos
aplicaveis a acordos em nivel de servigo e fundamentos sobre virtualizagao.

2.1. Tipos de servico em nuvem computacional

Os servicos de computacdo em nuvem podem ser disponibilizados de diferentes formas.
O NIST define trés modelos de arquitetura de nuvem de acordo com os recursos que sao
entregues para o cliente (Mell et. al., 2011):

e Software em Nuvem como um Servico (SaaS). O servigo oferecido ao cliente
consiste em aplicagdes disponibilizadas pelo provedor de SaaS executando em
uma infraestrutura de nuvem. E o servi¢o que o cliente consome, e geralmente
consiste numa aplicagdo.

e Plataforma em Nuvem como um Servigo (PaaS). Conjunto de ferramentas,
ambiente de desenvolvimento e producdo oferecida ao contratante para facilitar
o desenvolvimento de sua aplicagdo.

e Infraestrutura em Nuvem como um Servico (/aaS). Sao recursos computacionais
(infraestrutura fisica) oferecidos ao contratante. Recurso computacional, em
geral, consiste numa maquina virtual que oferece armazenamento,
processamento e rede para que o contratante possa instalar e executar os
softwares, desde o sistema operacional até as suas aplicagoes.

2.2. Acordos em nivel de servico

Um SLA pode especificar as necessidades e niveis a serem obtidos no fornecimento do
servico com alto nivel de abstragdo. Os servigos sdo avaliados através de métricas de
desempenho, conhecidas como Indicadores de Nivel de Servigo (Service Level
Indicators, SLIs). A integragdo da métrica de servigo (SLI) com o seu (valor) objetivo ¢
denominado Objetivo de Nivel de Servico (Service Level Objective, SLO).
“Disponibilidade” e “tempo médio de resposta do servigo” sdo exemplos de SLIs
utilizados em um SLA enquanto que valores como 95% de disponibilidade ou 1,3
segundos de tempo de resposta, respectivamente, sdo exemplos de valores para SLOs
(Sauvé et. al., 2005).

Para uma aplicacdo atender a um SLA, os recursos de infraestrutura que a
suportam, por exemplo: processador, banda de rede e memoria, devem ser
adequadamente dimensionados. Cada recurso possui seus atributos como utilizagdo do
processador, largura de banda e memoria disponivel. As medi¢des destes atributos sdo
as métricas de recurso. Sdo exemplos de métricas de recurso: percentual de memoria
disponivel, percentual de consumo de rede, percentual de utilizagdo de CPU etc.

Um conjunto de métricas de recurso reunidas para especificar requisitos de um
servi¢co ¢ denominado parametros de Qualidade de Servigo (Quality of Service, QoS).
Meétricas de recurso também sdo utilizadas para compor SLIs, quando estes SLIs
compdem SLAs que regem o fornecimento de laaS.

2.3. Virtualizacao
Virtualizagao de servidores implica em abstrair os recursos fisicos de um servidor, de
modo a parecerem diferentes logicamente do que s3o fisicamente, em geral
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representando uma fragdo do hardware fisico. Virtualizacdo ¢ utilizada por todas as
nuvens computacionais e ¢ considerada uma de suas caracteristicas — caracteristica esta
ndo restrita apenas as nuvens que ofertam laaS.

Num ambiente virtualizado a camada de software abstrai o hardware fisico e
instancia varias maquinas virtuais, cada uma com seus processos, sistema operacional e
aplicagdes. Esta camada de abstragdo é controlada pelo hypervisor (hipervisor). E o
hypervisor que disponibiliza a abstracdo de recursos de hardware para os sistemas
operacionais.

Um sistema operacional executado numa instdncia de maquina virtual ¢
chamado de SO hoéspede (guest). As maquinas virtuais instanciadas no mesmo hardware
compartilham os “mesmos recursos fisicos”. Esse compartilhamento de recursos pode
significar um melhor aproveitamento do hardware, uma vez que os servidores oscilam
quanto ao consumo de recursos de hardware, apresentando picos e ociosidade de uso em
diferentes momentos.

3. Trabalhos relacionados

O trabalho de Skene (Skene et.al., 2010) modela o consumo de servigos na Internet (ndo
especificamente em nuvem computacional), apresentando a influéncia dos fatores
externos para contratante e provedor no consumo dos servigcos. Problemas de conexao
do cliente podem influenciar a percep¢dao de tempo de resposta no lado servidor, por
exemplo. Para determinar o cumprimento do SLA, torna-se importante que as
influéncias externas sejam filtradas, utilizando-se o exemplo do SLI “tempo de
resposta”, a influencia da laténcia da conexdo entre cliente-servidor pode ser obtida
através do registro de timestamps entre o envio e o recebimento de pacotes.

No trabalho de Chen (Chen, Y. et. al.,, 2011) ¢ apresentada uma cadeia de
confiangca estabelecida na utilizacdo da nuvem: contratantes podem ter SLA
estabelecido com provedores de SaaS, que por sua vez possuem outro SLA com
provedores de laaS — o que nem sempre ¢ visivel para o cliente. Porém, o
comportamento do contratante pode influenciar o nivel de servigo do provedor /aaS, em
determinadas situagdes, por exemplo, quando seus clientes demandarem muito a rede. A
interdependéncia entre as partes introduzida pela computagdo em nuvem requer
auditabilidade mutua — provedores e contratantes devem ser auditados nos niveis de
servigco que provem. Entretanto, em seu trabalho Chen ndo relaciona a terceira entidade
auditavel, o cliente. Ao considerd-lo estamos estendendo a proposta original de
auditoria mutua para auditoria multipartes.

A inclusdo do cliente como entidade auditavel baseia-se no trabalho de Morsel
(Morsel, 2001), onde sdo apresentados exemplos de métricas para obtencdo da
Qualidade da Experiéncia (Quality of Experience, QoE), como a utilizagdo do
parametro “tempo de resposta” a ser medido na estacdo do usudrio. Segundo os autores,
as métricas de Qualidade de Servico (Quality of Service, QoS) nao traduzem a
percep¢ao do usudrio quanto ao nivel de servigco consumido.

Na proposta de Barbosa (Barbosa et. al., 2006) sdo discutidas arquiteturas de
auditoria de SLA em grid computing. As alternativas sao avaliadas quanto a eficiéncia
de cada arquitetura em diferentes cendrios. As arquiteturas apresentadas no artigo sio
baseadas na existéncia de uma entidade terceira, que seja considerada confiavel por
ambos, para mediar a relagao cliente e servidor. As arquiteturas apresentadas no
trabalho ndo consideram a existéncia de ambientes computacionais segregados para
provedor e contratante, uma caracteristica do ambiente de nuvem computacional.
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Haeberlen (Haeberlen, 2010) considera que para tornar a nuvem computacional
accountable € necessario que seja definida uma taxa de amostragem adequada, todas as
entidades monitoradas devem ter relogios sincronizados para captura e comparacio
adequada de timestamps. Os logs devem ser armazenados em outro ambiente, diferente
daquele onde foram feitas as coletas. Além disto, os logs serem inviolaveis, e.g. write-
once. Apesar de definir os requisitos de auditabilidade, Haeberlen ndo define uma
arquitetura para auditoria em nuvem.

Emeakaroha (Emeakaroha et. al., 2010) apresenta uma nuvem que utiliza a
auditoria de SLA integrada ao funcionamento de um broker (negociador), utilizando nas
medigdes da infraestrutura para redimensionar a nuvem computacional. Na arquitetura
apresentada no artigo, nao existe a figura do inspetor para o ambiente do cliente,
fornecendo apenas informagdes sobre consumo de recursos de infraestrutura na visao do
provedor.

Nenhum dos trabalhos relacionados oferece uma arquitetura para auditoria em
nuvem que implemente a auditabilidade multipartes para computacdo em nuvem e para
tal obtenha informagdes de cliente, contratante e provedor. Além disto, nenhuma
proposta mostra-se capaz de identificar as causas de desvio de SLA dentro e fora da
nuvem computacional ou preocupa-se com o possivel conflito de interesses do auditor.

4. Proposta

A seguir sdo apresentadas as premissas € a arquitetura da proposta com seus principais
componentes.

4.1. Premissas para auditoria de SLA

A arquitetura proposta para auditoria de SLA em computacdo em nuvem considerou os

seguintes aspectos:

e As informagdes de auditoria devem ser obtidas por um terceiro; entidade
independente em relagdo ao cliente, contratante e provedor; porém confiavel a
todos;

e Os inspetores coletam os dados do cliente, contratante e provedor continuamente e,
os fornecem ao auditor que cria o SLI e o compara ao respectivo SLO;

e As informagdes obtidas no ambiente do cliente e contratante devem auxiliar na
identificacdo de fatores externos, que influenciam negativamente a percep¢do da
nuvem;

e As informagdes obtidas no ambiente do contratante e do cliente podem ser
confrontadas com as informagdes do provedor para identificar ndo conformidade de
SLA causado por fatores internos a nuvem (sejam de responsabilidade do
contratante ou do provedor);

e O inspetor ndo deve ser capaz de associar o consumo de servigos ao cliente ou
contratante dentro da nuvem, mas o rastreio das agdes de clientes e contratantes
dentro da nuvem deve ser possivel para o pessoal de governanca de TI do
contratante;

e Através do comportamento de contratante e provedor € possivel responsabilizar as
partes por suas agdes dentro do ambiente de nuvem,;

e A coleta de informagdes do contratante permite que o nivel de servico seja
auditado, considerando-se também a experiéncia de consumo do cliente.
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4.2. Visao geral do cenario da proposta

O mecanismo de auditoria baseia-se em trés componentes: inspetores, auditores e
camada de governanga. Os inspetores sao posicionados dentro da nuvem para realizagao
da coleta, sendo inseridos na infraestrutura do provedor (camada /aaS) e na camada de
aplicacdo do contratante (camada SaaS). Cada inspetor € responséavel por coletar dados
que irdo gerar um SLI ou parte desse.

Os auditores permanecem loégica e fisicamente fora da nuvem auditada e
recebem os dados dos inspetores para calcular os SLIs. Pode haver um auditor para cada
SLI ou familia de SLIs correlacionados (i.e. calculados a partir dos mesmos dados).

Apo6s calcular o SLI, o auditor confronta os resultados com o SLO a fim de
identificar ocorréncias de nao-conformidade com o SLA.

A camada de governanga obtém dos auditores os valores calculados para os SLIs
e as sinalizacdes para os SLIs que apresentaram desvio. Por conhecer todos os SLIs
calculados para cada cliente, a camada de governanga, em caso de desvio de SLA,
torna-se capaz de isolar causas de problemas a partir das medigdes obtidas. Na se¢do 4.3
serd abordado a interpretacdo das medigoes.

Na Figura 1 é mostrado um exemplo de auditoria para um tipo de SLI para laaS
e um SLI medido em SaasS, mas € possivel monitorar mais SLIs através da utilizagdo em
paralelo de outros inspetores e auditores (representado pela linha pontilhada na Figura
1). Por fim, uma camada de governanga pode gerar dados estatisticos, a partir dos dados
coletados, e avaliar o servico de determinado provedor ou as causas do desvio de SLA
para determinado cliente — informag¢des que ndo sdo geradas pelos os auditores porque
hierarquizamos a informagao contextualizada para evitar o conflito de interesses.

PROVEDOR

CONTRATANTE CLIENTE

restacéo i
P 9 INSPETOR | INSPETOR SI INSPETOR SM INSPETOR C INSPETOR X |
SLI SLI SLI SLI SLI | i

de servigos |
(nuvem) B A1 A2 A3 PN

auditoria AUDITOR | AUDITOR I AUBITORT

il SLIA1/SLIA2/SLIA3 ey :
e senvigos | sunxsion |

camada de S — ;
governanca ‘ SLOAXSLOB=SLAZ ‘

Figura 1. Visao geral da arquitetura da proposta

Na proposta um inspetor s6 1€ o valor de um indicador relacionado a um
pseuddnimo. O mesmo acontece com o auditor que cria SLIs do mesmo tipo para o
mesmo pseudonimo e os confronta com atributos de SLO para este pseudonimo,
disponibilizando-os a camada de governanga de modo consolidado. Porém, nem o
inspetor, nem o auditor, conseguem relacionar o pseudoénimo a uma identidade do
mundo real — s a camada de governanga tem esta habilidade. Assumimos que a
homologagao dos cddigos que coletam os indicadores deve ser feita antes que os
mesmos sejam colocados nos pontos de coleta do inspetor. Estes cddigos podem ser
inspecionados a qualquer momento pelo auditor através de geragdo de hash code
criptografico. Neste caso, ¢ sugerido que o codigo do coletor seja desenvolvido usando
a técnica de reentrancia (Wloka et al., 2009).
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Uma vez que os inspetores consultam as camadas de infraestrutura e aplicacdo, ¢
necessario definir as premissas iniciais de ambiente para obteng¢do de métricas de
auditoria. A infraestrutura da arquitetura presume a existéncia de virtualiza¢do. Para a
camada de aplicacdo a arquitetura deve estar preparada para funcionar com aplicagdes
disponibilizadas em servidores web — nos papéis de servidor de interface (para o cliente)
e motor de aplicagdo.

Na camada de infraestrutura o inspetor (Inspetor I) obtém informagdes de
virtualizagdo sobre recursos disponibilizados e consumidos, controlados pelo
hypervisor, i.e., o Inspetor I extrai as medi¢des de SLIs da infraestrutura.

Tabela | — Descrigao dos tempos coletados pelos inspetores

Inspetor Onde ID Registro Funcio interna a operacgio

Inspetor C Cliente Tempo 1 (T1) [Registra o timesta_m_p do envio de pagina \_Neb pelo cliente, i.e, no
(estacdo do momento da requisi¢do de operagdo a aplicagao.
usuario)

Inspetor SI Servidor de Tempo 2 (T2) Regi.stra o timestamp do recebimento do pedido de operagédo pelo
interface servidor.

Inspetor SI Servidor de Tempo 3 (T3) Registra~o timestamp imediatamente anteripr ao envio da
interface solicitacdo para o servidor de motor da aplicagao.

Inspetor SA Servidpr de motor [Tempo 4 (T4) Regi.st.ra o timestamp imediatamente posterior ao recebimento da
da aplicacdo requisi¢do de operacao.

Inspetor SA Servidpr de motor [Tempo 5 (TS5) |Registra o timestamp imediatamente anterior ao envio do
da aplicacdo resultado da operagao.

Inspetor SI Servidor de Tempo 6 (T6) |Registra o timestamp im@dia{amente posterior ao recebimento da
interface resposta do motor da aplicagéo.

Inspetor SI Servidor de Tempo 7 (T7) [Registra o timestai_np imediatamente anterior ao envio do
interface resultado para o cliente.

Inspetor C Cliente Tempo 8 (T8) |Registra o timestamp imediatamente posterior ao recebimento do
(estagdo do resultado da operagao.
usuério)

Na camada de aplicacdo os inspetores devem ser instalados no servidor de
interface, no cliente e no servidor do motor de aplicagdo. As informagdes coletadas
pelos inspetores sdo base para os auditores confeccionarem o SLI “tempo de resposta
para o cliente (usuario) por operagao”.

Inspetor C

Figura 2 — Coleta de timestamps pelos inspetores

Os timestamps gerados por cada inspetor de software estdo descritos na Tabela I
e sdo apresentados abaixo:
e Um inspetor de aplicacao ¢ executado no cliente (Inspetor C). O objetivo do
inspetor C € coletar timestamps das transagdes que ocorrem dentro da estagdao do
cliente (T1 e T8, Figura 2).
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Os inspetores de aplicagdo que sdo executados no ambiente de aplicacdo do

contratante estdo assim alocados:
O Inspetor SI ¢ executado no servidor de interface e registra timestamps

a)

na intera¢do com o cliente e com o servidor de motor da aplicacao (T3,
T6 e T7, Figura 2).

b)

O Inspetor SA ¢ executado no servidor de motor de aplica¢do (Inspetor

SA) e registra um timestamp (T4, Figura 2) ao receber a requisi¢do para
execugao de operagdo e outro ao devolver a resposta para o solicitante

(TS, Figura 2).

4.3. O papel do auditor e do modulo de governanca

Além do SLI principal “tempo de resposta para o cliente por operagao” (7ru), os
auditores geram outros indicadores intermedidrios a partir dos timestamps coletados
(Tabela II). A geragdo destes indicadores € necessaria para localizacdo das causas de
ocorréncias de desvios de SLA, interpretadas da seguinte maneira:

Problemas de desempenho externos a nuvem, nos servigos de conexdo do
provedor e/ou do cliente a Internet. Identificam-se altas taxas de laténcia nas
conexdes do cliente, do servidor de interface ou do servidor de aplicagdo, através
de SLIs calculados a partir de indicadores no lado do cliente ou servidor de
interface. A identificacdo ocorre quando observados valores superiores aos
limites definidos para T8 - T7 (Trd2) e T2 — T1 (Trdl), respectivamente.
Problemas de desempenho dentro da nuvem sdo evidenciados por indicadores
calculados com a diferenca entre timestamps coletados dentro do mesmo
servidor, caracterizando maior tempo para conclusdao de determinada operacgao,

nos seguintes casos:

a) no servidor de interface, evidenciado por T3 — T2 (Tsi).
b) no servidor de motor da aplicagdo, evidenciado por TS5 — T4 (Tsa).

Tabela Il - SLIs gerados pelo auditor

SLI Operacao representada pelo | Calculo Analise do médulo de governanga

indicador

Tru |Identifica o tempo de resposta|Tru= Caso o SLO seja extrapolado, sugere a analise de mais
para o usudrio final (execugdo|Tg_ T1 |indicadores, para identificar a operagdo gargalo.
completa de uma operagio).

Trdl | O indicador obtém o tempo para o | Trd1= Tempo elevado entre o envio e o recebimento do conteudo
envio de contetido do cliente para| 5 T |indica gargalos na comunica¢do em rede entre o cliente € o
o servidor de  front-end servidor.

(aplicagdo).

Tsi | O indicador obtém o tempo de|Tsi= Tempo elevado para receber e transmitir o contetido indica
processamento do servidor de|T3_To |gargalo no servidor de interface, (ndo identificando se hé
interface para executar a operagao problema na disponibilizagdo do hardware contratado ou
de recebimento e empacotamento sobrecarga de recursos). No caso de medigdes mais altas sdo
de conteudo. necessarias informagdes adicionais do Inspetor I.

Tsa |O indicador obtém o tempo de|Tsa= Tempo elevado para receber e transmitir o contetido indica
processamento do servidor de|Ts5_T4 |gargalo no servidor de motor de aplicagdo, (ndo identificando
motor de aplicagao para executar se ha problema na disponibilizagdo do hardware contratado
o envio de contetdo. ou sobrecarga de recursos). No caso de medi¢des mais altas

sdo necessarias informagdes adicionais do Inspetor 1.

Trd2 | O indicador obtém o tempo para o | Trd2= Tempo elevado entre o envio e o recebimento do conteudo
envio do contetido do servidor de | Tg_T7 |indica gargalos na comunicagdo em rede entre o servidor de
interface para o cliente. interface e o cliente.

270 ©2012 SBC — Soc. Bras. de Computagdo




XII Simp6sio Brasileiro em Seguranca da Informacio e de Sistemas Computacionais — SBSeg 2012

A 1identifica¢do de problemas dentro da nuvem (evidenciada pelos indicadores
Tsi e Tsa), em si, ndo caracteriza ndo-conformidade do provedor de acesso ou
problemas no ambiente do cliente. Estas medi¢des precisam ser combinadas com as
informacdes obtidas pelo Inspetor 1. Para as operagdes que levaram mais tempo para
serem concluidas, o auditor busca evidéncias de maior consumo (ou até mesmo
esgotamento) de recursos de hardware, como CPU e memoria.

Anomalias em fungdes executadas dentro de uma operagdo podem ser reveladas
pelas correlagdes entre timestamps obtidos pelos inspetores. A Tabela II sintetiza os
indicadores e as respectivas analises que podem ser geradas pelo modulo de governanga

4.4. Mapeamento entre contratante e cliente

O contratante do servico de nuvem pode ser uma organizagdo publica ou privada que
oferece servigos desenvolvidos em nivel SaaS a um conjunto de clientes; sdo os clientes
que efetivamente realizam as operagdes nos servigos e aplicagdes oferecidas na camada
Saa$ da nuvem computacional. Assim, um provedor pode atender a varios contratantes
(locatarios) e este contratante pode, por sua vez, representar varios clientes.

Os timestamps obtidos pelos inspetores nas operagdes realizadas por clientes sao
transmitidos ao repositorio do auditor. Naturalmente, cada cliente ¢ identificado por um
pseuddnimo para evitar conflito de interesse de auditores e inspetores.

Um servidor de pseuddonimos externo ao ambiente do mecanismo de
monitoracdo e coleta (i.e., no dominio de governanga) fornece os pseudonimos ao
cliente. Ainda que o inspetor observe este pseudonimo a cada operagdo feita nos
servicos da nuvem e o registre para fins de rastreamento, ndo devera obter outras
informagdes a ponto de identificar o cliente no mundo real.

O servidor de pseuddnimos os renova com certa periodicidade para evitar o
rastreamento de clientes que, por alguma razdo — externa ao sistema de identificagdo,
tenham seus pseudonimos reconhecidos. O registro da operacdo ¢ armazenado
associado ao pseudonimo e somente quando necessario poderd ser associado a
verdadeira identidade do cliente. Somente com intervengdes externas ¢ fornecido o
mapeamento entre pseudonimo e cliente, em geral por questdes legais, que geralmente
surgem quando hé impasse quanto a conformidade de SLAs.

5. Prototipo

Para avaliar a viabilidade da proposta, a arquitetura para auditoria de SLA foi
implementada em um prototipo e testada.

5.1. Desenvolvimento do Prototipo

O prototipo foi desenvolvido sobre uma aplicagdo Web, simples, baseada no envio de
e-mails (mensagens e anexos). A aplicagdo esta subdividida em camada de interface e
motor de aplicacdo. A camada de interface é responsavel por receber e enviar os
formularios de interacao (pagina web) com o cliente, tratando as respostas recebidas e
encaminhando as solicitagdes de processamento ao motor de aplicagdo (um servidor
SMTP — Simple Mail Transfer Protocol), que recebe o formulario de envio e seus
anexos e realiza o envio das mensagens via SMTP.

Os servidores foram instanciados numa nuvem computacional e devem possuir
configuracdo minima de 01 nucleo virtual e 256 MB RAM. O servidor de interface se
utiliza do Apache TomCat e acesso a um SGBD (Sistema de Gerenciamento de Banco
de Dados) externo, nos testes adotou-se 0 MySQL. Todos os servidores precisam ter
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seus relogios sincronizados a partir de um mesmo servidor NTP (Network Time
Protocol).

As mensagens trocadas entre o servidor de interface e o servidor de motor de
aplicacdo estdo no formato JSON (formato de troca de mensagens alternativo ao XML —
Extensible Markup Language). O servigco disponibilizado como motor de aplicagdo
possui o estilo arquitetural REST (REpresentational State Transfer).

O Inspetor I conecta-se no hypervisor obtendo informagdes diretamente do
Xentrace, que ¢ um gerador de eventos disponivel nativamente no virtualizador XEN
(bare-metal hypervisor). As informagdes sdo enviadas para o auditor para registro da
operagdo como descrito na se¢do 4.4. O Inspetor I, desenvolvido em ‘C’, salva as
informacdes coletadas em arquivos texto para posterior consolidagao no auditor.

Para fins de protdtipo, o Inspetor I ird obter apenas o consumo de CPU por
servidor para identificar esgotamento de recursos de processamento, entretanto, o
Inspetor 1 ¢ capaz de obter do Aypervisor métricas de outros recursos de hardware.
Como estas métricas ndo serdo utilizadas nos testes a seguir, optamos por nao
menciona-las.

Os inspetores da camada de aplicacdo, desenvolvidos em Java, foram nomeados
de acordo com o ambiente onde sdo de executados, conforme apresentado na se¢ao 4.2.

5.2. Definicao dos cenarios de testes

A escolha do ambiente de testes apenas em nuvem privada foi determinada pela
impossibilidade de se utilizar nuvens publicas, uma vez que nestas o Inspetor I ndo teria
acesso ao hypervisor. Desta forma, todos os cenarios propostos exprimem variacdes de
condig¢des dentro de um mesmo ambiente computacional.

Tabela lll - Planejamento dos cenarios de testes da proposta

Objetivo do Cenario Descricao Implantacao Indicadores
afetados
A — Defini¢do de baseline, | Recursos de processamento | Execugdo de simulagdes no ambiente, sem | Todos 0s
criagdo de indicadores de|de ambos os servidores|implantacdo de restricdo de banda ou|indicadores
referéncia. dedicados exclusivamente ao | adigdo de carga de processamento nas VMs | sdo obtidos a
processamento da aplicagdo. |dos servidores de interface e motor de|fim de gerar
Utiliza-se a banda de rede |aplicagdo. as medicdes
disponivel para este cenario. iniciais
B — Verificar a capacidade | Recursos de processamento | Utilizagdo de aplicagdo Java, com|Os
dos inspetores capturarem |de ambos os servidores | algoritmo de criptografia, chave de 168 bits | indicadores
ocorréncias de sobrecarga | comprometidos com carga de|e o algoritmo DES gerando consumo [que devem
de processamento nos dois | aplicagdes concorrentes. | adicional de CPU, dentro das VMs dos | refletir
servidores e do auditor | Utiliza-se a banda de rede |servidores interface ¢ motor. A execu¢do | alteragdo sdo
correlacionar as medicdes | disponivel para este cendrio. |desta aplicagdo ocorre em paralelo a|Tsie Tsa
a gargalos causados pela execucdo da aplicagdo de interface e da
infraestrutura. aplicacdo principal (core).
C — Avaliar a eficiéncia Recursos de processamento | Execucdo de simulagdes no ambiente, sem | Os
do prototipo em de ambos os servidores | adi¢do de carga de processamento nas VMs | indicadores
identificar gargalos dedicados exclusivamente ao | dos servidores interface e motor. que  devem
relacionados a processamento da aplicagdo. | _ . . - , | refletir
conectividade. Restringe-se a banda de rede Foi implantado a restrigéio de banda através alteracdo sdo
do uso do CBQ (Class Based Queue), Trdl e Trd2
utilitario Linux para implantacdo de QoS.
A velocidade medida entre o cliente e o
servidor foi de 100 Kbps/s.

Quando sdo executadas operagdes nos cenarios B e C (Tabela III), obtém-se resultados
que desviam do SLA proposto (referéncia de SLA no prototipo ¢ obtida em A). Como o
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desvio de SLA em B e C ¢ causado por intervengdes em pontos distintos da nuvem,
planejou-se medir o resultado através de indicadores relacionados a estes componentes.
A nuvem privada foi implantada na rede da PUCPR. Os servidores foram
instanciados numa nuvem computacional open source, o Eucalyptus (Numi et. al.,
2010) versao 2.0.3, utilizando para virtualizacdo o XEN versdo 4.1.2. O servidor de
interface executou em sistema operacional Linux Ubuntu 10.04 e Apache TomCat
versdo 7.0.27, com 01 ntcleo virtual e 256 MB RAM. O servidor de motor da aplicagio
também executou em sistema operacional Linux Ubuntu 10.04 com 01 nucleo virtual e
256 MB RAM.
O objetivo dos testes foi identificar a capacidade do protdtipo para:
e Identificar interferéncias externas — ndo associadas ao desempenho da nuvem
(no cliente);
e Identificar ocorréncias de nao-conformidade de SLA através das informagdes
obtidas no ambiente do cliente, contratante e do provedor;
e Obter informagdes que permitissem identificar o responsavel pela
nao-conformidade com o SLA, usando a analise dos SLIs.

5.3. Resultado dos testes e analises

Os resultados dos testes mostram a capacidade do auditor para identificar ocorréncias de
violagdo de SLA, através da formulacdo dos SLIs para cada funcdo interna as operacdes
executadas pelo cliente e sua comparagdo com os respectivos SLOs.

O modulo de governanca pode identificar interferéncias externas ou internas a
nuvem com sucesso e relaciona-las ao responsavel pelo fato. Os indicadores extraidos
em cada cenario sdo mostrados nas tabelas IV, V e VI. Para todos os casos o coeficiente
de variabilidade foi inferior a 5%. Cada conjunto de testes foi repetido quarenta vezes
por cendrio e o tempo de uma operacdo ¢ medido a partir do envio do formulario de
mensagem pelo usudrio final até o processamento da mensagem pelo servidor SMTP.
Os indicadores gerados foram previamente apresentados na Tabela II.

No cenario A (Tabela IIT) o objetivo foi capturar os indicadores em cenario
neutro (Tabela IV), sem intervengdes internas ou externas a nuvem.

Tabela IV — Resultado dos testes para o cenario A

SLI Tru Trdl Tsi Tsa Trd2

Meédia (em mSec) 4.354 641 427 1.130 519

Neste cenario (Tabela IV), os valores de referéncia foram estabelecidos para os
SLIs medidos nos proximos cenarios, compondo os SLOs para cada operagdo. Na
simulagdo A os indicadores de consumo de CPU ndo indicaram esgotamento (ou
consumo excessivo) de recursos, ficando o consumo médio de CPU em 12,6% para o
servidor de interface e 7,5% para o servidor de motor de aplicacdo durante a execucao
de cada operagao.

Tabela V - Resultado dos testes para o cenario B

SLI Tru Trdl Tsi Tsa Trd2
Meédia (em mSec) 18.466 775 1.162 10.182 579

No cenario B (Tabela III), foram iniciadas outras aplicacdes para geragdo de
carga de processamento adicional nos servidores de interface e motor de aplicagdo,
durante os acessos a aplicagdo do experimento (Tabela V). Com a carga adicional,
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esperou-se que fosse aumentado o tempo total das operagdes na aplicacdo e que os
inspetores SI e SA fossem capazes de identificar quais as operagdes foram impactadas
pela altera¢do no ambiente.

O auditor A, através das medigdes dos inspetores C, SI e SA identificou com
sucesso 0 aumento nos tempos de fungdes (internas as operacdes) executadas no
ambiente servidor, representadas pelos SLIs Tsi e Tsa. Comparados ao SLO
estabelecido com as medicdes do Cenario A (Tabela IV), os indicadores desviaram-se
em 270% e 900%, respectivamente. O maior tempo para execucdo das fungdes
processadas nos servidores impactou em 420% o SLI Tru, que exprime o tempo total da
operacao.

Uma vez que as operagdes identificadas com a maior laténcia sdo realizadas
dentro da nuvem — pois dependem exclusivamente de seu processamento pelo servidor,
o modulo de governanca requisita que o Auditor B (Figura 1) busque as medi¢des do
Inspetor I para obter o consumo de CPU dos servidores. Neste cendrio foi identificado
86,5% de consumo de CPU no servidor de interface e 93,2% no servidor de motor de
aplicacdo. Ficou evidenciado para o modulo de governanca que a causa de desvio do
SLO para esta operacao foi causado pelo contratante por consumo intensivo de CPU.

No cenario C (Tabela III) a banda disponivel para conexao do cliente ao servidor
de interface foi reduzida, durante os acessos a aplicagdo do experimento (Tabela VI).
Com esta alteragdo esperou-se que fosse aumentado o tempo total da operagao e que os
Inspetores C, SI e SA fossem capazes de identificar quais as fung¢des que foram
impactadas pela alteracdo no ambiente.

Tabela VI - Resultado dos testes para o cenario C

SLI Tru Trdl Tsi Tsa Trd2
Média (em mSec) 15.557 12.009 189 1.185 654

Através dos dados dos inspetores C, SI e SA, o Auditor A identificou com
sucesso o aumento nos tempos de operacdes que dependem da conexdao de rede entre
cliente e servidor de interface, representadas pelos SLIs Trdl e Trd2. As medicdes
obtidas neste cendrio para estes indicadores desviaram-se em 1870% e 130% do SLO. O
desvio foi expressivamente maior para o indicador Trd1 em relagdo ao Trd2 porque o
arquivo (transmitido conjuntamente com o formuldrio de mensagem para o servidor de
interface) utilizado nos experimentos foi de 3,5MB e a operacdo medida por Trdl
contempla todo o tempo da operagao (incluindo a fun¢do de envio do formulario e de
transmissdo do arquivo). J& em Trd2, apenas um pagina de confirmagdo ¢ enviado do
servidor de interface para o cliente.

No cenério C o modulo de governanca identificou que as operagdes com maior
desvio do SLO sdo operacdes dependentes de conexdo de rede e pode confirmar que a
responsabilidade do descumprimento do SLA foi externa a nuvem.

Avaliando-se conjuntamente o resultado nos cenarios B e C percebe-se que o
modulo de governanga pode identificar causas distintas para ocorréncias de nao
conformidade com o SLA nas operagdes onde foi identificado maior tempo de resposta.

6. Conclusao

A definicio de um SLA exprime a expectativa de clientes e contratantes e os
compromissos dos provedores de servicos em nuvem. Entretanto, a qualidade dos
servicos percebida pelo cliente ndo ¢ afetada unicamente pelo provedor. Fatores
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externos a nuvem e o proprio comportamento dos contratantes e clientes podem
impactar em seu funcionamento.

A simples extracdo de informag¢des de consumo de recursos infraestrutura por
parte do provedor entrega uma visdo parcial e ndo o isenta de conflitos de interesse
sobre a entrega do servico. As medigdes de SLIs extraidas pelo provedor podem nao
corresponder a forma como o usudrio percebe e avalia o servico. O usudrio avalia o
servico através da sua experiéncia de uso, QoE, que ¢ afetada pelo desempenho de uma
cadeia de provedores, incluindo o proprio provedor da nuvem, e as operadoras que
fornecem conexao do usuario a Internet.

A utilizacdo de SLIs baseados em QoE podem auxiliar na identificagdo do
componente onde ha degradacdo de nivel servigo e quem seja causador de
descumprimento de SLA, mas, esta informagdo ¢ visivel parcialmente ao cliente e
parcialmente ao contratante. Desta forma, informagdes, que eventualmente podem
identificar gargalos em operagdes fora da nuvem, retirando a responsabilidade sobre as
inconformidades de SLA do provedor, também nao sdo visiveis a esse.

Através da geracdo dos indicadores para cada operacdo, torna-se possivel
combinar informagdes oriundas do cliente, contratante e provedor, obtendo-se uma
unica visao sobre a entrega de servigos e eventual causa sobre desvios de SLA.

O trabalho mostrou que para evitar conflitos de interesse entre cliente,
contratante e provedor deve haver a participacdo de uma entidade neutra, confidvel e
independente, obtendo e relacionando as informagdes obtidas destes tornando todas as
partes auditaveis, promovendo assim a auditabilidade multipartes. Para isso, a entidade
de auditoria deve ter acesso as informacgdes diretamente dos ambientes do provedor, do
contratante e do cliente, consolida-las em ambiente externo e livre de interferéncias.

A arquitetura de auditoria considerou que cliente, contratante e provedor estejam
cientes de sua execugdo, uma vez que ¢ necessaria a adi¢ao de plug-in no lado do cliente
e do contratante, e a disponibilizacdo do cdédigo coletor no provedor, especificamente na
camada de virtualizacdo. Este foi o motivo que inviabiliza a execucao de testes do
protétipo em nuvem publica. Porém, entende-se que ¢ interesse das partes auditarem-se
entre si, quando isto acontecer recursos como os comentados neste trabalho deverao se
tornar comuns e tais limitagdes nao serao mais identificadas.

Os testes realizados em nuvem privada evidenciaram a capacidade do protétipo
identificar o componente responsavel pelo desvio, de acordo com a operacdo afetada,
tornando possivel atribuir responsabilidade sobre o descumprimento de SLA.
Adicionalmente, a utilizacao dos auditores de infraestrutura e de aplicacao, a arquitetura
permite o desenvolvimento de novos inspetores e auditores, associados a outros SLIs.

Ainda que a tendéncia de utilizacdo de computacdo em nuvem venha se
intensificando no ambiente empresarial, a baixa confianca no nivel de servigo obtido do
provedor ainda ¢ uma barreira de entrada para muitas empresas. Porém, a criacdo de
servigos que sejam auditdveis em multipartes, somada a existéncia de entidades de
auditoria de reconhecida boa reputagdo pode aumentar o nivel de confianga dos futuros
contratantes de computagdo em nuvem.
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