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RESUMO

Este trabalho apresenta um modelo de autorizacdo e autenticacdo que visa minimizar, principalmente, as
dificuldades de escal abilidade e flexibilidade dos sistemas classicos, em ambiente de larga escala como a Internet.
O modelo se baseia em redes de confianga construidas a partir da delegacéo de privilégios de acesso, codificados
em certificados de autorizagdo e armazenados num repositério local (gerente de certificados) que representa o
agrupamento de principais com um mesmo proposito — a federacdo. Através da construgdo de relacdes de
confianca entre federagdes € constituida uma teia de federagdes que da um sentido global a tais certificados. A
principal funcéo da teia é auxiliar o cliente na busca dos privilégios de acesso que o ligam a um servidor. Apos
encontré-los, o cliente podera negociar a concessao detais privilégios de acesso junto ao detentor dos mesmos.

ABSTRACT
This work presents an authorization and authentication model, which main purpose is minimizing the scalability
and flexibility difficulties of classic systems in large-scale environment — as Internet, for example. The model is
based upon trust chains built from access delegation privileges, coded in authorization certificates and stored in a
local repository (certificate manager), that represents a grouping of principals (clients and servers) all with a same
purpose — the federation. By the trust relationships construction among the federations is constituted a web of
federations. These federations provide a global sense to such certificates. The mainly federations web function is
helping the client in the access privileges searches that can link one to the server. After the access privileges

locating, the client can start the granting negotiation from the holder of these access privileges .

1 INTRODUCAO

A abordagem cléssica, usada na
autenticagdo e autorizagdo em  sistemas
distribuidos, define uma autenticacdo

centralizada, baseada em dominios de nomes e
precedendo a autorizagdo que geralmente tem os
seus controles distribuidos. Este  modelo,
empregado em redes corporativas, parece nao ser
muito adequado quando o ambiente é a rede
mundial, onde o cliente (usuario) muitas vezes
n&o é conhecido de antem&o.

O modelo de confianga (trust model)
baseado em uma entidade centralizadora (servigo
de nomes/ autenticagdo), além de propiciar a
criagcdo de pontos criticos em relacdo a falhas e a
vulnerabilidades, pode impor sérias restrigdes ao
desempenho e & escalabilidade do sistema em
ambiente de larga escala (Horst e Lischla, 2001).

As abordagens que se propSem a atender
aos requisitos de escalabilidade e flexibilidade em
tal ambiente, estdo baseadas em infra-estruturas
de chaves plblicas ou PKls (Public Key
Infrastructures). Atualmente, a mais comum
destas infra-estruturas é o X.509, que define um
modelo hierdrquico de confianca baseado na
nomenclatura X.500. As comunidades X.509
devem ser construidas com base na confianga das
chaves privadas das Certification Authorities
(CA's) formando a hierarquia global. Cada CA
controla sua chave privada que é usada na
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assinatura digital dos certificados que emite. Estes
certificados vinculam nomes de validade global as
respectivas chaves pulblicass. O modelo,
essencialmente, basdase em  certificados
formando cadeias (chains) de autenticacdo a partir
de uma CA raiz (root) até um usuério (principal).

Quando sdo consideradas aplicacfes na
Internet, a autorizagdo e a autenticacdo devem
evoluir tomando como base modelos, onde as
relacBes de confianga possam ser estabel ecidas de
maneira distribuida, escalavel e flexivel.

Na infra-estrutura X.509, é possivel
construir relagbes de confianca através de
certificagdo cruzada entre duas CA's. O objetivo é
dispensar a necessidade de percorrer toda a
estrutura hierérquica parair de uma CA até outra.
Porém, em tal modelo, este tipo de alternativa de
fluxo sb € permitido entre CA's. Evidentemente,
isto ndo descaracteriza a CA como entidade
centralizadora da certificagdo (autenticacdo) em
seu dominio de politica, nem a rigidez e a
complexidade da estrutura hierdrquica imposta
pela PKI X.509.

Para o cen&rio de aplicacfes como as da
rede mundial, seria mais adequado um modelo
onde as relagdes de confianca pudessem ser
estabelecidas sem nenhuma entidade
centralizadora. Isto poderia ser conseguido
construindo-se  relacionamentos  do  tipo
peer-to-peer, por exemplo, ou através de cadeias
de confianga, onde cada entidade da cadea



(caminho) se comportaria como se fosse uma CA
do modelo X.509 (Hastings e Polk, 2000).

A infra-estrutura Pretty Good Privacy
(PGP) foi desenvolvida por Phil Zimmermann em
1991, para cifragem e autenticacdo de arquivos e
correio eerbnico (Garfinkd, 1995). No PGP é
utilizada criptografia de chave publica e uma
estrutura para gerenciamento e certificagdo das
chaves baseada na chamada teia de confianca
(web of trust). A teia de confianga ndo se baseia
em hierarquias como o X.509. Ao invés disto, os
usuarios PGP podem construir caminhos de
conflanca de forma arbitraria, através das
comunidades PGP ao redor do mundo.

Um certificado de nome no PGP também
liga um nome global a uma chave publica e pode
ser emitido por qualquer principal. Neste caso, 0s
certificados ndo sdo emitidos por CA's com
responsabilidades legais, mas por usuarios
comuns. O modelo de teia de confianca parece
funcionar bem em comunidades que interagem de
maneira pouco freqlente. Porém, este modelo
pode mostrar-se debilitado na tomada de decisdes
de confianga, pois requer multiplas assinaturas
dando credibilidade ao certificado em avaliacao.

O controle de acesso € tradicionalmente
baseado na confrontag&o da identidade autenticada
do cliente, que desgja acessar um recurso, com as
ACL’s (lista de controle de acesso) armazenadas
na memoéria loca do guardido (nicleo de
seguranga) do recurso sendo acessado. Para a
Internet, quando usadas as infra-estruturas citadas
acima, a autenticidade da identidade dos clientes
baseia-se em assinaturas digitais e certificados de
nome. Esguemas de autorizagdo montados a partir
destes certificados de nome, como os empregados
no X.509 ou PGP, sdo comumente denominados
de “orientados a nomes’.

Os autores (Blaze, Feigenbaum e Lacy,
1996) argumentam que 0 uso de infra-estruturas
de chave publica baseadas em nomes e ACL’s sdo
uma solugdo inadequada para o controle de acesso
em sistemas como a rede mundial. Ta arglicéo
baseia-se principamente na percepcdo das
dificuldades de escalabilidade e da fata de
flexibilidade destas infra-estruturas de nomes
globais. Além disto, CA’s agindo como entidades
legais — com base nas hierarquias de confianca —
em diferentes paises com soberania e legislacéo
prépria, sdo apontadas como uma das principais
limitacBes do esquema X.509.

Como uma aternativa, no trabalho de
(Blaze, Feigenbaum e Lacy, 1996) € introduzido o
conceito de geréncia de confianca (trust
management) compreendendo um conjunto de
mecanismos unificados para especificar e validar
politicas de autorizagdo, credenciais e seus
relacionamentos. Estes mecanismos de geréncia
de confianca sdo geralmente denominados de
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“orientados a chaves’, por ligarem chaves
publicas diretamente a autorizagOes.

Neste trabalho serd mostrado o uso de
cadeias de confianga na efetivagdo de um modelo
de autenticacdo e autorizagdo para sistemas
distribuidos de larga escala O modeo de
confianca proposto se baseia no estabelecimento
arbitrario de relagbes de confianga em ambito
local (federagdo), com o objetivo de figurar numa
composicdo de abrangéncia global (teia de
federagOes).

O restante do texto esta organizado da
seguinte maneira. A se¢do 2, revisa a geréncia de
confianca. A se¢do 3, introduz o modelo de
autenticacdo e autorizacdo proposto. A se¢do 4,
aborda consideragbes sobre o0s aspectos de
implementacdo do modelo proposto. A se¢do 5,
expde os trabalhos correlatos, e a se¢do 6,
apresenta conclusdes acerca deste trabalho

2 GERENCIA DE CONFIANGA

A geréncia de confianga unifica a nogéo
de politica de seguranga, credenciais, controle de
acesso e autorizagdo, em duas abordagens
distintas. Em uma, a geréncia de confianca é
efetivada usando uma linguagem na descricdo das
politicas e das credenciais, e um motor-16gico
(engine) define o comportamento do médulo de
checagem de conformidade (compliance checker).
Na outra abordagem, uma estrutura de dados
padronizada é utilizada para descrever os atributos
de seguranca que definem as paliticas e os
certificados no sistema. Em ambas as abordagens,
a checagem de conformidade indica se os
certificados (credenciais) apresentados por um
principal estdo em conformidade com a politica
local, especificada pel o guardido.

A seguir sBo mostrados os principais
sistemas baseados em geréncia de confianca.

2.1 PolicyMaker

No ambiente do PolicyMaker (Blaze,
Feigenbaum e Lacy, 1996) o objetivo é a
autorizacdo, expressa através de assercbes. Uma
assercdo € um par (f, s), onde s representa a
autoridade origem (emissor) e f descreve a
autorizacdo concedida e o seu beneficid&rio. Na
especificagdo das assergbes, uma linguagem é
usada como um meio correto e inequivoco de
expressdo e de interpretacdo das mesmas. Esta
linguagem comum se faz necesséria, porque um
ambiente local pode importar credenciais de
diversas origens nas verificacdes de conformidade.
O PolicyMaker n&o define uma linguagem Unica
para a especificacdo de asser¢des, porque sua
principal preocupa¢do é com o formalismo da



especificagdo.  Assm, a checagem de
conformidade € independente das linguagens de
especificacdo de politicas e de credenciais. Além
disto, boa parte das atividades da geréncia de
confianca como a verificagdo de assinaturas, por
exemplo, é atribuida a aplicacdo que, assim, pode
escolher livremente a tecnologia de segurancga a
ser utilizada.

Basicamente, 0 médulo de checagem de
conformidade toma como entrada um conjunto de
asser¢bes de credencial (C), requisicdes (r) e
asser¢les de politica (P) e gera como saida um
parecer refletindo a conformidade ou ndo de C er
com P. As credenciais em C devem formar
cadeias de delegacdo que concedem ao requerente
as permissfes para 0 acesso desgado. Nado é
funcdo do mdédulo de checagem descobrir
credenciais ausentes em C e buscé-las. Tal médulo
apenas decide quais asser¢des devem ser avaliadas
e em qual ordem, para gerar todos os registros
parciais de aceitacdo. Para isto uma estratégia de
buscas repetidas é usada na gerag@o dos registros
parciais. No fim do processo, estes registros sdo
ordenados para que 0 médulo possa concluir se 0s
mesmos representam um conjunto substancial de
provas de conformidade para a requisicdo em
guestéo ou nao.

2.2 Keynote

O KeyNote (Blaze e outros, 1999) foi
desenvolvido sob os mesmos principios do
PolicyMaker. Porém, no Keynote uma linguagem
especifica para definicdo de asser¢des foi adotada
para aumentar sua eficiéncia e para facilitar a
interoperabilidade na escrita de politicas e de
credenciais. Isto  permitiu  repassar mais
atribuicbes para 0 moédulo de geréncia de
confianca — € 0 caso da checagem da assinatura
digital. Além disto, na busca das provas de
conformidade foi adotado o algoritmo DFS (Depth
First Search), que é executado no conjunto de
credenciais do requerente. Assm, a estrutura
resultante pdde ser tratada como um grafo
direcionado durante a checagem, o que mostrou-se
mais eficiente que a estratégia de buscas repetidas
do PolicyMaker — que gerava registros parciais
utilizados na constru¢do das provas de
conformidade.

2.3DS / SPKI

A infraestrutura Simple Distributed
Security  Infrastructure/ Smple  Public  Key
Infrastructure (SDS / SPKI) foi motivada pela
percepcdo da complexidade do esquema global de
nomeacdo X.509. O SPKI (Ellison e outros, 1999)
e 0 DY (Lampson and Rivest, 1996) sdo duas
propostas de propésitos complementares. O SDS,
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projetado no MIT por Ronald Rivest e Butler
Lampson, € uma infra-estrutura de seguranca com
0 objetivo principal de facilitar a construgdo de
sistemas distribuidos seguros e escalaveis. O SPKI
€ 0 resultado dos esforcos conduzidos por Carl
Ellison no projeto de um modelo de autorizagdo
smples, implementavel e bem definido. A
combinagdo das duas propostas forma uma base
para a autenticagdo e autorizacdo em aplicacBes
distribuidas. Nesta infra-estrutura os espagos de
nomes de principais' sio locais e o modelo,
baseado em cadeias de confianga, € simples e
flexivel.

Na atual versdo do SDS / SPKI hé dois
tipos distintos de certificados, um para nome e
outro para autorizagdo. Os certificados de nome
(Tabela 2.1) ligam nomes a chaves publicas, ou
ainda, a outros nomes. O sistema de nomeagdo é
herdado do SDS que induz ao uso de nomes
locais mesmo no sentido global de um ambiente
distribuido. Ou sgja, no lugar de criar um espaco
de nomes global Unico, os nomes SDS / SPKI sdo
sempre locais — limitados ao espago de nomes do
emissor do certificado. A combinagdo da chave
publica do emissor do certificado com um nome
local representa um identificador global Unico em
DS/ SFKI, sendo que o emissor de um
certificado € sempre uma chave pablica

Tabela 2.1: Certificado de Nome SPKI

Campos Descricéo

Emissor (Issuer) | Chave publica da entidade (chave emissora) que esta definindo
0 “Nome”’ em seu espaco de nomes local.

Nome (Name) Nome local que esté sendo atribuido a0 sujeito.

Sujeito (Subject) [ Uma chave publica ou um nome definido em outro espaco de
nomes que sera redefinido (referenciado) no espaco de nomes|
local _ao emissor.

Especificacdo do periodo de validade do certificado — em
formato ‘data-hora’.

Validade
(Validity dates)

No SDS /SPKI é usado um moddo
igualitario: os principais sdo chaves publicas que
podem assinar e divulgar certificados, como uma
CA do X.509. Assm, qualquer principal pode
criar seu par de chaves (privada e publica) e entéo,
associar um nome a chave publica do par — que
pode ser divulgado através de um certificado de
nome.

Um certificado de nome pode fazer
referéncia a um outro nome (publicado num
certificado de nome por outro principal) de modo
a formar uma cadeia de nomes através do
encadeamento de referéncias (linked names).

Os certificados de autorizacdo (Tabela
2.2) DS / SPKI ligam autorizaghes a um nome, a
um “grupo especial” de principais (threshold
subjects) ou a uma chave Através destes
certificados, o emissor delega permissdes de
acesso a outros principais no sistema.

! Entidades ativas que possuem um par de chaves (privada e
publica) e sfo capazes de executar assinaturas digitais.



Na infra-estrutura SDS/SPKI  os
certificados de autorizag8o sdo construidos a partir
das ACL’s do guardido. Na verdade, no que se
refere a certificadose ACL’s, 0 SDS / SPKI define
um formato Unico de representacdo (Figura 3.3),
facilitando as atribuicdes e checagens de
autorizagdo. O contelido do certificado pode ser o
mesmo da ACL, porém, ao certificado é acrescido
0 campo do emissor assinando o certificado — a
ACL ndo possui este campo porque é local ao
guardi&o do servico.

Tabela 2.2 — Certificado de autorizago SPKI

CAMPOS Descrigdo

Emissor (Issuer) Chave publicado emissor do certificado.

Sujeito (Subject) Chave publica (ou hash dessa) ou nome identificando o
principal que receberd a autorizagdo.

Delegacéo Valor l6gico (True/False), indicando se o sujeito pode

(Delegation) (True) ou ndo (False) propagar a autorizagdo que lhe foi
delegada pelo emissor.

Autorizagdo Contém as permissdes concedidas pelo emissor —

(Authorization) representadas como S-expression.

Validade (Validity| Especificagdo do periodo de validade do certificado — em

dates) formato ‘data-horal.

Em SDS / SPKI 0s nomes de principais
s80 utilizados apenas para facilitar a memorizag&o
da identificacdo dos mesmos (chaves publicas).
Quando uma decisdo de acesso vai ser tomada, os
nomes precisam ser “resolvidos’ — a cadeia de
nomes ligados deve ser percorrida até chegar a
chave publica do principal em questdo. O processo
de recuperacdo da cadeia de nomes para alcangar
o certificado de nome equivalente é chamado de
“reducéo da cadeia de nomes’. Anaogamente, 0s
direitos concedidos através das delegagBes
sucessivas, devem ser “reduzidos / resumidos’ em
um certificado dnico contendo os direitos
propagados até um sujeito.

Consderando que os certificados
(E1, 8L, D1,AL V1) e (E2 ,D2 A2,V2)
seguem o formato da Tabela 2.2. Entdo, estes
certificados formam uma cadeia de autorizagdo se
as seguintes condicles forem satisfeitas: SL=E2 e
D1='True'. Caso dfirmativo, a reducdo
da cadea de autorizagdo  resultara
um certificado com o seguinte formato:
[El, &2, D2, intersect(Al, A2), intersect(V1, V2)].
A funcdo intersect no campo de autorizacdo
representa a intersecdo (string a string) de A1 com
A2. Ja a funcdo intersect (V1, V2), no campo de
validade, se refere a intersecdo dos periodos de
validade dos certificados em questdo. Se ndo
houver nenhuma intersecéo, a funcédo de reducdo
deve retornar uma excegao.

A especificagdo DI/ PKI  prevé
também recursos para tolerdncia a intrusies e a
faltas, efetivados através dos threshold subjects,
gue sdo aplicaveis apenas aos certificados de
autorizacdo. Certificados com threshold subjects
determinam que um ndmero minimo de sujeitos, k
dentre n, devem autorizar a delega¢do de uma
permissdo para que a mesma se torne efetiva.
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3 M ODEL O DE AUTENTICAGAO E AUTORIZAGAO
PROPOSTO

Nesta secdo sdo considerados aspectos
referentes a0 modelo de confianga, autorizacao,
autenticacdo, auditoria e formagdo de novas
cadei as de autorizagdo no model o proposto.

3.1 Modelo de Confianca

O modelo de confianca proposto estd
fundamentado no conceito de “federacdo” que
enfatiza o agrupamento de principais, com
interesses afins, definindo relagbes de confianca
entre seus membros. As federacdes tém o objetivo
de auxiliar os seus congregados na reducdo de
nomes de principais e na construcdo de novas
cadeias de  autorizacao, através do
compartilhamento dos certificados de seus
membros.

Figura 3.1 — Visdo geral das entidades do modelo
de confianga e seus inter-rel acionamentos
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f

RC: Relagdo de confianca
RAP: Repositério de ACL's SPKI (politicas)

O modelo de confianga esta centrado em
trés entidades: cliente, servidor (de aplicacdo) e
gerente de certificados da federagdo (Figura 3.1).
O gerente de certificados (entidade légica para o
processo de autorizagdo, pois ndo participa da
cadeia de autorizagdo) tem o objetivo de facilitar a
interacdo entre o cliente e o servidor. Este gerente
oferece recursos para 0 armazenamento e a
recuperacdo dos certificados de nome e de
autorizagdo, que 0s clientes necessitam para
efetivacao de acessos aos servidores.

Um gerente de certificados serve a apenas
um grupo de principais — sua federagdo. Por
exemplo, o gerente de certificados da federacéo
dos clientes de um banco, armazena e recupera
certificados de nome e de autorizagdo apenas para
0s principais congregados pela federacéo do banco
em questdo. Todos os membros da federacdo
podem compartilhar 0 acesso ao repositério de
certificados, implementado pelo gerente de
certificados da federaco.

Os clientes e servidores podem filiar-se a
vérias federagbes, em tantas quantas forem



aceitos. Assm, por exemplo, pode-se imaginar um
cendrio (Figura 3.1), onde um cliente (C) que é
membro da federagdo dos clientes de um banco
(FcB), se torna membro da federacdo dos clientes
de uma administradora de cartdes de crédito
(FcCC). Este mesmo cliente, pode filiar-se
também a federacdo dos clientes de um site de
comércio eetrbnico (FcCE). Paradamente, o
servidor (S) do site de comércio eetrénico (que é
filiado a FcCE), pode filiar-se a FcCC. Assim, o
cliente C poderia fazer compras no site de
comércio eetrénico e pagar com um cartdo de
crédito oriundo de FcCC, porgque ambos (C e §
compartilham relagbes de confianca com as
mesmas federagdes (FcCE e FcCC).

As filiagbes dos clientes a vérias
federagbes permite-lhes ter o acesso facilitado
principal mente aos certificados de autorizag@o dos
membros da federagdo. Porém, o nimero de
filiagbes necessarias para ter um determinado
nivel de presenca na rede mundial caracteriza-se
também como um problema de escal abilidade.

Os requisitos de escalabilidade deste
modelo induzem a algum tipo de formacdo que
resulte em uma espécie de teia de federacBes em
ambito global. Entdo, parece razodvel que o0s
gerentes de certificados associem-se uns aos
outros — a aqueles que, por afinidade, melhor
representem as necessidades de seus membros —
através de relagbes de confianca para formar telas
de federagbes com alcance global. Assm, o0s
clientes e os servidores estariam eximidos da
necessidade de filiar-se a n federagbes para ter
escopo global.

Figura 3.2 — Exemplo de uma teia de federacGes
envolvidas no processo de autorizagdo de uma compra
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RCPr: Repositério de certificados privados RC: Relagéo de confianca
RCCP: Repositério de CRL's e certificados pablicos RAP: Repositério de ACL's SPKI (politicas)

Considerando-se entdo o caso anterior
(Figura 3.1) no cendrio de uma teia global de
federages, se poderia visumbrar uma situag@o
como a mostrada na Figura 3.2. Neste caso, o
cliente de um banco (C) estariafiliado asuaFcB e
o0 servidor (S do site de comércio eetronico
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estaria filiado a sua FcCE. O geente de
certificados da FcB e o gerente de certificados da
FcCC estariam associados entre si, sendo que o
gerente de certificados da FcCC estaria também
em associagdo muitua com o0 gerente de
certificados da FcCE. Conseguentemente, o
cliente C poderia fazer compras no site de
comércio eetrénico e pagar com um cartdo de
crédito oriundo da FcCC, apenas pertencendo a
FcB, porque hd uma relacdo de confianca entre
ambos (C e 9), através da teia de federagdes.

Pode-se observar que no modelo de
confianca proposto ndo ha nenhum tipo de
centralizacdo ou hierarquizagdo. A tela de
federagbes € formada arbitrariamente e
desempenha funcBes de apoio (suporte) ao
processo de autorizagdo e autenticagdo, como sera
mostrado nos topicos a seguir.

E oportuno salientar que a efetivacio do
modelo poderia ser alcangada com a utilizagdo do
PolicyMaker / KeyNote. Porém, a adogdo do
DS / SPKI no nosso model o se deu em funcdo do
seu grau mais avancado de desenvolvimento,
resultante das vérias contribuicBes que este ja
recebeu dos pesquisadores da area.

3.1.1 Nome de Principais

Seguindo as especificagbes SDS / SPKI,
no modelo, os nomes de principais sdo locais. A
publicacdo dos mesmos € feita através de
certificados de nome assinados, que qualquer
principal poderd emitir. Os nomes locais sdo
concatenados a chave publica do principal, dono
do espaco de nomes, para ter escopo global e sdo
propagados através de cadeias de nomes ligados.

A nocdo de grupo também é adotada no
modelo e corresponde a um conjunto de principais
interpretados como um dnico nome loca no
espaco de nomes do principal que definiu o grupo.

3.1.2 Certificados de Autorizacdo

Os cetificados de  autorizagdo
DS/ SPKI, utilizados no modelo, sdo
considerados em duas circunstancias distintas. Na
primeira, quando o bit de delegacdo estiver
dedligado (delegacdo ndo permitida), os atributos
de privilégio ndo podem ser propagados. Neste
caso, 0 principal deve guardar este certificado
como sendo um certificado de autorizagdo
“privado”, do qual s6 o mesmo pode fazer uso. Na
segunda circunstancia, quando o bit de delegagéo
etiver ligado (delegacdo permitida), o sujeito
pode fazer dos atributos de privilégio o que bem
entender ou o que lhe for solicitado. Entre as
atitudes que o sujeito pode tomar em relago aos
atributos recebidos estdo: guarda-los para seu uso
particular (privado) ou repassa-los a terceiros na



integra ou num subconjunto, quando isto for
necessario.

E importante observar que uma vez
concedido um privilégio (delegével ou ndo), este é
irrevogavel, estando limitado apenas as restri¢fes
de uso temporal, especificadas no campo de
validade do certificado. Assm, é possivel
considerar que os certificados de autorizacdo SPKI
podem representar ndo apenas sSmples atributos
de privilégio, mas confianca irrestrita do emissor
no sujeito — para administrar aqueles atributos de
privilégio (Figura 3.3) durante o periodo de
vigéncia imposto pelas restri¢des de validade. Isto
permite uma descentralizagdo da administracao da
concessdo de direitos de acesso, que se bem
explorada, propicia uma flexibilidade bastante
consideravel deste moddo  sobre  os
convencionais.

3.1.3 Gerente de Certificados

Ao gerente de certificados cabe a
manutencdo das informagdes referentes aos
membros e associados de sua federagéo — remogao
ou adicdo de membros e associagdo a outras
federagBes, sem promover conflito de interesses
(Brewer e Nash, 1989). Ao gerente de certificados
cabe também o armazenamento e recuperacdo dos
certificados de nome e de autorizagdo para 0s
membros da federacdo. O armazenamento € feito
em repositério(s) apropriado(s) do gerente e a
recuperagdo € processada através de algoritmos de
busca de cadeias (Depth First Search, por
exemplo).

Os certificados de autorizagdo que um
membro armazena no gerente de certificados
tornam-se de conhecimento dos demais membros
e associados da federagdo (“publicos’), e sO
podem ser do tipo delegaveis. Estes certificados
estardo a disposicdo dos membros e associados
para possiveis pesquisas (buscas) da cadeia de
autorizagdo (Figura 3.3).

Considerando-se  entdo um cliente
(membro ou associado), desgando acessar um
servidor, sem a autorizagdo necessdria. Tal cliente
poderd fazer uma busca na teia de federagBes para
identificar algum possuidor do direito reguerido.
ApGs localizar o direito, o cliente poderd iniciar
uma negociacdo com o detentor do mesmo,
objetivando obter sua concessdo (veja se¢do 3.5).

3.2 Autenticacéo

Na autenticacdo de principas a
identificacdo ndo é feita através de nomes, mas de
chaves publicas, e 0 mecanismo de autenticagdo é
a assinatura digital. Assim, para que a assinatura
digital sga verificada no destino, a chave publica
(neste caso, identificador do principal e elemento
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de verificagdo da assinatura digital) deve chegar
de maneira segura até o destinatério. Como néo ha
um servidor para “registrar” a chave publica do
principal, essa chave chegard ao destino por
delegacdo — através das entidades que formam a
cadeia de confianca na propagacdo dos
certificados de autorizag8o (Figura 3.3).

Em sistemas baseados em redes de
confianca, todo o certificado de autorizagdo tem
no campo do emissor a chave publica do principal
gue assina o certificado (Tabela 2.2). Logo, todos
os certificados de autorizagdo podem ter sua
autenticidade facilmente verificada. Mesmo o
cliente que é o sujeito (Ultima chave) de uma
cadeia de autorizagdo pode ter sua autenticidade
facilmente verificada. Isto porque, ao fazer uma
requisicdo a um servidor, o cliente devera
assinala e enviala junto com a cadea de
autorizacdo que lhe concede os privilégios de
acesso hecessarios. Entéo, quando o pedido chegar
a0 guardido, a cadeia de autorizagdo serd
verificada (Tabela 3.2). Ap6s uma verificagdo bem
sucedida, o guardido usa a Ultima chave da cadeia
de autorizagdo (chave do cliente, constante no
campo de sujeito) para verificar a assinatura
digital da requisicdo. Se a assinatura confere, a
autenticidade da requisi¢ao € confirmada, em caso
contrério néo.

Supondo-se um cliente desgjando se
certificar que a chave privada assinando o
primeiro certificado da cadeia de autorizagdo, é
mesmo do servidor em questéo. Tal cliente devera
recuperar o certificado de nome do servidor, a
partir datela de federagdes, para verificar o nome
do servidor. Em seguida, este cliente deve usar a
chave publica do campo de emissor — do primeiro
certificado da cadela de autorizagdo — para
verificar a assinatura digital do certificado de
nome do servidor. Se todas as verificagbes forem
bem sucedidas a identidade do servidor estard
verificada.

3.3 Autorizacao

No nosso modelo, preservou-se a
estrutura disponivel no SDS / SPKI para a
construgdo de ACL's, descrevendo as politicas de
autorizacdo que regulam os acessos dos principais
aos objetos locais ao servidor. Para o caso de
aplicagdes distribuidas, certificados de autorizacéo
concedendo permissdes de acesso por delegacéo
s80 utilizados para alcancar o mesmo proposito. A
concessdo inicial de direitos de acesso € feita pelo
guardido (servidor) do servigo e sua propagacao se
da através de delegacBes sucessivas dos
certificados de autorizacdo, passando de um
principal a outro e formando as cadelas de
autorizagdo (Figura 3.3).



As requisicies de operagdes em um
servidor devem ser assinadas pelo cliente e
enviadas junto com a cadela que o autoriza a
realizar a operagdo (Figura 3.2). Quando
verificada a autorizacdo para efetuar a operacdo
requisitada, o servidor emite um certificado
atribuindo diretamente ao cliente, os direitos que
lhe foram delegados através da cadeia de
autorizacdo (reduzida). Numa préxima requisicéo
da mesma operacdo no servidor, este certificado é
apresentado no lugar da cadeia de autorizago.

Figura 3.3 — Cadeia de certificados de autorizagdo,
mostrando os certificados e os repositérios envolvidos
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As politicas de autorizagdo (ACL’'s) sdo
locais a0 servidor que oferece o servico ou
resultantes da concessdo de privilégios feita por
principais membros de uma cadeia, com direitos
de delegacédo de privilégios — trust do servidor.

O processo de autorizagdo € efetuado em
nivel de aplicacdo e o controle de acesso é
executado pelo guardido. A confrontacdo da
cadeia de autorizagdo fornecida pelo cliente com a
ACL que protege o recurso possibilita ao guardido
tomar a decisdo de permitir ou de negar um
pedido de acesso (Tabela 3.2).

3.4 Auditoria

Para efeito de auditoria, sdo usados os
registros (logs) de acesso das chaves publicas ao
servidor. Quando for necessario sera buscado o
certificado de nome correspondente, na teia de
federagBes, para identificar o principal detentor da
chave publica que efetivou o acesso.

3.5 Formacao de Novas Cadeias de Autorizacao
Na literatura cientifica h& vérias

experiéncias com a busca de cadeias de
certificados (se¢do 5), mas em todas quando a
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cadeia de certificados ndo é encontrada a busca
termina com uma excecdo (falha). Neste trabal ho,
através das federacdes, é criado um esguema que
permite a um cliente localizar um privilégio de
acesso dentro de uma tela de federagBes, o que da
um sentido efetivo de abrangéncia global aos
certificados de autorizag8o locais. Isto permite ao
cliente negociar com o detentor de um privilégio a
concessao do mesmo para formar novas cadeias de
autorizagao.

Para dar suporte a formagdo de novas
cadeias de autorizagdo utilizou-se certificados de
nome e de autorizagdo, threshold certificates e
grupos oriundos do SDS / SPKI na efetivacdo da
teia de federacfes. A seguir € mostrado como estes
recursos sdo utilizados nas entidades do modelo
para dar 0 apoio necessario ao processo de
autorizacdo e autenticacao.

3.5.1 Gerente de certificados

O gerente de certificados define um
grupo local congregando os filiados da federagdo.
Para que um principal qualquer se filie a uma
federacdo, € necessario apresentar um threshold
certificate assnado por k-de-n membros (ja
filiados) a federacdo, acompanhado do certificado
de nome do principa que esta solicitando a
admissdo. O numero (k) de membros necessérios
para endossar um pedido de filiagdo é definido por
cada gerente de certificados da federagdo. O
certificado de nome é guardado pelo gerente de
certificados para auxiliar no processo de
identificacdo de principais, como comentado nas
secles 3.3 e 3.4. A todo novo membro aceito na
federacdo é fornecido um certificado de grupo
(certificado de nome expressando participagdo no
grupo) para fins de comprovacao da filiagéo.

O estabelecimento de reagdes de
confianca entre federagdes (associagdo) também é
interpretado como admissdo de membro no grupo
local das federagbes envolvidas. SO que neste
caso, 0 hovo associado (a outra federagdo e por
conseguinte seus membros) é tratado como um
grupo definido e administrado em outro espaco de
nomes — de acordo com a defini¢do de grupos
previstaem SDS / SPKI.

Como ja mencionado anteriormente,
além da mediacdo das relagBes de confiancga entre
membros e associados da federacdo, o gerente de
certificados mantém a base de certificados
consistente e fornece interfaces (padréo) para o
armazenamento e recuperacdo de certificados.
Especificamente para 0 caso da recuperacdo de
certificados, o gerente implementa os algoritmos
de busca das cadeias de nome e de autorizagdo
(uma variacdo do DFS para ambiente distribuido),
gue recorrem a tela de federagbes quando o
certificado desgado néo é encontrado |ocal mente.



Como o gerente de certificados ndo figura
nas cadelas de autorizacdo como chave nas
delegagbes sucessivas, 0 modelo proposto é
totalmente descentralizado. Assm, o gerente ndo
torna hierarquicas as relagdes de confianga e nem
assume o papel de ponto critico em relagdo a
falhas e a vulnerabilidades ou ao desempenho do

sistema.
3.5.2 Cliente

O cliente representa o principal que cria
certificados de nome, propaga os certificados de
autorizacdo por delegacdo, participa de threshold
certificates, emite requisi¢des de acesso, participa
da formacdo de novas cadelas e da negociacdo
para concessdo dindmica de privilégios de acesso
(ndo discutida neste texto).

Como comentado na secdo 3.1.2, o
cliente possuira certificados privados (Figura 3.3),
gue ndo sdo delegaveis ou mesmo que ndo julga
conveniente publicar na federagdo. Assm, o
cliente utilizard um agente (Figuras 3.1 e 3.2)
para armazenar e recuperar estes certificados num
repositério privado. O agente corresponde a um
software executando atividades de automatizag@o
e de gestdo dos certificados privados, em nome do
cliente. A automatizagdo compreende tarefas
corriqueiras como verificagdo e efetivagdo  de
assinaturas, busca de cadeias de certificados,
preenchimento de certificados de autorizacdo
(baseado em agumas regras predefinidas) e
manutencdo da consisténcia dos nomes locais. O
agente permite também a adicdo de outras
atividades que podem vir a ser automatizadas ou
gue precisam ser online. Assim, 0 agente esta
sempre ativo e o cliente se comunica com 0
mesmo através de um binding para uma interface
de comandos.

Tabela 3.1 - Atividades envolvidas nas trocas entre
cliente e servidor SPKI

Passo | Entidade(s)
envolvida(s)

Descricdo da atividade

| C-S O cliente solicita acesso a um recurso protegido (sem
autenticagdo e nem autorizagdo) para fazer uma operagéo

(OP).

O guardido (servidor) devolve ao cliente um challenge,
“prove a posse de privilégios para executar OP no objeto
protegido pela ACL".

O cliente usa um algoritmo para descobrir se ha uma
cadeia de certificados de autorizagdo (Figura 3.3) que lhe
conceda privilégios para executar a operacéo OP.

v CcC-S Se a cadeia existe, o cliente assina a requisicdo da
operagdo OP e em seguida a envia junto com a cadeia de
certificados de autorizagdo a0 guardido. Esta mensagem
representa o response ao challenge proposto no passo .

O guardido executa a sequéncia de passos descrita na
Tabela3.2.

VI S-C Se todos os pasos anteriores foram concluidos com

sucesso, o servidor honrao acesso pleiteado pelo cliente.

As atividades envolvidas nas trocas entre
cliente (C) e servidor (S), que estéo sendo usadas
nas requisicdes de acesso, estdo baseadas no
modelo de autorizagdo adotado do SPKI (Clarke,
2001) e sdo mostradas brevemente na Tabela 3.1.

108

3.5.3 Servidor

O servidor de aplicagdo implementa o
guardido e os objetos de servigo, 0s quais protege
com ACL’s SPKI.

Um conjunto das atividades
desempenhadas pelo servidor na efetivacdo do
controle de acesso (passo V da Tabela 3.1) pode
ser encontrado resumido na Tabela 3.2 (Clarke,
2001).

Tabela 3.2 - Seqiiéncia de atividade executadas no
controle de acesso do servidor de aplicagéo SPKI

Passo Descricdo da atividade

1 O guardido verifica o timestamp da requisi¢do, para se certificar que a
mensagem é recente.

2 O guardido cria o tag (“operagdo”) correspondente a requisi¢do do cliente
para confronté&lo com o que foi devolvido no challenge (passo Il - Tabela
3.1).

3 O guardiéo verifica se a chave privada que assinou arequisicéo € o par da
chave publica contida no campo de sujeito da cadeia de certificados de
autorizacdo. Caso afirmativo a requisicdo é auténtica — isto representa a
autenticacdo.

4 O guardiéo verifica a assinatura digital de cada certificado de autorizagzo,

utilizando a chave pulblica contida no campo de emissor de cada
certificado verificado. Se todas as assinaturas forem auténticas e todos os
periodos de validade dos certificados estiverem em vigéncia, entdo a
sequiénciaé valida

Se este passo for bem sucedido significa que hd um caminho de confianca
(“uma sequiéncia de entidade confiéveis”) por onde foram propagados os
certificados de autorizagdo aé o cliente (sujeito). Este caminho de
confianga tem uma funcdo andloga a hierarquia de CA's do X.509. Porém,
neste casos, a construgdo da cadeia de autorizag2o é totalmente arbitréria e
depende apenas da confian¢a mitua entre os membros da mesma e néo de
uma entidade “ central” de confianca.

5 Se 0 pas 4 for bem sucedido, o guardido verifica se a sequéncia de
certificados de autorizacdo concede permissdes suficientes ao cliente para
a execucéo da operacdo desgjada. Caso afirmativo, se tem a comprovagéo
daautorizacdo.

4 ASPECTOSDE IMPLEMENTAGCAO DO MODELO
PROPOSTO

A seguir sBo considerados aspectos de
implementacdo do protdtipo do modelo proposto.

4.1 Arquitetura do Prot6tipo

As ferramentas adotadas na composicéo
da arquitetura do protétipo (Figura 4.1) sdo
fortemente influenciadas pela freqiiéncia de sua
utilizacdo na Internet — ambiente assumido como
0 contexto do trabalho. Porém, a infra-estrutura
DS / SFKI e as politicas empregadas no modelo
sdo totalmente independentes da tecnologia em
uso g, em linhas gerais, representam as atividades
descritas no model o da segdo 3.

No protétipo, basicamente, esta se
utilizando os protocolos TCP/ IP (natos para o
ambiente Internet) como infra-estrutura de
comunicacdo eo TLS/ S para dar seguranca as
mensagens em transito. O CORBA (Common
Object Request Broker Architecture) e o
CORBASec — sarvicos de seguranca CORBA
(OMG, 2001), estdo sendo utilizados como
middleware. O uso do middleware permite obter
as funcionalidades de interoperabilidade e
transparéncias — para as aplicagdes construidas a
partir dos objetos distribuidos no ambiente



heterogéneo da Internet. Além disto, o CORBA e
0CORBASec estdo fundamentados numa
especificacdo padronizada e na independéncia de
ambiente de programacdo (0 CORBA serd
discutido na se¢do 4.2). Os protocolos http e ftp
foram mencionados apenas por compatibilidade
com o ambiente Internet, mas poderiam ser
quaisquer protocolos de aplicagcdo. Os codigos
Java, interpretados pelas JVM's (Java Virtual
Machine do cliente e do servidor), oferecem uma
variedade de opgdes e facilidades a0
desenvolvimento de sistemas amigéveis, para o
usuario final, a partir de protocolos de aplicacdo
na lnternet.

Figura 4.1 — Arquitetura do protétipo de implementagdo
do modelo

Politicas de autorizagdo/ autenticagdo

Infra-estrutura SDSI/SPKI

HTTP, FTP, ...
JVM JVM
Cliente ORB / CORBASec Ser vidor
TLS/SSL
TCP/IP
4.2 CORBA

A idéia fundamental do uso do CORBA,
€ usufruir do suporte a objetos distribuidos nos
aspectos referentes a localizagdo de objetos
(resolucéo de nomes) e a seguranga em invocacgtes
remotas. No caso, para que se estabelega uma
sessdo entre cliente e servidor usando um canal
seguro (com integridade e confidencialidade), é
necess&ria a autenticagdo muatua dos principais
(cliente e servidor). Porém, o SPKI utiliza chaves
COmo principais e ndo nomes, assim sdo utilizados
os certificados de nome SPKI traduzidos para o
SSL, como prevé a RFC 2693, no estabel ecimento
das sessfes seguras.

O modelo de autenticagdo e autorizagdo
proposto esta sendo implementado em nivel de
aplicagdo (Security Level 2 do CORBASec).
Porém, para obter os beneficios almeados do
modelo de seguranca CORBA, um conjunto
minimo de objetos em nivel de ORB foram
mantidos. Para este caso, esto sendo utilizados os
objetos de sessdo:  Principal Authenticator,
SecurityManager, Credentials, SecurityCurrent e
SecurityPolicy.

As implementacbes de ORB que
permitem a efetivacdo do ambiente CORBA
descrito, nos aspectos desgados e em
conformidade com as especificagdes da OMG sdo:
0 Adiron ORBAsec SL.2 (Adiron, 2000) e o IONA
ORBacus (IONA, 2001). Em conjunto com 0s
ORB'’s esta sendo utilizado como maédulo SSL o
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IAIK-iSaSLk (IAIK, 2000). Porém, nada
impediria que outras implementagdes que
obedecam aos mesmos requisitos tivessem sido
adotadas.

5 TRABALHOSCORRELATOS

A seguir sdo destacadas brevemente
algumas experiéncias e seus aspectos notaves.

Em (Nikander e Viljanen, 1998), o DNS
foi usado para armazenar e recuperar 0S
certificados SDS / SPKI. Na proposta foram
utilizadas extensdes acrescidas pela RFC 2065 ao
DNS, para permitir o armazenamento de registros
de certificados. Além disto, foi proposta uma
infra-estrutura com entidades que armazenam os
certificados de identificagdo e autorizagdo no DNS
e os algoritmos de busca que incluem a filtragem
na recuperacdo dos registros de certificados
pertencentes a cadela de interesse.

Em (Aura, 1998) é considerado que a
rede formada pela propagacéo de certificados de
autorizacdo SDS / SPKI pode ser interpretada
como um grafo direcionado. Além disto, é
assumido ainda, que em ambientes tipicamente
organizacionais tal rede tem a forma de uma
ampulheta. Isto devido a congstatacdo da
ocorréncia de um numero maior de chaves de
servidores e de clientes, do que de chaves
intermediérias entre ambos. Entdo o autor, a partir
destas premissas, utiliza os algoritmos DFS
forward, DFS backward e uma combinacdo de
ambos para fazer buscas rapidas numa base com
um dnico intermediario.

Em (Ajmani, 2000) ¢é relatada a
experiéncia de implementacdo da busca
distribuida dos algoritmos propostos em (Aura,
1998) — mais especificamente, uma proposta para
gque o algoritmo DFS forward apresentasse
mel hores resultados.

Em (Li, 2000) é mostrado que os nomes
locais SDS / SPKI podem ser interpretados como
grupos (conjunto de principais) distribuidos para a
“resolugdo” de nomes. Assim, o autor desenvolve
algoritmos baseados na programagdo em légica
para sustentar sua arglicdo, e para justificar que
estes s80 mais eficientes na busca das cadeias que
as implementactes convencionais.

No trabaho de (Clarke, 2001), os
algoritmos de busca sugeridos e os demais
aspectos considerados, sdo na verdade bons
refinamentos das recomendagbes feitas na RFC
2693.

5.1. Consideraces sobre as propostas

Em linhas gerais pode-se observar nas
experiéncias relatadas, que os trabalhos descritos



em (Nikander e Viljanen, 1998) e (Aura, 1998)
foram concebidos para versfes preliminares de
SPKI, onde alguns aspectos do modelo ainda ndo
estavam bem resolvidos. Portanto, algumas
premissas assumidas na época, atualmente, ndo
estdo mais em consonancia com as recomendages
das RFC's 2692 e 2693. Ja o trabalho de (Ajmani,
2000) € praticamente uma implementacdo
resolvendo um problema de (Aura, 1998). Porém,
em termos de arquitetura, nestas experiéncias boas
idéas foram apresentadas.

Quanto ao trabalho de (Li, 2000), seu
principal objetivo foi criar algoritmos de busca
voltados para a programagdo em ldgica. Portanto,
nenhuma arquitetura foi proposta, mas sua
interpretacdo de nomes locais como grupos
distribuidos mostra-se como uma contribuicéo
bastante importante.

Em (Clarke, 2001), o contelido da RFC
2693 é refinado e um relato de implementagdo da
versdo atual de SPKI bastante rico em contelido é
apresentado, mas ndo se tem uma proposta de
arquitetura de abrangéncia mais ampla.

Em nosso trabalho se  buscou
principalmente propor uma arquitetura com uma
concepcdo distribuida, o mais automatica e
descentralizada (“democrética’) possivel — através
das teias de federagbes. Na integragdo com o
ambiente, 0 minimo de esforco € exigido do
cliente, pois plugins €/ou applets tornam esta acéo
facilitada. Além disto, t&o logo a implantacdo do
modelo estgja concluida, a formacdo de novas
cadeias de autorizagdo (se¢do 3.5) podera ser
medida quanto a sua efetividade. Adicionamente,
um mecanismo de negociagdo para permitir a
concessdo dindmica dos privilégios de acesso
poderd ser proposto para automatizar ainda mais o
processo de formagao de novas cadel as.

6 CONCLUSAO

O modelo de autorizagdo e autenticacdo
proposto tenta minimizar os impactos da rigidez
do modelo baseado num universo global de
nomeacdo. Através da adocdo das redes de
confianca e da construcdo das teias de federagdes,
os certificados de nome e de autorizagdo locais
ganham um sentido global.

Deve-se considerar que pelo estagio atua
de implantacdo do modelo, ndo se pode precisar o
tempo de resposta e nem o esfor¢o computacional
necessrio para processar as busca distribuidas das
cadeias de certificados, tanto de nomes quanto de
autorizagdo, quando a teia de federacBes ganhar
abrangéncia global.

Por mais que os aspectos de desempenho
do sistema ainda ndo tenham sido avaliados,
acreditamos que este modelo se mostra mais
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promissor do que as experiéncias relatadas até o
momento, devido principalmente a adocdo de
padrdes e técnicas que visam o0 ambiente
distribuido de larga escala.
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