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Abstract. Classic security systems use a trust model centered in the authentication
procedure, which depends on a naming service. Even when using a Public Key
Infrastructure as X.509, such systems are not easlly scalable and can become
single points of failure or performance bottlenecks. Newer systems, with trust
paradigm focused on the client and based on authorization chains, as SDS/SPKI,
are much more scalable. However, they offer some difficulty on locating the chain
linking the client to a server. This paper defines extensions to the SDS/SPKI
authorization and authentication model, which allow the client to build new
chainsin order to link it to a server when the corresponding path does not exist.

Resumo. Os sistemas classicos com modelo de confianca centrado na
autenticacdo, vinculada ao servico de nomes, mesmo através do uso de “ Public
Key Infrastructure”, como a X.509, podem torna-se o ponto Unico de falha,
vulnerabilidades ou de comprometimento do desempenho do sistema. Sstemas
mais recentes, com paradigma de confianga focado no cliente e baseado em
cadeias de autorizacdo, como o DS / SFKI, sofrem com a dificuldade de
localizacdo da cadeia que liga um cliente a um servidor. Com as extensoes, a
autorizacdo e a autenticacdo DS / SPKI propostas neste trabalho, uma
alternativa para a formacdo de novas cadeias € oferecida aos clientes para liga-
los a um servidor quando este caminho ndo existe.

1. INTRODUCAO

Na visdo cléssica da autenticacéo e autorizacdo em sistemas distribuidos, o servico
de nomes centraliza a autenticacdo restringindo a sua atuacdo ao dominio de nomes local.
Por sua vez, a autorizacéo geralmente apresenta seus controles implementados de forma
distribuida. Este modelo, usado normalmente em redes corporativas, assume uma certa
complexidade quando o ambiente € a rede mundial. Para vencer as limitacdes de escala, é
necessario gue sejam criadas relacdes de confianca interdominios para cobrir um espaco de
nomes global. Nestas condicdes, a geréncia e a operacionalizacdo destas relagbes, em
geral, tornam-se tarefas arduas.

As PKI's (Public Key Infrastructure) tendem a oferecer facilidades de efetivacéo
da autenticacdo num contexto global. A PKI X.509, por exemplo, adota um sistema de
nomeacao global (X.500), que baseado hum modelo de confianca hierérquico formado por
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CA'’s (Certification Authorities) permite a construcéo de cadeias (chains) de autenticaco.
Neste modelo, as cadeias de autenticacao iniciam numa CA raiz (root) e terminam em um
usuério (principal). Embora seja a PKI mais utilizada atualmente, o modelo global X.509
enfrenta dificuldades de adequacdo a legislacdo local e auténoma de cada pais e de
utilizacdo devido arigidez e complexidade de seu esquema.

Em outras palavras, 0 modelo de confiancga (trust model) baseado em uma entidade
centralizadora (servico de nomes / autenticacdo), além de propiciar a criacdo de pontos
criticos em relacdo a falhas e a vulnerabilidades, impde restricdes ao desempenho e a
escalabilidade do sistema em ambientes de larga escala [Horst e Lischla, 2001].

Quando consideradas aplicacdes na I nternet, a autenticagdo e a autorizacédo devem
evoluir tomando como base modelos onde as relacbes de confiangca possam ser
estabelecidas de maneira distribuida, escalavel e flexivel. O Pretty Good Privacy (PGP),
utilizado na cifragem e autenticacdo de arquivos e correio eletrénico [Garfinkel, 1995],
adota uma estrutura para gerenciamento e certificacdo de chaves que esta baseada numa
teia de confianca (web of trust). Se comparadas as hierarquias X.509, as teias de confianca
PGP - construidas de maneira arbitréria — sdo bastante flexiveis e apresentam-se como
mais adequadas as caracteristicas da rede mundial. Porém, a ado¢do deste modelo baseado
em ponderagdes, cria dificuldades na tomada de decisbes de confianca por exigir multiplas
assinaturas num mesmo certificado para dar-lhe credibilidade.

Nesta linha de modelos de confianca igualitarios que visam a adequacdo ao
ambiente distribuido da rede mundial (a Internet), o conceito de geréncia de confianca foi
proposto como fundamento para paradigmas focados principal mente na autorizacéo [Blaze
et al., 1996]. A geréncia de confianca unifica as nocBes de politica de seguranca,
credenciais, controle de acesso e autorizagdo.

Na literatura técnica cientifica s8o encontradas duas abordagens digtintas que
seguem este conceito. Na primeira, a geréncia de confianca é efetivada usando uma
linguagem na descricdo da autorizacdo e das credenciais, e um motor-l6gico (engine)
definindo o comportamento do moédulo de checagem de conformidade (compliance
checker); o PolicyMaker e o KeyNote [Blaze et al., 1999] sdo sistemas que adotam esta
abordagem. O conceito de geréncia de confianca pode também ser implantado com o uso
de uma estrutura de dados padronizada permitindo a descricdo tanto de credencias que
definem a autorizacdo como de politicas de seguranca; o Smple Distributed Security
Infrastructure / Smple Public Key Infrastructure (SDSI/SPKI) é um exemplo desta
abordagem. Em ambos os modelos, checagens de conformidade indicam a adequacéo das
credenciais apresentadas pelos principais as politicas de seguranca locais — as quais sao
especificadas em guardides (monitores de referéncia) distribuidos no sistema.

A infrarestrutura SDS| / SPKI foi motivada pela percepcdo da complexidade do
esguema global de nomeacdo do X.509. O SDSI [Lampson e Rivest, 1996] € uma infra-
estrutura de seguranca que tem como objetivo principal facilitar a construgdo de sistemas
distribuidos seguros e escalaveis. O SPKI [Ellison et al., 1999] € o resultado dos esforcos
concentrados no projeto de um modelo de autorizacdo simples, implementavel e bem
definido. Por apresentarem propésitos complementares, as propostas SPKI e SDSI sdo
combinadas, formando uma base Unica para a autenticacdo e autorizacdo em aplicactes
distribuidas.
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A principal dificuldade do SDSI / SPKI é encontrar a cadeia de autorizacdo
comprovando que um principal (cliente) possui as permissoes para 0 acesso desgjado aum
objeto / servico no sistema distribuido. Vérias experiéncias foram publicadas mostrando
propostas de arquiteturas e algoritmos para auxiliarem nas buscas das cadeias de
certificados. Porém, quando a busca resultava em insucesso, em nenhuma das propostas
foram sugeridas alternativas e o processo de busca apenas se encerrava.

Neste trabalho é mostrado o uso de cadeias de confianca na efetivacdo do processo
de autenticacdo e autorizacdo em sistemas distribuidos de larga escala. O modelo de
confianca do SDSI / SPKI é estendido através da adocéo do conceito de federaces no
sentido de facilitar a gestdo de certificados e também a construcéo de novas relacbes de
confianca em sistemas de larga escala. Federagbes definem dominios de relacGes de
confianga. Telas de federagOes estabelecem mecanismos que permitem aos principais
compor relaces de amplitude global. Assim, por exemplo, na inexisténcia da cadeia, os
principais podem pesquisar certificados na tela e depois negociar a concessdo dos
privilégios demandados para formar uma nova cadeia de autorizacéo.

O restante do texto edtd organizado da seguinte maneira: a se¢do 2 revisa
brevemente SDSI / SPKI; a secdo 3 introduz as extensdes a0 modelo de autenticacéo e
autorizacéo do SDSI / SPKI; a se¢do 4 aborda a formagao de novas cadeias de autorizagao;
a secdo 5 expde aspectos de implementacéo da arquitetura; a secéo 6 apresenta os trabalhos
relacionados; e por fim, a secéo 7 relaciona as conclusdes do trabalho.

2. SDSI /SPKI

A infraestrutura SDS| / SPKI apresenta um modelo de confianga — baseado em
cadeias de autorizacdo — bastante simples e flexivel. O sistema de nomeacdo herdado do
SDS! induz uso de nomes locais para principais’, mesmo no sentido global de um ambiente
distribuido. Ou seja, no lugar de criar um espaco de nomes global Unico, 0s nomes
SDSI / SPKI sdo sempre locais.

O SDSI / SPKI define um modelo de confianca igualitario: os principais sdo chaves
publicas que podem assinar e emitir certificados da mesma forma que a CA no X.509. Na
atual versdo do SDSI / SPKI sdo definidos dois tipos distintos de certificados. um para
Nomes e outro para autorizacao.

e Certificado de nome

Os certificados de nome (Tabela 1-a) ligam nomes a chaves publicas ou, ainda, a
outros nomes. Os nomes que integram estes certificados apresentam seus significados
limitados ao espaco de nomes do emissor do certificado. A concatenacéo da chave publica
do emissor do certificado com um nome local representa um identificador global Unico no
DS / SPKI. O emissor de um certificado € sempre uma chave pablica

Assim, qualquer principal pode criar seu par de chaves (privada e publica) e entdo,
associar um nome a chave publica do par — que € divulgado através de um certificado de
nome. Um certificado de nome pode fazer referéncia a um outro nome (publicado num
certificado de nome por outro principal) de modo a formar cadeias de nomes através do
encadeamento de certificados (linked names).

! Entidades ativas que possuem um par de chaves (privada e publica) e sdo capazes de executar assinaturas digitais.
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No SDSI / SPKI os nomes e as cadeias de nomes sd0 usados apenas para facilitar a
busca dos verdadeiros identificadores de principais. as chaves publicas. Quando nomes
precisam ser “resolvidos’, a cadeia de nomes ligados deve ser percorrida até chegar a
chave publica correspondente. O processo de recuperacdo da cadeia de nomes para
alcancar o certificado de nome original € chamado de “reducédo da cadeia de nomes”.

Tabela 1 - Formato dos certificados de nome (a) e de autorizagéo (b) SPKI

Campos[Descricdo Campos Descricdo

Issuer |Chave publica que esta definindo d |Issuer Chave publica do emissor do certificado.
“Name” em seu espaco de nomes local.

IName |[Nome local que esta sendo atribuido ad |Subject Chave publica (ou hash dessa) ou nome identificandol
sujeito. o principal que recebera a autorizacéo.

ISubject |[Chave publica ou nome definido em [Delegation |Valor légico indicando se o sujeito pode (True) ou
outro espaco de nomes e que serg ndo (False) propagar a autorizagdo que lhe foi
redefinido no espaco de nomes local delegada pelo emissor.
a0 emissor. IAuthorization |[Especifica as permissdes concedidas pelo emissor.

I\Validity |[Especifica o periodo de validade — em |Validity dates |[Especifica o periodo de validade — em formato ‘data]

dates  |[formato ‘data-hora’. hora’.

(@ (b)

e Certificado de autorizacdo

Os certificados de autorizacdo SDSI / SPKI (Tabela 1-b) ligam autorizacdes a um
nome, a um “grupo especial” de principais (threshold subjects) ou a uma chave publica
Através destes certificados, o emissor pode delegar permissdes de acesso a outros
principais (outras chaves publicas) no sistema. Na arquitetura SDSI / SPKI um primeiro
certificado de autorizaco € emitido a partir das ACL’s do guardido, definindo algumas
permissdes de acesso ao recurso protegido. Delegaches sucessivas de um mesmo conjunto
de permissdes formam uma cadela de certificados de autorizagdo que partem da chave
publica responsavel pelo guardido do recurso. Qualquer chave publica pode emitir um
certificado de autorizagéo, seja definindo um conjunto de permissdes ou mesmo delegando
permissdes recebidas anteriormente.

Na verdade, no que se refere a certificados de autorizagdo e ACL’s, o SDSI / SPKI
define um formato Unico de representacdo (Tabela 1-b), facilitando as atribuicdes,
delegacbes e checagens de autorizacdo. O conteldo do certificado pode ser o mesmo da
ACL, porém, ao certificado € acrescido o campo do emissor que vai assinando-0; a ACL
nao possui este campo porgue é local ao guardido do servigo. Para efeito de verificacdo de
autorizacdo (reducdo da cadeia) “o campo de emissor na ACL” € preenchido com a palavra
reservada ‘SELF’ (Figura l).

Os certificados de autorizacdo SDSI / SPKI podem ser utilizados para dois
propositos distintos. Em um, quando o bit de delegacdo estiver desligado (delegacdo néo
permitida), os atributos de privilégio ndo podem ser repassados. Neste caso, 0 sujeito
(principal) deve guardar o certificado de autorizagdo como sendo do tipo “privado”, do
gual s6 o préprio sujeito pode fazer uso. Quando o bit de delegacdo estiver ligado
(delegacéo permitida), o sujeito esta de posse de um certificado de autorizacdo do tipo
“publico”, do qual 0 mesmo pode fazer o uso que bem entender. Ou seja, 0 principal pode
guardé-lo para seu uso particular, repassa-lo a terceiros na integra ou num subconjunto —
guando isto se fizer necessario, ou ambos [ Gasser e McDermott, 1990].

E importante considerar que certificados de autorizacdo publicos ndo
transportam apenas atributos de privilégio, mas a confianca do emissor no sujeito — na
administracdo dos atributos de privilégio concedidos. Uma vez concedida uma autorizacdo
(delegavel ou ndo), esta é irrevogavel e limitada apenas as restricdes temporais
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especificadas no campo de validade do certificado. Esta confianca também ndo é
necessariamente irrestrita, podendo prever limitagbes ditadas por outras condicOes
codificadas no certificado. Para efeito de controle de acesso os direitos concedidos através
das delegacdes sucessivas (cadelas de autorizacao), devem ser “reduzidos/ resumidos’ em
um certificado Unico contendo os direitos delegados até um sujeito, num processo
denominado de “reducéo da cadeia de autorizagdo”.

A Figura 1 ilustra o fluxo de autorizacdo baseado no modelo confianca
SDSI / SPKI. Através da delegacdo de privilégios, a partir do servidor de aplicacdo, sdo
criadas cadeias (caminhos) de autorizacdo que formam a rede de confianca entre o servidor
e o cliente. Na figura, os clientes A e B, apds receberem os certificados indicados, teréo
suas cadeias de autorizacdo necessarias para 0 acesso ao servidor. As cadeias de
autorizacdo sdo normalmente construidas de maneira arbitraria, cabendo ao possuidor dos
privilégios guardar os certificados e apresenté-los ao servidor quando das requisicdes de
acesso correspondentes. Baseado nisto, pode-se acrescentar que o modelo de confianca
adotado no SDSI / SPKI é focado no cliente.

Repositério de Repositério de
certificados local certificados local

Cliente B Cliente A
sujeito T T sujeito
(CPservidors » CPclientes (CPservidors » CPclientea,
“né&o pode ser delegado” “pode ser delegado” ,
, “autorizagdo” , “autorizagéo” ,
“restricdes de tempo”) “restricdes de tempo”)
emissor T emissor
requisi¢ao de acesso assinada + cadeia requisicao de acesso assinada + cadeia
de certificados de autorizagdo Servidor de de certificados de autorizagdo

Aplicagdo

(*SELF” , CPclientes » (“SELF" , CPclienten
“nao pode ser delegado” “pode ser delegado” ,
, “autorizagdo” , “autorizagéo” ,
“restrigbes de tempo”) Servidor S “restrigbes de tempo”)
L egenda:
SELF: Palavrareservada, “utilizada” apenasna ACL pelo  CP, : Indicaachave plblica de x
verificador da cadeia de certificados de autorizagéo

Figura 1 — Fluxo de autorizacdo em SDSI / SPKI
(modelo de confianca “focado no cliente”)

O fluxo de autorizacdo mostrado na Figura 1 permite a descentralizacdo da
administracdo na concessdo de permissdes de acesso — Nos casos em que o servidor emite
certificados permitindo a delegacéo de privilégios. Esta descentralizagdo caracteriza uma
flexibilidade maior do SDSI / SPKI sobre outras infra-estruturas de chaves publicas que
seguem modelos de confianga convencionais.

3. PROPOSICAO DE UM MODELO DE CONFIANCA: EXTENSOES AO
SDSI / SPKI

Nesta secdo sdo considerados aspectos referentes a uma proposta de modelo de
confianga que permite defini¢des de controles de autorizacdo, autenticacao e a formacéo de
novas cadeias de autorizacdo que na verdade € uma extensdo do modelo de confianca do
SDSI / SPKI.

O modelo de confianca proposto esta fundamentado na nocdo de “federacéo”, que
enfatiza o agrupamento de principais com interesses afins. As federacdes tém o objetivo de
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auxiliar os seus congregados na reducdo de nomes de principais e na construgdo de novas
cadeias de autorizacdo, através de seu gerente de certificados (GC).

Através do processo de filiaco a federacdo, 0s principais passam a ter acesso aos
servigos oferecidos pela mesma e novas relagdes de confianga entre estes principais podem
ser estabelecidas. Neste sentido, o modelo de confianga SDSI / SPKI é estendido através da
agregacéo do GC, oferecendo uma alternativa para a busca de certificados tanto para a
resolucéo de nomes quanto para construcdo de novas cadeias de autorizacéo.

PR AONEA OE | | = [} «-
| fedgrc d;j X | p&ggmﬂcados pL?é:hcos i Repositorio de b N <
. & . certificados local - ——

. : ___> Repositerio de
Cliente A delegacéo certificados local
| ===t ariviazenamento, de e e e e e e e e e e ———— Cliente B
| i certificados publicos
Repositério de ' 1
Certificados publicos

! ! 4
N r e — s —— — 1

Servidor de
Aplicagdo

S——
Repositério de ACLs

Servidor S

Figura 2 — Modelo de Confianca SDSI/ SPKI Estendido

A Figura 2 mostra o GC sendo agregado ao modelo classico do SDSI / SPKI e
permitindo que o cliente B armazene os seus certificados publicos no repositério da
federacdo. Através de uma pesquisa no repositorio do GC, o cliente A — que ndo tem acesso
a0 servidor S — pode identificar na federagcdo um principal (o cliente B) possuidor de tal
privilégio e, entdo, negociar a concessao do privilégio com 0 mesmo.

P > ————
T e T
R GCda [IN poston
Agente de A / | federagéo X | “\
/ | * i ., Servidor de
e Aplicagso
R / — .
—— . Repositério de . . .
Repositério de - _Membro o ey Membro Servidor S
certificados local "I TEex "' certificados pdblicos [e- Tdex _\7 B
- . L — —. .L
ClienteAf » & L= e—
_' Associados | teiade |
H . federacdes +
| P _ Lot 1

\ Membro ( GC da \ Membro ’
[ ‘.__de_‘(__-.l federagdo Y r--d;\?--l"-
Agente de B . | v | /-
|

\ i - .
. I Repositério de . /' Servidor de
- \ | certificados plblicos | . Aplicago
Repositério de i K -/

Ne— . .
certificados local N ‘< - e Servidor T

Cliente B I -

Figura 3 — Viséo geral da teia de federac6es

As filiacbes de um cliente a vérias federagbes permitem a0 mesmo O acesso
facilitado aos certificados de autorizacdo publicos dos membros destas federagbes. Porém,
o numero de filiagBes necessé&rias para ter um determinado nivel de presenca na rede
mundial pode caracterizar também um problema de escalabilidade. Os requisitos de escala
s80 conseguidos no modelo proposto através de associagdes de federacbes. Os gerentes de
certificados associam-se uns aos outros — aqueles que, por afinidade, melhor representem
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as necessidades de seus membros — através de relaces de confianca formando teias de
federacOes (na Figura 3, 0 GC da federagéo X se associa ao GC da federacao Y). Assim, 0s
clientes e os servidores estariam eximidos da necessidade de filiar-se a um namero
consideravel de federacdes parater escopo global.

A Figura 3 ilustra ainda como est&o organizadas as entidades que compdem a teia
de federacBes. Os certificados de autorizacdo (privados e publicos) de um cliente sdo
mantidos em um repositorio local sob a responsabilidade de um agente operando em nome
deste principal em seu dominio local. Clientes fazem disponiveis certificados de nomes
emitidos por seus principais e seus certificados de autorizacdo publicos nos GCs das
federagbes em que participam. Estes certificados disponiveis através dos GCs sao usados
na procura de potenciais emissores de permissdes delegaveis.

Pode-se observar na proposta que ndo ha nenhum tipo de centralizacdo ou
hierarquizagéo. Asteias de federacdes que sdo formadas arbitrariamente ndo desempenham
nenhum papel ativo nas cadeias de autorizacdo, ou seja, desempenham apenas funcdes de
apoio (suporte) nos processos de autorizacao.

Uma federacdo, portanto, € composta basicamente de trés entidades. clientes,
servidores (de aplicacdo) e gerente de certificados, que serdo detalhados nos tépicos a

seguir.
3.1 CLIENTESE SERVIDORES DE APLICACAO

O cliente representa o principal que cria certificados de nome, propaga 0s
certificados de autorizacdo por delegacdo, participa de threshold certificates, emite
requisicoes de acesso e participa da formacéo de novas cadeias.

O armazenamento e a recuperacado de certificados no espaco de nomes do cliente
s80 concretizados a partir de seu agente (Figura 3). O agente corresponde a um
software executando operacdes de gestdo dos certificados disponiveis no repositério local,
gue compreendem a verificacdo e a efetivagdo de assinaturas, pesquisas de cadeias de
certificados, negociacdes na delegacdo de permissdes, emissdo de novos certificados de
autorizacdo e manutencdo da consisténcia dos nomes locais. O agente estd sempre ativo no
sistema e o cliente se comunica com 0 mesmo através de um binding para a interface de
operacdo do mesmo.

O servidor de aplicacdo implementa os objetos de servico, 0s quais protege com
ACL’s SPKI a partir de um guardido. Para executar as delegacOes e negociagbes na
propagacdo de permissdes, o servidor também pode fazer uso de um agente similar ao que
€ definido no cliente. O servidor no processo de reducdo de certificados pode emitir
certificados de autorizacdo aos clientes que se apresentam com novas cadeias de delegacdo
e/ou incluir as chaves publicas destes clientes nas ACL’s do guardiéo.

3.2 GERENTE DE CERTIFICADOS

O gerente de certificados tem o objetivo de facilitar a interacéo entre o cliente e o
servidor. Um gerente de certificados serve apenas ao grupo de principais de sua federacéo
— as chaves publicas de seus integrantes formam um grupo SDSI. Um GC, ndo
participando ativamente de nenhuma cadeia de autorizacdo, ndo € caracterizado como uma
chave puablica (ndo é um principal); é principalmente um repositério de certificados
publicos.
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Para que um principal qualquer se filie a uma federac@o é necessario um endosso
efetivado através da apresentacdo de um threshold certificate [Aura, 19984]. A assinatura
do threshold certificate depende de k-dentre-n membros da federacdo. O numero k de
membros necessarios para endossar um pedido de filiacdo é definido por cada federacéo.
Na filiagdo de um principal, o seu certificado de nome é incluido no repositério da
federacdo. Este certificado de nome sera mantido pelo gerente de certificados para auxiliar
no processo de identificacdo de principais (secdo 3.3). A todo novo membro incluido na
federacdo € fornecido um “certificado de grupo” (certificado de nome expressando
participacéo em um grupo SDSI) para fins de comprovacéo dafiliacdo (membership).

O estabelecimento de associagtes entre federactes (teias de federacbes) também é
interpretado como admissdo de novos membros nos “grupos SDSI” de cada federacdo
envolvida. SO que neste caso, 0 novo membro (a outra federacéo) € tratado como um
grupo definido e administrado em outro espaco de nomes — levando em conta a definicéo
de grupos previstano SDSI [Lampson e Rivest, 1996].

Portanto, ao gerente de certificados cabe a manutenc&o das informacdes referentes
a0s membros e associados de sua federagdo, removendo ou adicionando membros e
associagoes com outras federagdes, sem promover conflito de interesses [Brewer e Nash,
1989]. OperagOes de armazenamento e de recuperacdo de certificados de nome e de
autorizacéo estdo disponiveis aos membros da federacéo através de interfaces padronizadas
oferecidas pelo GC — que na busca de cadeias de certificados se vale do algoritmo Depth
First Search [Elien, 1998].

3.3 AUTENTICACAO, AUTORIZACAO E AUDITORIA NO MODELO

Na autenticacdo de principais SDSI / SPKI, a identificagdo ndo é feita através de
nomes, mas de chaves publicas e 0 mecanismo de autenticacdo € a assinatura digital.
Assim, para que a assinatura digital seja verificada no destino, a chave publica de um
principal deve chegar de maneira segura até o destinatério. Como ndo ha uma entidade
distribuidora de chaves publicas certificadas no esquema SDSI / SPKI, as chaves publicas
necessarias em uma autenticagcdo sdo disponibilizadas através de uma cadeia de
certificados de autorizacéo.

A autenticacdo mutua no SDSI / SPKI é entdo conseguida com base em uma cadeia
de autorizagdo. O cliente ao fazer uma requisicdo a um servidor, deve assina-la e enviala
junto com a cadeia de autorizacdo que lhe concede os privilégios de acesso hecessarios.
Quando da chegada da requisicdo ao guardido a seqliéncia da cadeia de autorizacdo serd
verificada. Se bem sucedida esta verificacdo, o guardido usa a Ultima chave da cadeia de
autorizacéo (chave do cliente, constante no campo de sujeito) para verificar a assinatura
digital da requisicdo. Com esta assinatura conferida fica confirmada a autenticidade do
cliente.

Todo certificado de autorizacdo tem no campo do emissor a chave publica do
principal que assina o certificado. Logo, para autenticar um servidor que é sempre
representado por uma chave publica iniciando uma cadeia de autorizagdo (primeiro
certificado da cadeia de autorizacdo), o cliente precisara do certificado de nome do
servidor, recuperado a partir de uma teia de federacbes. Entdo, o cliente usa a chave
publica do certificado de nome para validar a assinatura do servidor na cadeia de
autorizagéo. Setodas as verificagcOes citadas forem bem sucedidas, aidentidade do servidor
estara garantida.
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Para efeito de auditoria, sdo usados também os registros de acessos (logs) das
chaves puablicas no servidor. Quando necessario € executada a busca do certificado de
nome nateia de federacBes para identificar o principal correspondente a chave publica que
efetivou 0 acesso.

Todos os mecanismos de autenticacdo e autorizacdo citados nesta secéo estéo em
conformidade com as especificacdes SDSI / SPKI.

4. FORMACAO DE NOVAS CADEIAS DE AUTORIZACAO NO MODELO
PROPOSTO

Na literatura técnica cientifica so vérias as experiéncias com a busca de cadeias de
certificados SDSI / SPKI [Nikander e Viljanen, 1998][Aura, 1998b][Ajmani, 2000][Clark,
2001]. Porém, em todas estas abordagens, quando a cadeia de certificados ndo é
encontrada, a busca termina com uma excecdo (falha) e o cliente fica impossibilitado de
efetuar o acesso pleiteado. Neste trabalho, através da nocdo de federacdes é criado um
esguema gque permite a um cliente localizar um certificado com a autorizacdo desejada em
uma teia de federacOes. Pogteriormente, 0 cliente pode negociar com o possuidor do
privilégio a concessdo do mesmo para constituir uma cadeia de autorizacdo que possibilite
0 acesso desgjado.

Parailustrar o processo de formacdo de novas cadeias, considera-se no exemplo da
Figura 3 que inicialmente um certificado de autorizacdo esta armazenado no GC da
federacdo X, apos ter sido propagado do servidor S para o cliente A (A é membro da
federacdo X). Na Figura 4, é descrita a seqiiéncia necess@ria de mensagens trocadas
guando da formagdo de uma cadeia inexistente entre o cliente B e o servidor S.

Assim, em algum momento o cliente B, membro da federacéo Y, faz um pedido de
acesso ao servidor S (mensagem my, na Figura 4). O servidor S por sua vez, envia um
desafio em resposta a m;. No desafio S informa a ACL protegendo o objeto solicitado e
exige do cliente B a comprovacéo da autorizagdo para o acesso requerido (mensagem ).
Neste caso, as informacdes da ACL SDSI / SPKI sdo (teis para acelerar 0 processo de
procura.

[ m1.: request (“ wichain ") >
< m2: challenge (* obiect ACL ") !
GCda < m3: search (* certificate chain ™) |
FederagioY | [mé: return (“ search.null, certificate associated”) > s
C E
— : L R
GCda < mb5: search (“ certificate chain ") i v
Federacio X | | mé: return (* certificate chan ) E |
ag = N 5
T (o]
E R
C
II_ < m7: negotiation (* start ™) B [
E \ m8: negatiation (* requirements™) >
N < m9: negatiation (“ atributes ") |
T
E \ m10: granting (“ privilegies™) >
A [ m11: response (“ request, certificate chain™) =

Figura 4 — Trocas de mensagens na formacao de cadeia de autorizacdo

561



XXI Simpésio Brasileiro de Redes de Computadores

Com as informagdes da ACL?, o agente de B faz a busca local por uma cadeia de
autorizagéo que ligue o cliente B a0 servidor S e permita 0 acesso desgjado. A pesguisa
deve retornar todas as cadeias de autorizacdo gque incluam a permissao necessaria e tenham
0 servidor desgjado como origem. Supondo que a busca local do exemplo resulte em
insucesso, 0 agente de B recorre entdo ao GC da federacdo a que pertence (federagéo V),
encaminhando-lhe a pesquisa por certificados de autorizagdo com os direitos requeridos
para o acesso ao servidor S(mensagem mg, naFigura 4).

Os critérios de busca considerados na pesquisa sdo as permissdes requeridas e a
chave publica de S. No caso considerado na Figura 4, esta pesguisa ndo resulta no retorno
de nenhuma cadeia de autorizacdo. Nesta Situacdo, 0 GC da federacéo Y retorna ao cliente
B, como resultado da pesquisa, os certificados de membro nas federacbes associadas
(federacdo X, no exemplo da Figura 3) da teia de federacOes para que 0 mesmo possa
prosseguir sua procura (mensagem my). De posse dos certificados de membro o cliente
estende sua procura por GCs de outras federacOes da teia. A mensagem ms corresponde a
consulta na federacdo X do exemplo considerado. Na mensagem mg, O cliente B recebe
como retorno do GC de X uma cadeia — o certificado de autorizagdo com a permisséo de
acesso entre o cliente A eo servidor S

O cliente B envia entdo ao possuidor dos direitos (cliente A) o pedido de delegacéo
do direito (mensagem my, na Figura 4). A delegacéo de permissdes a um solicitante pode
ser concretizada de maneira simples — pelo fato do cliente e do detentor do direito
compartilharem a mesma federacdo, por exemplo. Porém, dependendo da seméntica da
aplicacdo pode haver a necessidade de uma negociacdo dinamica mais complexa. A Figura
4 ilugtra esta Ultima situagdo: o possuidor do direito requerido informa ao cliente B um
conjunto de requisitos para a concessdo pleiteada (mensagem mg). O cliente reline os
requisitos exigidos e os envia ao cliente A (mensagem my). Uma vez gue 0s requisitos da
aplicacéo foram atendidos, o possuidor dos direitos emite o certificado delegando as
permissdes ao cliente B (mensagem myg). Com esta Ultima mensagem o processo de
formacdo da cadeia € concluido e o cliente B pode responder ao challenge proposto pelo
servidor S(mensagem my; na Figura4).

4.1 CASO: COMPRAS NA INTERNET

A seguir sera descrito um cenario para ilustrar a utilizacdo de teias de federactes
gue sintetiza todo 0 esquema proposto. Este cenério construido sobre uma aplicacdo de
compras via Internet envolve a localizacdo e a negociacéo de privilégios de acesso. Porém,
ressalta-se que esta aplicacéo poderia ser outra qualquer.

Para facilitar o entendimento do cenario, presume-se que uma administradora de
cartdes de crédito e um banco — com CC e BK como seus representantes, respectivamente
— tenham algum tipo de parceria que Ihes permita facil compensacéo financeira. Com base
nesta parceria, 0 representante CC delega ao representante BK o direito de “liberar
compras’ — no caso, o representante BK pode liberar compras quando o pagamento deveria

2 No envio da ACL, o servidor passa ao solicitante do acesso informacfes de quais permissies sd0 necessarias para 0
acesso desgjado sobre 0 objeto e quais as chaves publicas possuem estas permissdes.
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armazena junto ao GC da federacéo FB (federacdo que € membro).

requisicao de acesso assinada +

(_ cadeia de certificados de

autorizagdo

Membro da FB

AgentedeB

Repositério de
certificados local

Representante BK

AgentedeCC
-

Repositério de
certificados local
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—Servidor do
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Internet
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1
-5 }————~
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Figura 5 — Cenério para compras na Internet usando teia de federacdes

de comprano site vendas na Internet.

Na Tabela 2 sdo descritas as mensagens trocadas — identificadas numericamente na
Figura5 — entre as entidades da teia de federagtes que permitem a efetivacdo da transacao

Tabela 2 — Descricédo das trocas envolvidas no cenario mostrado na Figura 5

informando que o principal possuidor do privilégio “liberar compras’ € o
representante CC e solicitando ao cliente a comprovagéo de autorizacdo emitidal

Troca |Atividades
1 O cliente B carrega em seu browser as paginas do site de vendas na Internet
implementadas no servidor S. Apds navegar pelo site e selecionar itens, o cliente)
B escolhe aopcgéo “ir ao caixa’.
) O servidor S envia ao cliente uma mensagem desafio (challenge: ACL

apartir de CC) junto com o bilhete de compras contendo o valor a pagar.
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Troca |Atividades

Como o cliente B consultou seu repositério local e ndo encontrou nenhumal

3 cadeia entre o representante CC e o cliente B, entdo, o cliente B envia uma|
mensagem de pesquisa de cadeia a0 GC da federacdo FB (federacdo em que é
membro) com o0s seguintes critérios de busca: chave publica do servidor S €
operacdo “liberar compras” (direito requerido).

4 O GC dafederacéo FB faz uma busca em seu repositorio de certificados publicos

e encontra a cadeia solicitada, entdo, retorna ao cliente a cadeia entre o servidor
Se o representante BK.

5 |Ocliente B solicita a delegacdo do privilégio “liberar compras’ no servidor Sao
representante BK.

6 |O representante BK informa ao cliente B que o requisito para a delegacéo do
direito requerido € o pagamento do bilhete de compras, por exemplo, através de
uma das opcoes. débito em conta corrente, boleto bancério,... .

7 |O cliente B efetua o pagamento através de uma das opcdes oferecidas pelo
representante BK.

8 |O representante BK, entdo, delega o privilégio “liberar compras’ no servidor S
ao cliente B.

9 |O cliente B envia a cadeia de autorizagdo ao servidor S junto com o pedido

(response) e o servidor finaliza o pedido de compra.

Para efeito de controle das liberagcbes de compras feitas pelo representante BK, o
representante CC recebe uma cdpia dos bilhetes de compra pagos pelos clientes ao servidor
do site de vendas na Internet e o elo ent&o é fechado.

No cenario descrito acima, ndo existia uma cadeia de autorizagdo entre o
representante CC e o cliente B, porém, através da tela de federacBes foi possivel criar de
maneira dindmica e automética a cadeia de autorizacd0 necessaria para completar a
operacdo de compra no site de vendas na Internet. Evidentemente, se a cadeia com a
autorizagéo requerida ndo fosse encontrada no GC da federacdo FB a pesquisa poderia
continuar nas federacdes associadas até que a mesma fosse encontrada.

Para o cenario descrito na Figura 5, pode-se considerar que ndo € necessaria uma
entrada contendo o cliente B nas ACL’s do servidor de destino para que o cliente esteja
autorizado ater acesso a0 mesmo. Logo, ndo € necessario o tradicional cadastramento de
usuérios (clientes) no servidor para que 0S MesSmMOS possam ter acesso a este servidor.
Consequentemente, todos os dados cadastrais dos clientes estardo armazenados apenas nas
ingtituicbes com as quais o cliente tem um relacionamento mais direto. No caso do
exemplo acima, o cliente poderia efetuar uma compra na Internet e pagar pela compra
como se fosse cliente de uma administradora de cartdes de crédito, apenas sendo cliente de
um banco que tem um relacionamento financeiro com esta administradora. Assim, ndo ha
nimeros de cartdo de crédito e nenhum outro dado pessoal do cliente circulando pela rede
ou armazenado em base de dados de nenhum outro servidor que ndo seja o do banco onde
o cliente tem conta corrente.

5. ASPECTOSDE IMPLEMENTACAO DA ARQUITETURA

A infraestrutura SDSI / SPKI e as politicas empregadas no modelo (descritas nas
sec0es 3 e 4) sdo totamente independentes da tecnologia usada. Neste sentido, as
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ferramentas adotadas na composicdo da arquitetura do protétipo (Figura 6) foram
fortemente influenciadas pelo uso do modelo na Internet — ambiente assumido como o
contexto do trabalho.

Poaliticas de autorizacdo / autenticacéo

Infra-estrutura SDSI/SPK

Protocolos de aplicacéo
(HTTP, FTP, ..)
JVM JVM
Cliente OB COREAE=E Servidor
TLS/SSL

TCP/IP

Figura 6 — Arquitetura do prototipo do modelo

A idéiafundamental do uso do CORBA ¢ usufruir do suporte a objetos distribuidos,
nos aspectos referentes a localizagdo de objetos (resolucdo de nomes) e a seguranca em
invocagOes remotas. Como tecnologia de seguranca usada nas comunicagoes remotas foi
assumido o SSL (Secure Socket Layer). No caso, para que se estabeleca uma sessdo entre
cliente e servidor usando um canal seguro (com integridade e confidencialidade SSL), é
necessaria a autenticacdo matua dos principais (cliente e servidor). Porém, o SPKI utiliza
chaves como principais e ndo nomes. Assim foi necessario implementar funcdes para
traduzir certificados de nome SDSI / SPKI parao SSL.

A integracdo do SDSI / SPKI ao suporte de objetos distribuidos foi implementada
usando as especificagcdes CORBASec [OMG, 2002], em nivel de aplicacdo (Security Level
2 do CORBASec). A Figura 7 ilustra esta integracdo. O Security Level 2 € praticamente
omisso na estruturacdo das funcionalidades de seguranca em nivel de aplicacdo. Porém,
para obter beneficios do modelo de seguranca do CORBA, um conjunto minimo de objetos
em nivel de ORB foram mantidos, ou sgja, estdo sendo utilizados os objetos de sessdo:
Principal Authenticator, SecurityManager e Credentials.

| GCda

,,,,,,,

Repositorio
de certificados
publicos

Repositario e
de certificados Repositario

de ACL's

SD5SFSPKI
Resoler

)<
Authenticator \
Security Security
Manager Manager

S0S51F 5P
{Access Deslsion)

] b
Interceptdor de
chamada segura

Nucleo do ORB

Interceptdor de
chamada segura

SSL

Figura 7 — Visdo geral daimplementacdo CORBA-SPKI do protétipo do modelo
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A Figura 7 ilustra outros detalhes de implementacéo. O repositorio de certificados
publicos do gerente de certificados da federacdo é implementado com o Apache Xindice
(armazena dados XML nativos) [Staken, 2002]. O gerente de certificados é projetado como
um maédulo de extensdo do servidor Apache [Tchau, 2002]. Todas as trocas efetuadas entre
0s membros e o gerente de certificados estdo sendo efetivadas usando XML. Os
certificados SDSI / SPKI originalmente codificados em Sexpressons estdo sendo
codificados no protétipo em XML [Terreros e Ribes, 2002] por razbes de portabilidade e
padronizacéo. O objeto SDSI / SPKI Resolver da Figura 7 € uma implementacéo parcial do
agente do cliente e executa principalmente as buscas da cadeia e atividades relacionadas
com assinaturas digitais. Por fim, o monitor de referéncia (guardido) € implementado pelo
objeto SDSI / SPKI AccessDecision. Ressalta-se que a integracéo de clientes e servidores
ao ambiente do prototipo esta sendo bastante facilitada devido ao emprego de plugins e/ou

applets na construcéo da aplicacao.

6 TRABALHOSRELACIONADOS

Em [Nikander e Viljanen, 1998], o DNS foi usado para armazenar e recuperar 0s
certificados SDSI / SPKI. Na proposta foram utilizadas extensbes acrescidas pela RFC
2065 ao DNS, para permitir o armazenamento de registros de certificados. Além disto, foi
proposta uma infra-estrutura com entidades que armazenam os certificados de identificacdo
e autorizacdo no DNS e os algoritmos de busca que incluem a filtragem na recuperacéo dos
registros de certificados pertencentes a cadeia de interesse.

Em [Aura, 1998b] é considerado que a rede formada pela propagacéo de
certificados de autorizagdo SDSI / SPKI pode ser interpretada como um grafo direcionado.
Além disto, é assumido ainda, que em ambientes tipicamente organizacionais tal rede tem
a forma de uma ampulheta. Isto devido a constatacdo da ocorréncia de um niimero maior
de chaves de servidores e de clientes, do que de chaves intermediarias entre ambos. Entdo
0 autor, a partir destas premissas, utiliza os algoritmos DFS forward, DFS backward e uma
combinacdo de ambos parafazer buscas rdpidas numa base com um Unico intermediario.

Em [Ajmani, 2000] é relatada a experiéncia de implementacdo da busca distribuida
dos agoritmos propostos em [Aura, 1998b] — mais especificamente, uma proposta para que
o algoritmo DFS forward apresentasse melhores resultados.

Em linhas gerais pode-se observar nos trabalhos descritos em [Nikander e Viljanen,
1998] e [Aura, 1998b] que estes foram concebidos para versdes preliminares de
SDSI / SPKI, onde alguns aspectos do modelo ainda ndo estavam bem resolvidos.
Portanto, algumas premissas assumidas na época, atualmente, ndo estdo mais em
consonancia com as recomendacfes da RFC 2693. Ja no trabalho de [Ajmani, 2000]
praticamente se tem uma implementacdo resolvendo um problema de [Aura, 1998b].
Porém, em termos de arquitetura, nestas experiéncias boas idéias foram apresentadas.

Em [Li, 2000] é mostrado que os nomes locais SDSI / SPKI podem ser
interpretados como grupos (conjunto de principais) distribuidos para a “resolucéo” de
nomes. Assim, 0 autor desenvolve algoritmos baseados na programacdo em logica para
sustentar sua argliicdo e para justificar que estes sGo mais eficientes na busca das cadeias
gue as implementacdes convencionais. No caso, como 0 objetivo principal foi criar
algoritmos de busca voltados para a programacdo em logica, nenhuma arquitetura foi
proposta. Porém, a interpretacdo de nomes locais como grupos distribuidos trouxe uma
contribuicéo bastante importante.
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No trabalho de [Clarke, 2001], os algoritmos de busca sugeridos e os demais
aspectos considerados séo, na verdade, bons refinamentos das recomendacdes feitas na
RFC 2693. Além disto, um relato de implementacdo da versao atual de SPKI bastante rico
em conteldo é apresentado, mas ndo se tem uma proposta de arquitetura para sistemas
distribuidos, por exemplo.

7. CONCLUSAO

Como o gerente de certificados ndo figura nas cadeias de autorizacdo como chave
nas delegacdes sucessivas, 0 modelo proposto é totalmente descentralizado. Assim, 0
gerente ndo centraliza ou torna hierarquicas as relacbes de confianca entre cliente e
servidor e nem assume o papel de ponto critico em relacdo a falhas e a vulnerabilidades ou
a0 desempenho do sistema.

Em aplicagbes da I nternet, 0 esquema proposto permite uma flexibilidade maior em
aspectos referentes a legislacdo do que a infra-estrutura X.509, por exemplo. Considerando
gue um cliente geralmente negociara a concessao de privilégios com um principal de seus
dominios (da mesma localidade — pais, por exemplo) e que este principal por sua vez
podera edtar inserido em dominios remotos. Entéo, havera vinculos fortes entre o cliente e
o principal local e entre este principal local e os principais dos dominios remotos, de modo
gue arbitrariamente, se definem contextos de abrangéncia compativeis com 0s universos
onde cada principal atua.

A adocdo da teia de federagBes isenta 0 servidor do gerenciamento de usuarios e
também isenta o cliente da necessidade da tradicional criacdo de uma conta (account) para
ter acesso a um servidor — mesmo num contexto global.

O modelo proposto apresenta um suporte a geréncia de certificados que permite a
criacdo de novas cadeias de autorizacdo que ndo é verificado em nenhum dos trabalhos
relacionados. O esquema proposto € bastante flexivel e automatico, mesmo considerando
gue em alguns casos 0 numero de trocas necessarias para criar a cadeia possa ser
expressivo.
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