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Abstract. This paper presents a form to integrate trust chains and peer-to-peer
networks. The peer-to-peer networks are used to locate SPKI/SDSI certifica-
tes chains, which is the main difficult of SPKI/SDSI model. The SPKI/SDSI is
used to provide security guarantees as authenticity, confidentiality and a fine
access control in peer-to-peer applications. This proposal provides anonymity
and reputation properties, which are important for the majority peer-to-peer
applications.

Resumo. Este trabalho apresenta uma forma de integrar redes de confianca
com redes par a par. Em nossa proposta utilizamos as redes par a par para
solucionar a principal dificuldade do modelo SPKI/SDSI, que é a localizacdo
das cadeias de confiangca. Jd o SPKI/SDSI é utilizado para prover uma maior
seguranga para aplicagcoes que usufruam de redes par a par, garantindo a au-
tenticidade, integridade, confidencialidade e um controle de acesso de fina gra-
nularidade. A solugcdo proposta ainda se preocupa com as propriedades de ano-
nimato e reputacdo, propriedades que sdo importantes para as mais populares
aplicagoes par a par.

1. Introducao

Atualmente a maioria das aplicacdes presentes na Internet segue o modelo cliente-
servidor, onde uma maquina, que possui um endereco conhecido e raramente modificado,
proveé servicos para outras maquinas, denominadas clientes. Este modelo concentra nor-
malmente todos os recursos disponibilizados em uma unica maquina (o servidor). Com
uma maneira diferente de operar, as redes par a par, também conhecidas como redes P2P
(peer-to-peer), provéem servicos de uma forma descentralizada, onde cada né pertencente
a rede podera buscar por servigos, como também prové-los.

Nas redes P2P os conceitos bdsicos de seguranca [7] como a integridade, confi-
dencialidade, autenticidade e autorizagdo geralmente ndo sdo tratados com o intuito de
evitar o tempo extra para o processamento e transmissao (overhead) [10]. As aplicagdes
P2P destinadas a troca de contetidos, como musicas, livros eletronicos, sdo as menos pro-
vidas de seguranca. Em algumas aplica¢des hd preocupagdo com a autorizagdo porém,
existe uma total auséncia de preocupagdo com relacio a autenticacao.

*Bolsista CNPq.
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Para o ambiente P2P seria interessante uma infra-estrutura de chaves publicas que
pudesse garantir a autenticidade, que tivesse um controle de acesso granular e confiabi-
lidade sobre as informagdes trocadas e que ainda garantisse o anonimato dos usudrios.
Certificados X.509 [6] formam uma base para garantir a autenticidade. Porém, as redes
P2P sdo dinamicas, os nds entram e saem da rede de uma maneira ripida e nem sempre
entram com o mesmo IP, requisito basico para a geracao dos certificados. Fato o qual
nao é um problema para o modelo SPKI/SDSI (Simple Public Key Infrastructure / Sim-
ple Distributed Security Infrastructure) [[4], [11]], visto que 0 modelo ndo se baseia em
topologias rigidas de confianca, como o X.509.

O SPKI/SDSI € uma infra-estrutura de chaves publicas completamente descentra-
lizada e é voltada para a autorizac¢do e ndo para a autenticacdo. No SPKI/SDSI cada prin-
cipal! é caracterizado por um par de chaves, estando apto a emitir e assinar certificados,
nao dependendo assim de uma terceira parte confidvel, como no caso do X.509 que de-
pende de uma Autoridade Certificadora (AC). Baseado no modelo de redes de confianca
[1], os certificados SPKI/SDSI podem ser delegados de principais para principais. Para
isto, € necessario que exista uma relagdo de confianca entre os mesmos. As inlimeras
delegacoes de certificados formam as cadeias de certificados, cadeias as quais deverao ser
apresentadas no momento de acesso ao recurso. Na especificacdo do SPKI/SDSI nao é
definido como realizar a busca pelas cadeias de certificados, sendo esta a principal difi-
culdade do modelo. J4 foram feitas diversas propostas para solucionar o problema, porém
nestas propostas sempre ha um certa centralizag¢do do servico, algo que difere do modelo
SPKI/SDSI. Assim, a proposta apresentada neste artigo, busca utilizar as redes P2P como
um meio para ajudar na busca de certificados e onde o modelo SPKI/SDSI propiciara a
segurancga necessaria para as redes P2P.

A estrutura deste artigo estd definida da seguinte forma. Na secdo 2 € descrito o
conceito de redes P2P. O modelo de seguranca SPKI/SDSI € mostrado na se¢do 3. Na
secdo 4 € apresentado o modelo proposto por este trabalho. Na se¢do 5 estdo os trabalhos
relacionados e na se¢do 6 estd a conclusao.

2. Redes par a par

As redes par a par sdo caracterizadas pela variagdo constante e rdpida do nimero de nos
que fazem parte da rede. Trata-se de um modelo igualitdrio, onde todos os nds parti-
cipantes possuem as mesmas habilidades. Assim, cada né € capaz tanto de distribuir a
informagdo bem como obté-la. Redes P2P acessam recursos descentralizados através de
um sistema com conectividade instdvel, sem possuir dependéncia do servigco de nomes
(Domain Name System — DNS) [8] e com a autonomia total ou quase total, em relagdo a
servidores centralizados.

As redes P2P podem seguir basicamente dois modelos: redes hibridas e redes
puras. As redes hibridas (figura 1(a)) sao caracterizadas pelo fato de possuirem uma
pequena parte centralizada que pode ser, por exemplo, um catdlogo para listar os recursos
disponiveis. Ja as redes P2P puras (figura 1(b)) sdo completamente descentralizadas,
onde somente uma pequena parte da inicializacdo necessita de um lugar conhecido para
que se possa buscar uma lista contendo um subconjunto de todos 0s nds presentes na rede
naquele instante.

!'Usudrio, processo ou maquina autorizados pelas politicas do sistema.
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(a) Hibrida (b) Pura

Figura 1. Topologias das redes P2P

As redes hibridas operam com um né central (ou um conjunto de nds) que
mantém um indice sobre os demais nds ativos na rede e sobre os recursos disponibili-
zados por estes. Uma vez que se tenha localizado o recurso desejado, a comunicagao
entre o nd requerente e o nd provedor de recurso € realizada diretamente, ndo possuindo
qualquer dependéncia com o no6 central (veja a figura 2(a)). O Napster e ICQ sdo exem-
plos aplicagdes que utilizam redes P2P hibridas. O Napster foi a primeira aplicagdo do
género para troca de musicas pela Internet. Contava com um servidor centralizado que
disponibilizava todos os conteudos compartilhados por todos os nds da rede e assim uma
forma para localizar os nds detentores de tais contetidos. Porém, uma vez que o conteudo
desejado € encontrado, a comunicagdo entre os nos (cliente e provedor do contetido) é
realizada diretamente, sem o intermédio dos servidores do Napster (veja a figura 2(a)). A
rede FastTrack, utilizada pelos aplicativos Kazaa e Morpheus, segue a topologia “centra-
lizada + descentralizada”, onde muitos nds possuem um relacionamento centralizado com
um super nd, encaminhando a este todas suas as requisicdes. Porém, o relacionamento
entre os super nos € descentralizado.
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Figura 2. Disposicao do indice de recursos

As redes P2P puras operam sem a necessidade de um n6 central. Cada n6 da rede
possui um indice parcial, o qual representa um subconjunto de todos os nds participantes
da rede. Um nd, ao realizar uma busca por um conteido, questionard todos os nos pre-
sentes em seu indice parcial afim de obter uma resposta. Cada n6 ao receber a consulta,
verificard se possui o conteido desejado e caso o tenha, responderd para o né que lhe
questionou. Caso contrdrio ird propagar a busca para os nés presentes em seu indice par-
cial. Ao encontrar o conteudo desejado, € criado um caminho reverso a consulta, onde o
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nd que possui o conteddo ird responder ao n6 que lhe questionou e assim sucessivamente
até a resposta chegar ao n6 que originou a consulta.

Uma vez na rede, o né fica completamente independente de um local conhe-
cido para obter o indice com os nds ativos e este indice estard em constante atualiza¢do
utilizando a propria infra-estrutura da rede P2P. O Gnutella [2] é um exemplo de uma
aplicacao P2P pura (veja a figura 2(b)).

2.1. Seguranca em Redes P2P

Associados aos beneficios trazidos pelas redes P2P, estdo alguns problemas. Informagdes
sobre os recursos disponibilizados podem estar incorretas ou os recursos disponibilizados
podem estar corrompidos. Por exemplo, uma miusica poderia ser listada como sendo de
um determinado artista e na realidade ser de outro. Ou ainda, o arquivo pode nao ser a
musica desejada mas sim um arquivo malicioso. Outra dificuldade € a dinamica da rede,
informacdes desejadas e listadas podem ndo mais estarem disponiveis devido ao fato do
no j4 ter saido da rede.

Atualmente as principais aplicagdes P2P para troca de contetido ndo se preocupam
com os principios basicos de seguranga, integridade, autenticidade, confidencialidade e
ainda a autorizacdo. Por exemplo, o ICQ garante a autenticidade dos usudrios através
de um servidor de autenticacdo centralizado, porém o protocolo do ICQ nao trata a in-
tegridade e a confidencialidade. Algumas implementacdes de terceiros, que utilizam o
protocolo do ICQ, como o LICQ e o SIM, utilizam o SSL [5] para garantir a confidencia-
lidade fim a fim. Com relag@o ao controle de acesso, € possivel fazer uma analogia entre
as listas de “visiveis” e “invisiveis” do ICQ com o modelo RBAC CORE [12], onde o dono
da lista s6 aparecerd visivel para os contatos que estiverem contidos na lista de visiveis e
nunca aparecerd visivel para os contatos que estiverem presentes na lista de invisiveis.

Assim, € possivel afirmar que o ICQ consegue cobrir os requisitos basicos de
seguranca, porém a grande maioria das aplicacdes P2P para troca de conteido ndo estdao
tdo bem providas assim. Algumas implementagdes permitem classificar os recursos com-
partilhados e somente disponibilizd-los para usudrios que possuam um papel que lhe ga-
ranta o acesso. Porém, ha dificuldade em garantir a autenticidade dos usudrios sem a
necessidade de uma terceira parte confidvel, ja que as listas de controle de acesso sdo ba-
seadas na identidade do usudrio. Nas atuais aplicagdes P2P para o compartilhamento de
conteddos, cada usudrio possui uma identificacao tinica na rede, porém nao possui uma
autoridade certificadora para garantir tais identidades.

3. SPKI/SDSI

A especificacdo do SPKI/SDSI (Simple Public Key Infrastructure / Simple Distributed
Security Infrastructure) [[4], [11]] descreve uma infra-estrutura de chaves publicas que
permite que a autenticagio e a autorizacdo sejam realizadas de forma idependente de
qualquer ponto centralizador, fato que ndo ocorre com o X.509, onde a autenticacdo &
garantida através de uma terceira parte confidvel que ambos, cliente e servidor, devem
previamente conhecer e confiar.

O SPKI/SDSI usa um modelo igualitdrio. Os principais sdo chaves publicas e cada
chave publica é uma autoridade certificadora que pode assinar e divulgar certificados.
Por ndo ser uma infra-estrutura de hierarquia global, as comunidades SPKI/SDSI sao
construidas na forma bottom-up e nao requerem uma raiz confiavel.
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Existem dois tipos de certificados no SPKI/SDSI: certificados de autoriza¢ido — que
delegam direitos de um principal para outro; e certificados de nome — que atribuem um
nome a uma chave publica ou a um outro certificado de nome. Os problemas relacionados
com sistemas de nomes globais sdo evitados no SPKI através das cadeias de certificacao.
Essas cadeias sdo formadas por chaves publicas ligadas entre si, delegando autoridade de
uma para outra. A principal caracteristica adicionada pelo SDSI foi a nocao de espago de
nomes local. Desta forma € possivel definir um nome a um grupo, referenciar todos os in-
tegrantes do grupo por este nome (figura 3(a)) e emitir um tnico certificado de autorizacao
para o grupo (figura 3(b)). Caso alguma alteracdo na autorizagdo seja necessdria, basta
fazé-la para o nome do grupo e esta serd herdada por todos os seus integrantes.

Qe | |
.@ % i Aul‘;?irx'-sgio Grupo i
@ | \J Q@
(a) Emissdo de (b) Emissao de
um certificado um certificado de
de grupo autorizacdo

Figura 3. Delegacao de direitos para um certificado de grupo

Baseado no conceito de Redes de confianca [1], onde cada principal determina
em quais principais confiar, a busca pelas cadeias de certificados é uma tarefa dificil por
nao existir um repositério conhecido que contenha todos os certificados necessérios para
formar a cadeia desejada.

4. O uso conjunto do SPKI/SDSI com as redes par a par

A proposta busca utilizar o modelo SPKI/SDSI juntamente com as redes par a par afim
de cumprir as propriedades de rede arbitrarias e dindmicas dos dois modelos. Nesta se¢ao
serdo apresentados primeiramente os beneficios adquiridos para o modelo SPKI/SDSI
com o uso das redes par a par e depois as vantagens em utilizar o modelo SPKI/SDSI em
aplicagdes par a par destinadas ao compartilhamento de conteudos digitais.

4.1. Redes P2P SPKI - A busca pelas cadeias de certificados

O SPKI/SDSI pode ser utilizado em qualquer tipo de aplicacdo que necessite garantir
propriedades de autenticidade e controle de acesso. O SPKI/SDSI surgiu como uma alter-
nativa para o X.509 mas ainda ndo teve sua adoc¢do consolidada em uma implementacao
de sucesso, como o SSL para o X.509. A figura 4 ilustra um cendrio cliente/servidor
tipico, onde NI (o cliente) deseja acessar um recurso (protegido) de N2. A figura ainda
ilustra uma rede P2P pura, denominada P2P SPKI, onde cada n6 possui uma aplicacao
P2P SPKI que tem por objetivo auxiliar na localizagdo de certificados.

A especificacdo do SPKI/SDSI ndo prevé uma forma para localizacdo destes cer-
tificados. Para suprir essa dificuldade, lancamos uma heuristica de busca (secdo 4.3.)
baseada no protocolo Gnutella, conseguindo assim obter escala sem que haja necessidade
de um no centralizado na rede onde todos os outros demais nds ativos estejam conectados.
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Na figura 4, as linhas continuas indicam a conectividade entre os nés da rede P2P,
informando para o né quais nés vizinhos estdo ativos. As linhas tracejadas indicam as
relacdes de confianca entre nds, onde tais relagcdes de confianga ndo implicam em uma
conectividade entre os nés na rede P2P. A aplicacdo permite que sejam feitas buscas por
cadeias de certificados, informando: emissor, sujeito, nome ou direito (tag), se € delegdvel
e o periodo de validade.

N1

— ™ Pleiteando um acesso == - Relagdes de confianga
—<* Acesso negado; desafio enviado Relacdes de conectividade

Figura 4. Rede P2P SPKI

No cenario de exemplo, ilustrado pela figura 4, um cliente (n6 N/) deseja acessar
um recurso provido pelo n6 N2. O mecanismo de controle de acesso presente em N2
verifica se o pedido enviado por N/ contém os direitos de acesso necessarios para garantir
0 acesso ao recurso. Os direitos poderiam ser um certificado ou cadeias de certificados.
Se o pedido, enviado por N/, ndo contiver os direitos requeridos, entdo N2 envia para N/
uma lista com os principais que possuem tais direitos e que possam delega-los?.

Supondo que N/ ao realizar uma busca pelos possiveis detentores dos direitos ne-
cessarios para o acesso ao N2, obtenha como resposta os principais N4 e N5. Entdo, a
aplicagdo presente em N/, decide com qual destes principais deseja negociar um certifi-
cado. Para a decisdo, a aplicagdo de N/ prioriza os principais com quem N/ ji possui
alguma relacdo de confianca prévia e por fim tenta negociar com os demais principais.

O modelo SPKI/SDSI ndo descreve como devera ser realizada a negociagado de di-
reitos, deixando livre para os desenvolvedores da aplicagdo. Supondo que, N/ ao realizar
a busca para encontrar os principais que possuem os direitos requeridos por N2, encontre
somente o principal N5 e se a negociacdo entre NI e N5 ocorrer com sucesso, basta N1
apresentar os direitos obtidos de N5 ao N2 e assim 0 acesso ao recurso estard garantido.
Porém, caso ndo haja sucesso na negociacao, a rede P2P SPKI pode ser utilizada para
a localizagcdo de caminhos de confianga alternativos. Dessa forma, uma nova busca serd
realizada, procurando por principais que possuam “alguma relagiio de confianga™ com
N5, e nao mais com N2. A busca por principais comuns entre N/ e N5 aumenta a possibi-
lidade da concessao dos direitos desejados, sendo ainda uma solucdo tolerante a faltas, ja
que os direitos poderdo ser delegados por quaisquer principais intermediarios.

20 funcionamento da politica de negécios é de livre escolha do desenvolvedor da aplicagdo, N2 ao invés
de lancar um desafio informando onde obter os direitos, poderia negociar a venda destes direitos.

3Uma relagio de confianga pode ser caracterizada pela existéncia de algum certificado de autorizacio
que tenha sido delegado por N5.
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No cendrio apresentado na figura 4, a busca por principais comuns a NI e N5 ob-
teve como resultado somente o principal N6. Uma possivel politica de negdcios presente
na aplicacdo do né N/, ao verificar que a negociacdo direta entre N/ e N5 nao obteve
sucesso, poderia entdo buscar por uma solugdo alternativa e assim invocar o principal N6.
Existem duas possibilidades para N/ questionar N6. Uma possibilidade seria N/ solicitar
a N6 um certificado de nome, indicando que ele (N6) “conhece” NI e possui algum tipo
de relacdo de confianca estabelecida. Assim, N/ apresenta tal certificado para N5 afim de
que o mesmo possa agora conceder os direitos desejados. A politica de negdcios de N5
pode definir que confia nos principais, com quem ja possui alguma relagao de confianga,
e também nos “amigos” destes. Desta forma, N5 delegaria os direitos desejados por N/,
Ja que NI provou ser “amigo” de um principal que N5 confia. Para o caso onde a politica
de negdcios de N5 fosse mais rigorosa, informando que s6 delega direitos para os princi-
pais com quem possui alguma relacido de confianca, uma possibilidade para N/ seria: N6
solicita os direitos, requeridos por N2, ao principal N5 e uma vez que tiver os direitos em
maos, N6 poderia delegé-los para N1.

4.2. Aprimorando a seguranca nas aplicacoes P2P

Existem diversos tipos de aplicagdes que usufruem das redes P2P. Sejam aplicagdes para
troca de mensagens instantaneas, para armazenamento de arquivos remotos ou ainda para
o compartilhamento de conteddos digitais. Para cada tipo de aplicacdo pode-se desejar
um certo nivel de seguranga. Por exemplo, nas trocas de mensagens instantaneas é im-
portante garantir a autenticidade das partes, ja em aplicagdes que compartilham arquivos
MP3, € interessante garantir o anonimato. Um ponto comum entre todas aplicagdes P2P
€ a necessidade do controle de acesso onde o mesmo evitaria que arquivos confidenciais
fossem compartilhados com pessoas nio autorizadas.

Identidade Realgdes de <<depend>> Certificados
| SSuse>> L Confianga | pene>> L
<<database>> <<database>> <<database>>

<<use>>

<<depend>> <<depend>>

Sessao Segura Recursos <<depend>> [j Certificados
Compartilhados D a
<<library>> <<database>> <<database>>

<<depend>>

Controle de Acesso <<usess Modelo de Negécio
<<library>> <<library>>

Figura 5. Componentes da aplicagcao P2P SPKI

Serdo apresentadas aqui formas para cobrir todas as propriedades bdsicas de
seguranca bem como as propriedades de anonimato e reputacdo dos nds P2P. Esta base
podera ser adotada de forma completa ou parcial em qualquer tipo de aplicacdo P2P. A fi-
gura 5 ilustra a arquitetura de seguranga proposta para a aplicagdo P2P SPKI e a descri¢ao
sobre cada componente € mostrada a seguir, tendo como exemplo uma aplicacio P2P para
compartilhamento de conteudos digitais.

Geralmente, para um né ingressar em uma rede P2P € necessario que o mesmo o
faca apresentando uma identidade Unica na rede. Em nossa proposta, essa identificacdo
¢ feita através de um par de chaves SPKI/SDSI. Como comentado na secdo 3., no
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SPKI/SDSI os principais sao identificados como chaves publicas, o que garante o ano-
nimato dos usudrios, anonimato o qual poderia ser ferido se o endereco de e-mail fosse
utilizado na identificacdo. Cada usudrio pode possuir a quantidade de identidades que
desejar, sabendo que os certificados de autorizacdo que este receber ou emitir estardo
diretamente relacionados com cada par de chaves.

As mais populares aplicacdoes P2P possuem somente um repositdrio para armaze-
nar os recursos que serdo compartilhados e o controle de acesso sobre tais recursos esta
baseado em uma implementacdo do modelo RBAC, onde recursos e usudrios sdo asso-
ciados com papéis. Assim, os usudrios s6 poderdao obter os recursos os quais seu papel
permitir. Geralmente os papéis sao definidos estaticamente, impossibilitando que cada
usudrio faca seus proprios ajustes de acordo com suas necessidades.

A aplicagdo P2P SPKI proposta, possui quatro tipos de repositorios. O Repo-
sitorio de Certificados — armazena certificados de autorizacdo que foram delegados para
o usudrio em questao; Repositorio de Certificados Delegdveis — armazena somente 0s cer-
tificados de autorizacdo recebidos e que podem ser delegados para outros principais, pode-
mos dizer que é um subconjunto do Repositorio de Certificados; Repositorio de Relagoes
de Confianca e de Reputacoes — armazena certificados de autorizacdo e também mantém
uma lista de reputagcdes sobre todos 0s principais com quem o usudrio ja realizou algum
tipo de comunicagdo, por exemplo, a troca de um arquivo; e por fim o Repositorio de Re-
cursos Compartilhados — armazena todos os recursos que o usudrio deseja compartilhar
com os demais nos da rede P2P, inclusive os certificados de autorizagdo que podem ser
delegéveis, relacdes de confiangca, bem como a tabela de reputacdes que o usudrio achar
interessante compartilhar.

Aplicacdes P2P possuem mecanismos para determinar se um arquivo esta corrom-
pido, como por exemplo, um arquivo danificado mas mesmo assim € comum encontrar
arquivos corrompidos. Isto ocorre visto que as aplicacdes ndo preocupam-se em garantir
se o arquivo € realmente o que diz ser. Usudrios mal intencionados poderiam disponibili-
zar arquivos maliciosos com nomes de arquivos populares, fazendo com muitos usudrios
sejam enganados. Algumas redes P2P possuem um sistema onde os proprios usudrios
opinam sobre a qualidade do arquivo que possuem. Trata-se de um repositério centrali-
zado de “opnides sobre os arquivos”, alimentado por qualquer usudrio da rede. Assim,
antes que um usudrio opte em obter um arquivo desejado, é possivel verificar se o arquivo
possue alguma classificacdo positiva ou negativa e assim decidir.

Esse tipo de sistema funciona relativamente bem, porém ndo possui garantias con-
tra usudrios mal intencionados. Alguns usudrios poderiam entrar em acordo para dar pa-
receres positivos sobre determinado arquivo, mesmo sabendo que trata-se de um arquivo
malicioso. Esse problema ocorre porque os usudrios sé confiam em uma fonte centra-
lizada, cuja base de dados é administrada por usudrios da prépria rede P2P, mesmo que
estes ndo sejam confiaveis.

Em nossa arquitetura o sistema de reputacdo estd diretamente ligado aos certifi-
cados de autorizagdo SPKI onde cada usuario da rede informa em quem pode-se confiar.
Um usudrio U! poderia dizer que todas as informagdes provenientes do usudrio U2 sdo
confidveis. Ou ainda, um usudrio U] poderia dizer que todas informagdes provenientes
do usuério U2, e de todos os seus amigos, sdo confidveis, formando assim as Redes de
Confianga.
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Em um outro caso, apds o sucesso de uma negociagdo com usudrio que € dito
ndo confidvel, por exemplo U3, este seria adicionado na tabela de reputacdo com um
valor de referéncia padrdo, por exemplo 100. Os usudrios com 0s maiores valores na
tabela sdo apontados como os mais confidveis, visto que experiéncias anteriores e futuras
determinam suas posi¢oes. Ul pode ainda emitir um certificado de autorizag¢do para U3
indicando, por exemplo, que realizou N opera¢des com U3 sem que tenha obtido qualquer
arquivo corrompido. Tal certificado € considerado como uma avaliagdo positiva e U3
poderia informar as avaliacdes que recebeu como forma de provar para outros usudrios
que ele, U3, honrou comunicag¢des anteriores com outros usudrios?.

A biblioteca de Controle de Acesso de nossa proposta estd baseada no modelo
RBAC juntamente com a filosofia de certificados do SPKI/SDSI. Cada usudario pode emi-
tir papéis (certificados de nomes) para seus amigos e assim associar tais papéis com o0s
recursos. Essa flexibilidade permite adicionar ou remover usudrios ou recursos de um
papel sem grandes esforcos, lembrando ainda que os papéis podem possuir um periodo
de validade. Porém, a maior facilidade dada pelo SPKI/SDSI é delegacao de direitos. Um
usudrio Ul poderia emitir um certificado de autorizacao para um usudrio U2 permitindo
que o mesmo acesse todos os recursos que possuam o papel “amigos” e ainda, que o
mesmo possa delegar tal direito para outros usudrios. Assim, se U2 delegar o certificado
para U3, todos os recursos providos por U/ também estardo acessiveis para U3.

Na arquitetura € apresentada a biblioteca “Modelo de negécio”, cuja biblioteca
“Controle de Acesso” depende. A idéia béasica do controle de acesso € verificar se o
requerente possui ou ndo os direitos necessdrios para obter o recurso desejado. Nos me-
canismos de controle de acesso tradicionais o simples fato de ndo fornecer os direitos
iniciais requeridos, indica o término da negociacdo. Caso o requerente nao detenha os
direitos necessarios, € possivel que o mesmo forneca algum outro tipo de informacao que
possa ser interessante para o provedor do recurso. Por exemplo, N/ deseja um recurso
compartilhado por N5, porém, ndo possui os direitos necessdrios para isso. A politica
de negdcios em N5 poderia informar a NI para que ele forneca alguns certificados de
autorizagdo que possui e que sio de interesse de N5. Assim, neste caso houve uma troca
de favores. NI fornece alguns certificados de autorizacdo que possui para N5 e em troca
N5 concede o acesso ao recurso desejado.

Por fim, a biblioteca “Estabelecimento de Sessao Segura” prové meios para garan-
tir as propriedades de confidencialidade e integridade. Qualquer uma das partes envolvida
em uma comunicacao pode requisitar um canal seguro e neste caso € usado um canal SSL.

4.3. Heuristica da busca por direitos

Como infra-estrutura de suporte, para a busca dos direitos ou relacdes de confianga, foi
utilizado o protocolo Gnutella. A busca € enviada para todos os vizinhos do n6 P2P (nds
que possuem conectividade entre si) e a resposta volta pelo caminho inverso até chegar ao
emissor da busca. A partir deste ponto a transferéncia ocorre diretamente entre o emissor
e aquele n6 que respondeu a busca. No caso apresentado na figura 4, N6 informa que
possui relacdo de confianga com N5, em resposta a busca realizada por NI. Assim, NI e
N6 realizam uma comunicagao direta.

4Cabe a politica de negécios de cada usudrio decidir se confia ou nio nessas avaliagdes, onde o caso
mais simples seria confiar no principal que emitiu o certificado.
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O protocolo que segue este modelo possui duas mensagens: a mensagem query,
que € usada para efetuar a busca por recursos; e a mensagem queryHit, informando que o
recurso procurado foi encontrado. O algoritmo 1 descreve como a busca por direitos (ou
relacOes de confianca) € realizada.

Algoritmo 1 query(origem,recurso, P,ttl)

Require: 7 = { Tabela com todos os nés com quem possui relagdes de confianga }
Require: D = { Diretério local sobre informagdes dos recursos providos }
1: if (recurso C D)OR(recurso C T) then

2:  queryHit(origem,recurso, P, p)

3: else

4:  if (¢t > 0) then

5: N—T

6: while N # & do

7 x «— getElement(N)

8: P «—— origemN P

9: query(noAtual ,recurso, P,ttl — 1)
10: N +— N\ {x} {Remove o elemento x do conjunto N}
11: end while

12:  endif

13: endif

A mensagem query € composta por quatro varidveis: origem — de onde partiu a
invocacgdo; recurso — informando qual o recurso a ser procurado; P — um conjunto con-
tendo a seqii€ncia reversa de todos os nds por onde passou a requisi¢ao; e ##/ - a qual
indica um tempo de vida para a procura, proibindo que a mesma se estenda indefinida-
mente, limitando assim a sua propagacao.

Um né (p), ao receber a mensagem “query” verifica em seus repositdrios locais —
conjuntos D e T do algoritmo 1 — se 0 mesmo possui 0 “recurso” procurado e, em caso
afirmativo, envia uma mensagem “queryHit” para o n6 que originou a mensagem “query’.
Caso contrdrio, € enviada uma mensagem “query” para todos os nés — conjunto 7 — com
quem possui relacdo de confianga (linha 6 — 11). Para cada novo nivel que a mensagem
“query” descer, o valor da varidvel “tf/” ¢ decrementado, evitando que a mensagem se
propague indefinidamente.

Na linha 1 do algoritmo 1 € verificado se o recurso procurado estd contido no
conjunto D ou no conjunto 7. Isto se justifica, visto que o recurso procurado pode ser,
por exemplo, um arquivo de musica ou um certificado de autorizagdo, contetidos os quais
estariam presentes no conjunto D, ou ainda pode-se desejar saber quem possui relacdo de
confianca com o principal X, estando esta informacgao disponivel no conjunto 7.

Com esta heuristica é possivel cobrir uma grande variedade de nés em busca de
direitos sem que haja a necessidade de um repositério central, informando quem pos-
sui direito sobre o qué. O desempenho do algoritmo pode ser melhorado através da
implementa¢do de indices locais, os quais relacionam os recursos providos por cada no.
A manutencdo do indice € realizada através das proprias consultas direcionadas ao no,
deixando ali armazenadas as »n ultimas consultas, por exemplo.

5. Trabalhos relacionados

O trabalho de Cornelli [3] se preocupa em garantir a reputacdo dos nés de uma rede P2P.
Para nao ferir o anonimato, Cornelli utiliza o campo servent_id presente nas aplicagdes
P2P para identificar o n6 na rede, porém, sem relacionar tal informacao diretamente com
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o usudrio. Apdés um né p receber as respostas dos provedores que possuem O recurso
desejado, o n6 p além de verificar a qualidade dos provedores (largura de banda, posi¢ao
na fila de espera, etc.), lanca uma consulta para seus nds vizinhos, perguntando o que
cada um acha sobre esses provedores e com base nas respostas, decide em quem deve
confiar ou ndo. As respostas sobre a reputacdo podem ser andnimas ou identificadas
através do servent_id. O principal problema apresentado no trabalho de Cornelli est4 na
personificacdo dos nds que emitem os “votos sobre a reputagdao”. Assim, Cornelli propde
o uso de chaves publicas para garantir a integridade e a autenticidade dos votos enviados
pela rede P2P, tendo como identificador (servent_id) um resumo da chave publica do né.

A solugdo proposta em nosso trabalho estd baseada no uso de chaves e certifica-
dos SPKI/SDSI. A solu¢@o garante o anonimato dos usudrios sem que esteja suscetivel
a ataques de personificacdo. J4 a propriedade de reputagdo dos provedores de recursos é
melhor tratada. Como no trabalho de Cornelli [3], a reputagdo dos provedores de recursos
pode ser dada através de votos dos nds vizinhos e atribuir pesos para cada voto, de acordo
com a confianca que possui com cada nd. A nossa proposta também garante a reputacao
através dos certificados de autorizacdo concedidos para o provedor do recurso e que sao
considerados como um aval positivo sobre as experiéncias anteriores com outros nés. Isso
garante uma maior flexibilidade e um melhor desempenho, visto que o nd, que realizou
a busca inicial por um recurso, nao precisara realizar uma nova busca para consultar a
reputacdo dos provedores.

Em [9] € proposta uma solugdo para a localizacdo das cadeias de certificados
SPKI/SDSI. A proposta faz uso do DNS [8] e de suas extensdes de seguranca propos-
tas pela RFC 2065. Assim sendo, propde um certo nivel de centralizacio, visto que os
servidores DNS, juntamente com as devidas extensdes propostas por Nikander [9], serdo
responsaveis pela localizacdo das cadeias de certificados.

No trabalho de Santin [13] a solu¢do proposta para localizacao das cadeias de
certificados se baseia no conceito de federagdes. As Federagdes SPKI, sdo compostas por
gerentes e por um conjunto de principais que possuem afinidades. Para se obter escala
os gerentes das federagdes criam associagdes entre si, 0 que permite que um principal de
uma federagdo consiga localizar uma cadeia de certificados que esteja em posse de um
principal de outra federagdo.

Em ambos trabalhos apresentados acima, existe uma certa centralizacao do servico
para busca de cadeias de certificados. Em nosso trabalho optamos por uma rede P2P pura,
onde cada né da rede assume os papéis de cliente e servidor. A busca pelas cadeias de
certificados € langada para os nos vizinhos e esses encaminham para os seus vizinhos da
mesma forma que funciona o protocolo Gnutella, evitando assim depender de qualquer
ponto centralizado. Como nos trabalhos, [9] e [13], a nossa solucdo visa a localizacao
das cadeias de certificados, porém, como esses certificados serdo negociados, fica sob a
responsabilidade das aplicagdes em questao.

6. Conclusao

Este trabalho apresentou uma forma para integrar os modelos SPKI e redes P2P, propici-
ando uma solucdo para as dificuldades presentes em cada modelo. Mostramos aqui que
€ possivel utilizar as atuais implementagdes P2P, sem grandes custos de implementacao,
para a localizacao das cadeias de certificados SPKI/SDSI, sendo essa uma solu¢do com-
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pletamente distribuida, evitando a centralizacdo parcial apresentada em outros trabalhos.

A contribui¢do para aplicagdes P2P foi descrita através de um exemplo de uma
aplicacdo para distribuicao de contedidos digitais, ilustrando ainda uma possivel politica
de negodcio para ser utilizada nessas aplicagdes. O uso do SPKI/SDSI permitiu garantir
as propriedades bdasicas de seguranca como a (i) confidencialidade, onde, se ambas partes
desejarem, € possivel utilizar um canal cifrado; (ii) autenticidade, garantindo a identidade
dos principais de uma rede P2P; (iii) integridade, evitando que usudrios maliciosos modi-
figuem mensagens em transito; e ainda garantimos propriedades desejadas para aplicagdes
P2P como o (iv) anonimato, apesar dos principais possuirem uma identificacao tnica rede,
essa nao possibilita identificar o usudrio por trds deste principal; e por fim a (v) reputagdo,
evitando que usudrios maliciosos abusem das redes P2P para a propagacdo de arquivos
maliciosos ou mesmo a propagacao de arquivos que ndo condizem com sua descri¢ao.

A arquitetura de segurancga ilustrada na figura 5 serve de base para qualquer tipo
de aplicacao P2P que queira utilizar certificados SPKI/SDSI e assim obter as propriedades
de seguranca citadas acima. A arquitetura apresentada ja foi bem definida e um protétipo
de uma aplicacdo P2P que usufrui da mesma estd em desenvolvimento. O protétipo tem
como base o protocolo Gnutella e estd sendo desenvolvido em Java. Como trabalho futuro
fica o término do protétipo para que se possa obter uma andlise dos custos envolvidos,
tanto com uso da infra-estrutura de chave publica quanto com as trocas de mensagens
envolvidas para a obtencao das cadeias de certificados.
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