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Resumo. O controle de uso vai além do controle de acesso tradicionedta
0s aspectos relacionados a mutabilidade dos atributosidagéio continua das
restricbes de uso. O modelo UCQ@MN: estabelece um ferramental formal ba-
sico para tratar as novas necessidades de seguranca e sistgencontrole de
uso. Como esse modelo foi apenas descrito por uma especifitagaal, este
trabalho o implementa na forma de uma graméatica LALR(1). akgitica pro-
posta é entdo utilizada para representar cenarios de comtie acesso e uso
comuns, demonstrando sua expressividade e utilidade. mpafgramatica é
implementada em um mecanismo de controle de uso de arquivedateo de
um sistema operacional aberto.

Abstract. Usage control goes beyond traditional access control, agsing its
aspects related to attribute mutability and continuousdation of usage res-
trictions. The UCONgc model establishes an underlying formal framework to
deal with the new needs of security and usage control systAsmghat model
was only described by a formal specification, this paper immglets it as an
LALR(1) grammar. The grammar is then used to represent conaoecess and
usage control scenarios, showing its expressiveness atfidlnisgs. Ultimately,
the grammar is implemented in a file usage control mechamsting kernel of
an open operating system.

1. Introducéo

Os mecanismos de controle de acesso classicos sao ingeficgema a atual va-
riedade de conteudos digitais e utilizacdo de recursos gtamijonais. Por exemplo, a
geréncia de direitos digitai®(gital Rights ManagementDRM) introduz a necessidade
de um controle de uso que vai além da simples concessao desp@eside acesso. Esta
limitacdo também esta presente na utilizagdo e armazenarderdados coletados de
varios sujeitos, como informac¢des médicas de pacientesdeospital. O comércio ele-
trénico de itens digitais traz a necessidade de verificatggaras restricbes adicionais
estdo sendo cumpridas, como a aceitacdo de um contrato derssamsoftwareou
restricoes de tempo em uma transac¢ao comercial.

O conceito de controle de usbgage Contro UCON), introduzido por Park e
Sandhu [Park and Sandhu 2003], define verificacdes de asibbetuisitos€.g. permis-
sOes de um usuéario para visualizar um filme) durante a utéiaaos direitos concedidos



sobre um objeto, e considera a nocaontigabilidade ou seja, as modificacoes desses
atributos durante o uso, em fungédo de acgdes do usuario owroonde créditos, por
exemplo. Além disso, 0s autores apresentam a nocaeplendéncia dos atributate
informacdes externas ao sistema de decisdo (e que nao ssideradas em modelos
classicos de controle de acesso).

O modelo de controle de uso UCQM: [Park and Sandhu 2004] é baseado nos
conceitos déAutorizacao, 8rigacdes eCondi¢cdes que suportam as novas necessidades
em controle de uso, suportando ainda os controles de ackssicos. Baseado na es-
pecificacado formal descrita em [Zhang et al. 2004], esteatrmbpropde uma gramatica
para descrever politicas UCON. Esta gramatica foi conceghégla ser suficientemente
expressiva na representacao de atributos e regras dezagéuwi obrigacdo e condicao.
Sua expressividade serd demonstrada atraves de algunglegeta controle de uso.

O proposito desta graméatica € permitir a um administradso@ar atributos a
USUArios e requisitos a objetos. Além disso, permitir inggras que usem estes atri-
butos e requisitos para a tomada de decisao de uso ou acesmseegitentemente alterar
valores de atributos em tempo de execuc¢do. A definicdo daagicanteve evitar a possi-
bilidade de construir regras ambiguas; cada declarac@op®suir uma semantica Unica
e ndo-ambigua. A viabilidade de uso da graméatica propostarigprovada através de sua
integracdo a um mecanismo de controle de uso de arquivos esistema operacional
COTS, no caso ®@penBSDNo protétipo, as principais chamadas de sistema responsa-
veis pelo acesso e uso dos arquivos em disco foram vincudadagoutos, obrigacfes e
condi¢cbes impostas pela gramatica proposta.

O restante deste artigo estd organizado da seguinte forrsag&o 2 traz uma
descricéo das principais caracteristicas do modelo UGQNa secao 3 traz a defini¢édo
da gramatica proposta. Exemplos utilizando a linguagemesemtada por esta gramatica
séo descritos na se¢éo 4. A secao 5 descreve o prototipontaptado e sua avaliacao.
A secao 6 apresenta os trabalhos relacionados. Finalnzesg€ao 7 sumariza este artigo
e apresenta trabalhos futuros.

2. O Modelo UCONagBC

Os mecanismos de controle de acesso atuais relacionanmgcsrdo objeto e
do usuéario para tomar decisfes de acesso, mas estes atsBotaormalmente especifi-
cos do mecanismo a que pertencem e na maioria das vezes pedaltesados apenas
por acdes administrativas. O UCQM: [Park and Sandhu 2004, Park and Sandhu 2003]
introduz a mutabilidade de atributos, o que fornece, agraeehistorico de uso, a possi-
bilidade de influenciar eventos atuais ou futuros. E pobséacionar decisées de uso
baseadas nos atributos que séo alterados em cada acessae(ppto, em um sistema ba-
seado em crédito: com cada novo acesso, o crédito do usuderémentado em algum
valor; quando o usuario fica sem crédito, seu uso € negadabutts sdo também inde-
pendentes de mecanism@ontrole de Acesso Discricionar(®@AC), Controle de Acesso
Mandatorio(MAC) e Controle de Acesso Baseado em PagRBAC), entre outros, po-
dem ser implementados no UCQMN: sem mudar as propriedades dos atributos.

Os principais controles oferecidos pelo modelo UC@QNsao:

Autorizacdo: conjunto de predicados funcionais avaliados para dec&duis usuario
pode exercer um direito sobre um objeto. Estes predicadyisleam os modelos



classicos de controle de acesso, como o Controle Discricm(idAC), Manda-
torio (MAC) e Baseado em Papéis (RBAC).

oBrigacdes: predicados funcionais que tratam acdes que devem ser agaswantes ou
durante o uso, para que um usuario possa exercer seusslfelite o objeto. Por
exemplo, para um usuario conseguir executaraaftwarenovo, tera de aceitar
uma licenca de uso.

CondicgOes: sao restricdes que consideram fatores ambientais ou dosisindependen-
tes dos usuarios e objetos. As condi¢cbes dependem apenstado do sistema,
e nao dos atributos do usuario ou do objeto, como definido pdd ® Sandhu
[Park and Sandhu 2004].

A avaliacdo das regras pode ser executada arge® 6u durante @¢n) o
uso/acesso A atualizacdo de atributos pode ser realizada antes (83ntki(2) ou apos
(3) 0 uso, ou pode nunca acontecer (0). E importante notauguevez que as condicdes
sdo informacgBes do ambienteg( o sistema que as esta verificando ndo tem influéncia
em seus valores), ndo ha atualizacdo de atributos relaterss mesmas.

Os predicados do UCON: podem ser avaliados para se obter direito de uso
sobre um objeto ou para manté-lo. Quando o usuario aindaetémdlireito de uso, um
conjunto de predicados deve ser avaliatitesdo uso, constituindo uma avaliacare .
Assim, tem-se avaliacOgseA , preB e preC, relativas a Autorizacdo, oBrigacdes e
Condi¢cbes. Da mesma forma, quando se avalia o direito de pegeautilizando um
recurso, a avaliagdo acontegerante o uso, sendo entdo chamadaate onA, onB e
onC. A figura 1 representa essa continuidade na tomada de deciséo

Decision

re(ABC on(ABC
Continuity pre( ) ( )

before Usage After

Attribute
Mutability

pre-update on-update pos-update

Figura 1. Momentos de Avaliacdo dos Predicados [Park and San dhu 2004]

Como pode ser visto na figura 1, existem momentos diferentasgpeerificacao
e também para a atualizacao de atributos. Atributos do seceirdo sujeito podem ser
imutaveis Q), ou modificados anted ), durante ) ou apGs 8) o uso €.9.0nAg, OnA,
onA; eonA;). A combinacdo dos momentos de avaliacdo com os de atuabizpsga 0S
16 modelos centrais do UCQNc, indicados na tabela 1.

Para avaliacBegre , ndo existe atualizacdo durante o uso. Como néo ha avalia-
¢Bes neste momentor{), qualquer atributo alterado somente seria utilizado daipra
avaliacdo, antes do proximo uso, fazendo com que uma atgab2 tenha 0 mesmo
efeito de uma atualizac& (ap0s o uso). Nota-se, também, que os predicados de con-
dicdo ndo atualizam atributos, existindo apemaEC , e onC,. ISso acontece porque as
condi¢Oes sdo avaliadas apenas em funcao do sistema, endioiliotos.

!Apesar de autorizagdo e condigBes se relacionarem a adia@cesso e obrigacdes a controle de uso,
nds evitamos diferenciar os termasoe acess@ara manter o texto simples.



Tabela 1. Os 16 modelos centrais do UCON apc

0 (imutavel) 1 pre-updatg¢ 2 (on-updat¢ 3 (pos-update
preA . ° - °
OnA ° ° ° °
preB ° ° - °
onB ° ° ° °
preC ° - - -
onC ° - - -

3. A gramatica proposta

O objetivo da gramatica proposta € aproximar-se ao maxinuedericdo formal
do UCON, sem perder a habilidade de implementa-la em um sasteat. Além disso,
a gramatica deve ser simples, permitindo uma implementaigéente (rapida). Grama-
ticas podem ser descritas usando a notacdo EExteded Backus-Naur Fojncom-
postas por simbolos terminais e ndo-terminais. Nao nosppaonos aqui com simbolos
nao-terminais porque pouco ajudam na compreensao da grarpaiposta.

3.1. Critérios adotados

Para que a construcao das politicas de controle seja simgliésiente, a lingua-
gem proposta deve seguir alguns critérios, descritos arsegu

¢ A linguagem definida pela gramatica ndo pode ser ambiguaesedgvessar cla-
ramente os predicados funcionais para autorizacéo, @éga condicao.

e O acesso deve apenas ser permitido apos a avaliagdo de sodmgas retornar
verdadeiro. Cada regra terd a habilidade de completamegée nma requisicao
de uso se seu retorno for falso, mas se ndo houver pelo merosegra que
explicitamente negue 0 uso, 0 acesso deve ser permitidodmAssn conjunto
vazio de regras ndo tem o poder de negar um uso (a regra pageronéi-lo).
Este posicionamento também foi utilizado em [Woo and Lan2199

e Deve ser possivel adicionar novas regras de controle seramagdatributos de
usuarios, quando os atributos necessarios ja estiveresarpges.

e O processo de avaliacdo deve ser eficiente, pois 0 tempradilipara tomar uma
decisdo ndo deve prejudicar a intera¢do do sistema com da§iug o tempo de
tomada de decisdo tem que ser semelhante ao tempo dos mexsdis controle
de acesso atuais).

e O analisador léxico deve ser implementavel e ter uma fatégmacdo com as
aplicacdes existentes (como sistemas operacionais).

3.2. Representacao de atributos, obrigacoes e condigbes

E importante notar que o avaliador das regras da gramatieasse incorporado
em um sistema real, entdo deve ser eficiente. Este requititaluz algumas limitagdes
como controles para garantir a integridade das bases d&as]ipor exemplo. Outras
limitacdes séo inerentes a traducdo do modelo formal paeimmplementacéo real. A
forma como atributos, obrigactes e condicOes sao repeaasmnteflete estas limitagcdes:
na linguagem, atributos sado implementados como varianegas oustrings

variaveis inteiras sao utilizadas para guardar valores numéricos, como hordiajo
utilizacéo de disco, etc.



Tabela 2. Simbolos de variaveis e valores

Simbolo Tipo Descricao
$nome inteiro representa uma variavel.
string
digitos inteiro Um valor inteiro constante.
string_1--- string_n | string Um conjunto constante derings
o$slot inteiro Palavra-chave para acessar o valor desioh(obrigagéo).
come inteiro Representa uma condi¢éo (informacao externa).

variaveis string sao utilizadas para representar conjuntos de palavragy osngrupos
ou papéis relacionados a um usuario.

As variaveis sdo representadas pelo simBaeguido de um nome(g. $nome).
Quando uma variavel é criada, um valor deve ser-lhe atriy@a tipo deste valor define
o tipo da variavel. Por exemplo, se uma variavel recebe uor vateiro, ela serd sempre
tratada como inteiro. Obrigacdes e condicfes tém neceEsdsspeciais para os dados
gue serdo armazenados nas variaveis que as representam.oBogagdes e condicbes
tratam informacdes externas ao sistema, ha uma questagulaisea a ser considerada,
para que seja evitado executar cédigo fornecido pelo usdarante suas avaliagdes.

A linguagem permite associar operadores em seqiéncia. X¥eorpdo, € pos-
sivel testar se o valor de uma variavel € maior que a diferelecaluas variaveis:
$credit > $cost - $discount

Obrigacdes sao apresentadas castuis repositérios de dados que podem ser
preenchidos por um programa externo e lidos pelo avaliaBistesslots sdo acessados
utilizando a palavra-chava$slot seguida de um nimere.g.o$slot 37 ). Similar-
mente, uma palavra-chave é utilizada para acessar inféesapbre condicbes. Apenas
condicdes pré-programadas estédo disponiveis, como hadéado$time ), quantidade
de CPU utilizadad$cpu_used ), quantidade de memoria livrekfree_mem ) e es-
paco livre em uma particdo do disadbfree_disk ). Esta condi¢des especificas foram
selecionadas para serem implementadas porque se reladiori@amente como nosso tra-
balho atual, a implementacg&o daforcerem um sistema operacional para o controle de
uso dos recursos locais.

3.3. Simbolos terminais

Os simbolos terminais da gramatica consistem em nomes @&eigr palavras-
chave, valores de constantes e operadores. Como foi mosteathicio desta se¢do, a
representacdo de alguns aspectos do modelo foi tratadaicot@cbes. As seguintes
tabelas apresentam os simbolos terminais: a tabela 2 nosssianbolos relacionados as
variaveis e aos valores, enquanto a tabela 3 introduz oadpers e suas funcionalidades.

4. Utilizacdo da gramatica

Politicas sdo expressas por combinacdes de atributostaotes de inteiros e
strings obrigagOes, condi¢cdes e os operadores que os relacionada uSaario pos-
sui apenas um arquivo contendo seus atributos, ndo tentticg®lassociadas a si. Por
outro lado, cada objeto é associado a um arquivo de atrileutr@s arquivos de politicas,
conforme indicado na figura 2.



Tabela 3. Simbolos dos operadores

Operador Tipo Funcionalidade

= Atribuicéo Atribui o valor a direita para a variavel a esquerda.
==l=<><=>= | Comparacao | Realiza comparacdes entre operandos.

& | Légico Operadores légicos AND e OR.

size Conjunto Retorna o numero de elementos em um conjunto.

+ - Aritmético Operacdes aritméticas basicas entre operandos numérigos.
+ * Conjuntos Uni&o e interse¢éo entre operandos conjuntos.

( expressap Precedéncia | A expressao interna deve ser avaliada antes da parte externa
# - Inicia um comentério (até o final da linha).

External Data

Conditions Obligations
(environment) (slots)

Object Data

updates of attributes
User . Object
v
- attributes H - attributes

Policy
Evaluation
Engine

Info 1 Info 2
(pre) (on-going)
- policies - policies
- updates - updates

Info 3

(pos)
- updates

Figura 2. Arquivos utilizados pelo  engine

O arquivo de atributos contém a inicializa¢@o dos atribetdsve ser processado
antes dos outros arquivos.

O primeiro arquivo de politicas contém as politipas e as atualizacogwe.
O segundo arquivo contém as politicas e atualizagéies
Similarmente, o terceiro arquivo contém as atualiza@iess

Uma politica de autorizacao trivial serigusr_id == $owner_id . Essa de-
claracdo deve ser colocada dentro do primeiro arquivo detolfpre), e define que o
acesso sera permitido se a identificacdo do usuério for apuptoprietario do objeto.

Cada um dos trés arquivos deve ser lido e avaliado sequercisdnSe uma regra
retornarfalso , entdo o usuario tera seu pedido de uso negado e o restantguilma
nao sera avaliado. Se o arquivo utilizado for de uma poljiieeou on, e esta politica
negar o acesso, pelo menos o arquivo contendo as atuakgaugieavaliado, garantindo
gue os atributos serdo corretamente atualizados.

A seguir serdo descritos alguns exemplos de politicas daBnitilizando a lin-
guagem proposta na gramatica. Ao comparar estes exemptosqaeles encontrados
em [Park and Sandhu 2004], percebe-se que a a gramaticsspaa@omsegue exprimir as
politicas definidas formalmente na proposta original do @mtd/ CON.



4.1. DAC com ACL usando UCON;;ea,

O controle de acesso Discricionario [Lampson 1974] comakiste Controle de
Acesso € um mecanismo de controle de acesso simples de iemglamisando esta lin-
guagem. Os atributos do usuario contém apenas sua ideg#ifickusr _id = 5456
O enforcerira passar o direito requisitad@r{ght ) como um inteiro, O para leitura e 1
para escrita. O arquivo de atributos do objeto deve ser:

$obj_perm_read = 1549 4334 5456 # usuarios com permissdo de | eitura
$obj_perm_write = 4456 5456 7896 # usuérios com permissdo de escrita

O arquivo com as politicgare contém apenas as linhas a seguir. Elas definem que,
se um usuario esta requisitando uma permissao de leiturscatee sua identificacdo deve
estar na list&obj_perm_ * respectiva.

( $right == 0 & size ($usr_id * $obj_perm_read) '= 0 ) |
( $right == 1 & size ($usr_id * $obj_perm_write) = 0 )

4.2. Politicas MAC usando UCON,ca,,

Um controle de acesso mandatério como [Bell and LaPadul&]¥8xtle ser im-
plementado tratando-se o nivel de acesso como um atributsurio e a classifica-
¢do como um atributo do objeto. O arquivo do usuario contéemap seu nivel de
acesso fclearance ). O arquivo de atributos do objeto contém sua classificacdo
($classif ). No acesso de leitura, o nivel de acesso deve ser maior aliagcias-
sificacdo; no acesso em escrita, 0 nivel de acesso deve ser oweigual a classificagdo.

O conteudo do arquivpre define essa politica:

( $right == 0 & ($clearance >= $classif) ) |
( $right == 1 & ($clearance <= $classif) )

4.3. Controle de uso com obrigacdo usando UCQJ\g,

O usuario deve manter uma janela com publicidade abertaaetmalgum direito
sobre um dado objeto € exercido. Um programa externo, passiwte aquele que con-
trola a janela, ira atualizar usiot de obrigacfes indexado pela identificagéo do usuario.
O arquivo contendo os atributos do usuéario possui apenasentificacdo $usr_id ).

O objeto possui apenas um arquivo, contendo as politicague sera analisado sempre
gue umasyscallé invocada para exercer algum direito sobre o objeto:

o$slot $usr_id == 1

O slotindexado pela identificacdo do usuario € criado pelo sistpraado o usua-
rio requisita um direito sobre o objeto. O programa externe gontrola a janela de
publicidade escreve 1 radotlogo que a janela é aberta, e escreve 0 quando for fechada.

4.4. Limitacao de acessos usando UCQN A ,,prec,

Um dado objeto pode ser acessado por 10 usuarios simulteneaentre 8 e 18
horas e por 20 usuarios apos as 18 horas. Usuarios que jaaestsgando o objeto ndo
terdo seus acessos revogados quando o horario mudar parasg mas nenhum novo
usuario € admitido até haver disponibilidade. O arquivotdewtos do objeto contém o
namero de acessos simultdneos aceito e o horario de inigio dofiperiodo de reducao
da quantidade de usuérios:



$users =0

$max_day = 10
$max_night = 20
$day_start = 8

$day end = 18

O arquivo com as politicgsre controla 0 nUmero de usudrios simultaneos e atua-
liza a varidvel controlando este numero:

( ( (c$time > S$day_start) & (c$time < $day_end) ) &
($users < $max_day) ) |

( ( (c$time < S$day_start) | (c$time > $day end) ) &
($users < $max_night) )

$users = $users + 1

Nota-se que na ultima linha, se o usuario tem seu acessotkrn@ntdo o nu-
mero de usuarios é atualizado. Se a primeira regra falhaaksardo arquivo € inter-
rompida e nenhuma atualizagdo € executada. Deve existiétanum arquivo com as
politicaspos para decrementar o nimero de usuarios quando algum detedpaaces-
sar o objeto:

$users = Pusers - 1

4.5. Controle baseado em papéis

Escolheu-se apresentar um exemplo de implementacéo deo@ategrAcesso Ba-
seado em Papéis [Sandhu et al. 2000], porque acredita-SRBAE ndo apenas contém
muito do que é esperado de controles de Autorizacdo, matarpor sua crescente
importancia como tecnologia de controle de acesso. Agdi aaresentado somente um
exemplo envolvendo RBAC plandidt ou nivel 1), mas a gramatica também permite a
representacao de politicas RBAC hierarquicas e restgtesnao sdo exemplificadas aqui
por restricbes de espaco.

Trés dos requisitos do RBAC plano sao parte dos atributosdario:

$roles = director manager teller
$active_roles = manager teller

Estas duas variaveis fornecem uma atribuicdo usuariolpayieos-para-muitos
($roles é um grupo de papéis, e cada papel pode ser atribuido a v&tdsias), 0
suporte a revisdo da relacdo usuario-papel (obtido poruttango contetudo dérole )

e um usuario pode ativar varios papéis simultaneamé&aietiye roles representa
um grupo de papéis). O controle de acesso € implementado gora@ombinacao dos
atributos do objeto e das politicas. Um anico atributo detubg¢ necessério:

$required_roles = teller manager

As politicaspre devem cuidar para que pelo menos um dos papéis necessarios
esteja presente na lista de papéis do usuario, e atualizapgss ativos para adicionar
este papel:

size ($required_roles * Proles) = 0
$active_role = $active_role + ($required_roles * $roles)



5. Implementacéo da graméatica proposta

A solucao proposta foi implementada em um protétipo, ddaedem umenforcer
e um avaliador de politicagfiging. A avaliacdo de uma politica consiste em atribuir um
valor semantico as regras que associam requisitos a olgetesidir se os atributos do
sujeito cobrem os requisitos do objeto. Em caso positiveedidn de uso € permitido,
do contrario é negado. Se qualquer regra falhengineretornafalso aoenforcer que
deve tomar as acdes para revogar permissoes ativas (se latgivea) e evitar 0 acesso
ou uso deste objeto por este sujeito.

O modelo de controle de uso UCQM: é genérico e pode ser aplicado a diversos
contextos. A titulo de exemplo, para a construcao do ppmfoi escolhido como con-
texto o controle de uso de arquivos de um sistema operadienabdigo aberto. Assim,

o0 monitor de referéncia de controle de uso deve se interpohasadas de sistema que
permitem 0 acesso a arquivos.

5.1. Arquitetura do protétipo

O enforceré o ponto de entrada do sistema. Toda chamada de sistemantelev
o chamara, e @nginesera consultado, junto com o direito requisitado, para attam
de decisdo. ngineira avaliar cada regra e o direito requisitado para decidano
ao pedido de uso. Quandoenmforcerreceber a decisdo dengine sera tomada a acéo
necessaria para pemitir ou negar o uso. A figura 3 ilustrapesteesso.

userspace

system call kernel

User Identification
Object Identification
Right Required

Object
Files

Y

Enforcer Evaluation

granted / denied Engine

N

\

User
Attributes

i access to resources
Figura 3. Interagcdo Enforcer/Engine

O protétipo foi implementado utilizando a linguagem de pamgacéo C e o ge-
rador de analisadores sintaticBsson para a definicdo de uma gramatica LALR(1); o
enforcerfoi implementado através da interceptacao das princigasadas de sistema
(syscall3 utilizadas em operacdes em arquivopen, close ,read ewrite 2. Verifi-
cacoes e atualizacdes de atribytasforam executadas durante a chamagan , e agcoes
on foram executadas nas chamadaazd e write . Atualizacbegosforam realizadas
na chamadalose ou quando uma requisicdo de uso for negada, durante a verifica
¢ao das funcgOes anteriores. Esta solucéo é consistente coaud@o apresentado em
[Zhang et al. 2004]. A implementac&o daforcerocupou aproximadamente 500 linhas
de cédigo em C; enginetem 35 construcdes e 60 estados.

2Cabe ressaltar que chamadas de sistema mais complexasiooagpara mapear arquivos em me-
maria) ndo foram consideradas no protétipo.



O sistema operacional escolhido para servir de base de nmepkacéao foi o
U*NIX OpenBSD 4.0-current (Oct 4) por possuir um nucleo relativamente pequeno e
cbdigo-fonte bem comentado, além de ter um 6timo historesatjuranca. O ponto de
entrada do sistema foi posicionado na fung§iscall do nacleo do OpenBSD, res-
ponsavel pelo tratamento dsgstem callsantes que a chamada de sistema acionada seja
executada. Neste ponto, faz-se a avaliagdo das politicasode, caso qualquer politica
falhe, o tratamento de erro da chamada de sistema € execrgmtnando o err&@ACCES
(Erro de Acesso).

A funcdo gucon_evaluate , chamada possyscall , recebe como para-
metro a estrutura da chamada de sistema e 0 usuario que estatasdo o pro-
cesso. Esta fungcdo encontrairmde e o0 device numbewinculados ao arquivo em
gue asyscalldevera ser aplicada e procura pela politica adequada nioritirelo ob-
jeto: /var/gucon/obj/ devnumberinode Os atributos do objeto se encontram no
mesmo diretdrio que as politicas; os atributos do usuargteposer encontrados em
Ivar/gucon/ustr/ usuaria O diret6rio do objeto contém também os arquivos que
servem comalot de usuarios, utilizados nas obrigacoes.

Caso o sistema nao encontre politicas associadas a um dadwoanm sistema
implementado recorre aos mecanismos nativos do sistemajdieas, ao invés de sim-
plesmente retornar um erro. Assim, quando nao é possivigianea politica UCON, o
nacleo utiliza o mecanismo DAC existente. Essa estratéfia ter de associar politicas
UCON a todos os arquivos do sistema.

5.2. Experimentos realizados

Para testar o funcionamento do sistema, foi definido um @exi@ acesso/uso
simultaneo sobre um arquivo de musica no formato MP3, conarthim de 5 MBytes, a
ser reproduzido pelmpg123um aplicativo simples de reproducéo de dudio com interface
em modo texto. Por questdes operacionais, 0 desenvolwineeos experimentos foram
realizados em um ambiente virtualizado, usando o emulagldraddwareQEmucomo
suporte para a execucdo do sistema operacional. Os afitafmidos para o arquivo
MP3 sao:

$obj_maxusers = 10 # quantidade maxima de usuarios simultan eos
$obj_currusers = 0 # quantidade atual de usuérios simultane 0s
$obj_maxcpu = 30 # % maxima de CPU utilizada (Condition)
$obj_slotvalue = 5 # valor arbitrario para Obligation

$obj_groups = USERS ADMINS # grupo de usuérios autorizados

Por outro lado, o atributo do usuario é:

$usr_group = USERS # grupo do qual este usuario faz parte

As politicapre, on e posforam assim definidas:

# pre policy

size ($obj_groups * $usr_group) >= 1 # 0 grupo do usuario é autorizado?
$obj_currusers <= $obj_maxusers # o maximo ndo foi atingido ?
$obj_currusers = ($obj_currusers + 1) # incrementa 0 numero de usuarios

# on policy

$obj_maxcpu <= c$cpu_used # utilizagdo de CPU no sistema é ac eitavel?
$obj_slotvalue >= o$slot 1 # valor do slot 1 para este usuério é valido?
# pos policy

$obj_currusers = $obj_currusers - 1 # decrementa o numero de usuarios



O valor semantico da variavébbj_slotvalue nao é definido aqui, pois este
valor € irrelevante para o sistema. Apenas o administradaarduivo pode definir o
objetivo deste valor, que poderia ser, por exemplo, o nUmenminutos que o usuario ja
gastou em uma janela de ousoftwareque atualiza o valor dslot (representando uma
obrigacéao).

Inicialmente foram criadas situacdes especiais paracarifie as politicas estéo
realmente sendo respeitadas. A primeira modificacéo foivatiw doslot, envolvendo a
politicaon. Sempre que slot era modificado para ser maior que o valor armazenado em
$obj_slotvalue , esta politica falhava e o usuério perdia 0 seu acesso av@rg
softwareque acessava o arquivo MRAgg123 tratou normalmente o erfeACCES

Em seguida, foi gerada uma série de acessos concorrentes)deaentre 1 e
15 usuérios simultaneos. A cada novo usuario que abria twa¥aco arquivo, as poli-
ticas pre e pos corretamente modificavam os atributos do objeto e, no cagmligca
pre, a permissdo de uso do objeto era bloqueada quando o nUmgimonde usuarios
($obj_maxusers ) era atingido.

Para analisar o desempenho do sistema, verificou-se quares as chamadas
de sistema relacionadas a arquivos foram invocadas a cadalugdo do arquivo MP3.
Enquantoopen eclose foram invocadas 4 vezes cada, a chanra@a foi invocada
18922 vezes. Assim, neste cenario, apenas a avaliacdoitlegom tem impacto efetivo
no desempenho do sistema, pois apenas esta € continuavediatdaa

A figura 4 apresenta o tempo gasto pelo nuckeesiimée para uma reproducao
do arquivo, em funcdo do nimero de regras na pol@iitaPode-se observar que, a cada
nova regra adicionada a essa politica, o tempo gasto pelemauomenta em cerca de
4 segundos. Em outras palavras, cada nova regra na palitiaeamenta em cerca de
200us 0 tempo de cada execucao da chamada de sistada. Os tempos apresentados
sdo valores médios obtidos em 100 execucdes.
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Figura 4. Relac&o Regras vs. Tempo para 18922 chamadas



5.3. Discusséao dos resultados

Os testes realizados mostram que a gramatica proposta mplgrientacao po-
dem ser utilizadas no contexto de um sistema operacionilapaga prover oS recursos
oferecidos pelo UCONs:, mesmo com um impacto significativo no desempenho do sis-
tema. Este impacto poderia ser bastante reduzido casomfasg#gementadas técnicas de
cachede regras, para evitar ter que |é-las constantemente do, discem escala menor,
se fosse criado um formato binario para armazenar as @djfpara reduzir o tamanho do
parsere aumentar sua eficiéncia. Todavia, essas otimiza¢fesaétaalo escopo atual
deste trabalho.

No entanto, mesmo considerando o impacto no desempenhaldicaque os
conceitos utilizados para a representacao de Atributosg@gbes e Condicdes satisfa-
zem a descricdo do modelo UCQQ-, em especial, o conceito détspara representar
Obrigacoes.

Outra constatacao que consideramos significativa foi percaos diversos testes
realizados com outros aplicativos, como editores de textogsmo com o decodificador
de MP3 utilizado nos experimentos, que a grande maioria daggmas trata de forma
adequada o errBACCESetornado pela fungésyscall quando de uma negacéo de
acesso/uso por nao-cumprimento de alguma politica. Esspartamento facilita a im-
plantacao de modelos e politicas mais complexos (como eseuados neste artigo).

6. Trabalhos relacionados

H& varias linguagens propostas para solucionar difereesssidades em segu-
ranca e privacidade. @nterprise Privacy Authorization Langua@EePAL) [May 2004],
por exemplo, tenta unificar as regras que controlam comanrdgdes sigilosas séo tra-
tadas em diferentes sistemas, através da criacdo de umismoamiversal para a des-
cricdo das politicas de privacidade.

EmModular Authorization and AdministratighVedde and Lischka 2004], os au-
tores propdem uma linguagem modular de autorizacdo paratan@utorizacao distri-
buida entre grupos administrativos cooperantes, baseadipalmente no RBAC. Woo
e Lam [Woo and Lam 1992] também tentam resolver este probbereutorizacao dis-
tribuida ao introduzir uma linguagem para codificar reqagsde autenticacdo, que eles
chamam de “bases de politicas”. O artigo [Woo and Lam 1998hga nesse conceito,
ao apresentar a sintaxe formal e a seméntica para uma lieguelgamad&eneralized
Access Control LisGACL) para representar politicas de autorizacdo baseaddista
de controle de acessAdgcess Control List ACL).

Como a GACL esta limitada aos mecanismos baseados em ACL, RyNeu-
man [Ryutov and Neuman 2000] apresentam uma linguagem deaajue permite re-
presentar diversos modelos de controle (como ACGdpabilities baseado enmattice e
RBAC) e uma linguagem genérica de escrita de politicas deizagdo e controle de
acesso (GAA API) para facilitar a integracao de autentica&cautorizacao.

Existem, também, duas implementacbes de uso especifico doNgcO
A primeira aplica o modelo em um sistema de integracdo de aego(B2B)
[Camy et al. 2005]; a segunda estende o CORBASec para intdgtanas das funcio-
nalidades do UCONs- [Higashiyama et al. 2005]. Além destes, trés outros traisalh



descrevem arquiteturas usando o UCON para controle de dgtesschner et al. 2006],
0os autores descrevem a utilizacdo do modelo UCON, sobretudanceito de obri-
gacoes, para o controle de privacidade e protecado de dirdéopropriedade intelec-
tual em um sistema no qual os provedores de informacdo (bameodados) estédo
distribuidos com relacdo aos clientes (consumidores aanr#céo); ja os autores de
[Syalim et al. 2006] utilizam o UCON para definir um modelo wvida garantir a confi-
dencialidade de dados acessados em um Provedor de SenBgmde de Dados (DSP);
em [Kim and Thuraisingham 2006] foram utilizados os mod&®@AC e UCON para
prover controle de acesso/uso em tempo real para um amblemtgjetos distribuidos.

Assim como o0 modelo UCON;c se diferencia dos modelos tradicionais de con-
trole de acesso ao contemplar as necessidades atuais ddecdetuso continuado e de
privacidade, como a utilizacdo de um recurso baseada entacdiusuario ou gerén-
cia de direitos digitais (DRM), a linguagem representada geamatica aqui apresentada
difere das linguagens citadas acima ao possibilitar esprasna abordagem de controle
mais abstrata.

7. Conclusao e trabalhos futuros

Cada um dos cinco requisitos descritos na sec¢ao 3.1 foramid®ho nosso pro-
totipo:

e A ambiguidade foi evitada ao definir uma gramatica LALR(1) efigiéncia na
avaliacdo das regras € obtida ao utilizar um namero redudgdoonstrucdes na
gramatica.

e Ao separar as regras e os atributos em arquivos diferentésijl @dicionar uma
nova politica simplesmente editando um arquivo. Nao é sédesmodificar os
atributos do usuario para criar uma nova regra, quando isiais a serem ultili-
zados ja estéo presentes.

e Como a semantica associada a cada constru¢cdo da gramabice rehediata-
mente um valor falso sempre que uma regra falha, qualqueex rexp a capacidade
de totalmente negar um pedido de uso, independentementaiegmantico as-
sociado as outras regras.

Excluindo-se as limitages relacionadas a representagdbiigacdes e condi-
¢bes, ndo é dificil implementar o poder do modelo UG@N em um sistema real.
Hé& outros exemplos [Camy et al. 2005, Higashiyama et al. 2685mplementacéo do
UCON,gc, mas eles ndo sao tdo completos quanto o aqui apresentagalitAmos que
a existéncia de uma gramética, como a apresentada negtg artim avaliador eficiente
poderéo ajudar a ado¢do do modelo UC@Ncomo uma solugdo poderosa para controle
de acesso, DRM e protecao de dados.

A gramatica proposta foi integrada a um sistema operacidaaddigo aberto.
Ainda existem alguns problemas que devem ser resolvidesp @criacdo e geréncia
dosslotsde obrigacdo, que foram tratados de forma superficial emonmsgétipo, mas
gque sao essenciais para o funcionamento correto em um aiséah Outros aspectos
a aprofundar incluem a realizacdo de experimentos em ptatak e cenarios reais, a
pré-compilacdo das politicas para tornar mais eficienteasabacéo e a agregacao de
novos operadores a linguagem, para aumentar sua capade&dtpressado. Atualmente
trabalhamos no controle de uso de outros recursos do sisigenacional, como conexdes
de rede, tempo de processador e memaoria RAM.
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