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Resumo

RedesAd hocmoveis (MANet) sdo muito flexiveis, mas aos mesemypo, S40 muito
instaveis, devido a mobilidade dos dispositivosrtinectados. Redes de sobreposicao
oferecem a abstracdo apropriada para construiamabiente distribuido independentemente
da rede subjacente. Redpser-to-peer(P2P) séo infra-estruturas flexiveis que permitem
conexdes fim-a-fim, sem a necessidade de serviddpikacdes usando P2P como rede de
sobreposicdo em MANet (PoM) combinam as principasacteristicas necessarias para
construir sistemas dinamicos flexiveis e auto-omgatos. No entanto, o ambiente PoM é
muito instavel em termos de interconexdao de MAIgetguepeersentram e saem de redes
P2P com muita frequénciachurn Aplicacbes P2P baseadas em MANet normalmente
exigem consideravebverhead de uma aplicacdo P2P consumidora para controlar a
comunicacao fim-a-fim com peerque prové o conteuddo compartilhado. Aléem dissdese
P2P tradicionais oferecem frequentemente contedoimgpartilhados poluidos, o que resulta
no desperdicio de escassos recursos deste tipspiesitivo. Este trabalho propde um servico
que minimiza a instabilidade de ambientes PoM pdigpositivos moveis e reduz a
probabilidade de descarga de conteudos corromp@@qgototipo desenvolvido mostrou a
viabilidade da proposta e que a mesma pode sém&de integrada com infra-estruturas

tradicionais.

Palavras-Chave MANet; Peer-to-peerCompartilhamento de contetdos P2P; Seguranca.
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Abstract

Mobile Ad hoc Networks (MANets) are very flexilidat at the same time they are
unstable due to the mobility of the interconnecteVices. Overlay networks offer an
appropriate abstraction to build a distributed emnment independently of the underlying
network. Peer-to-peer (P2P) networks are flexibdrastructures that enable end-to-end
connections without the need of servers. Applicatiosing P2P as an Overlay network in
MANets (PoM) combine the main characteristics ndddebuild dynamic, flexible and self-
organizing systems. The PoM environment, howesevery unstable in terms of MANet
interconnections because peers join and leave the Retwork very frequently - churn.
MANet-based P2P applications usually produce carsible overhead due to the control of
the end-to-end communication with the resource igesvpeer. Moreover, traditional P2P
networks offer polluted contents wasting the désisearce resources. This work proposes a
service that minimizes the PoM environment insitzdsl and reduces the probability of
downloading corrupt contents. The prototype dewedophowed the viability of the proposal
and that it can be easily integrated into the ttamfial P2P infrastructure.

Keywords: MANet; Peer-to-peer; P2P content sharing; Security
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Capitulo 1

Introducéo

Redegeer-to-pee(P2P) sdo caracterizadas pela dinamica com gpearsentram e
saem da redehurn assim como pela variedade de tipos de contelologartilhados que
oferecem [SCHOLL2001] RedesAd hocmoveis (MANets) oferecem grande flexibilidade
de configuracdo, mas sdo muito instaveis em termom@nutencdo da conectividade
[PERK2001].

Acompanhando a evolucdo tecnoldgica e social, sgoditivos moveis (aparelhos
celulares, smartphones, etc.) tém sido parte deordia-a-dia. Naturalmente, a maioria destes
dispositivos sédo capazes de se comunicar por atelegdio (conexdo sem fio) em MANets,
apesar de suas limitagcbes em termos da capacidgueckssamento, de armazenamento e de
taxa de transferéncia, quando comparados aos cadgrats pessoais.

Aplicagcbes que usam P2P como rede de sobreposigadal) em ambientes MANet
(PoM) devem ter boa tolerancia aburn e instabilidade da conexdo [PERK2001] para
funcionar corretamente. Ou seja, dois importangssifibs no desenvolvimento de aplicacdes
em PoM sdo: suportar a conectividadihoccom os dispositivos méveis vizinhos e manter a
disponibilidade dopeersem suas conexdes fim-a-fim.

Atualmente, grande parte dos contedudos compartithacs redes P2P tradicionais
(e.g., emule gnutella etc.) sado poluidos, falsificados ou corrompiddbxd P2P”)
[KUMAR2006]. Consequentemente, os dispositivos nmsdgele consomem recursos da rede
P2P podem gastar uma parte importante de seusosceastabelecendo e mantendo conexdes
com peer provedores que podem fornecer lixo P2P. Além diegtes provedores podem
tornar-se ausentes durante o fornecimento dos wdodeou a conectividade da MANet pode

ser perdida.



Quando as redes P2P foram propostas, ndo foi faeursa infra-estrutura para
publicar e encontrar conteudos (repositério decas)i a publicacdo/busca por conteudos
compartilhados era feita através do envio de memsagmbroadcast A Distributed Hash
Table (DHT) assumiu o papel repositério de indices detaodos compartilhados para as
redes P2P [STOICA2001]. O principal beneficio af@mo com o uso de DHTs em redes P2P
€ consequentemente a indexacdo de conteudos. Aééon @ DHT é distribuida, tolerante a
faltas e visa manter-se sempre disponivel.

Baseado em uma rede de sobreposi¢cédo, nossa prdefis@um servico que libera o
peermovel (que geralmente tem o papel de consumidoeda P2P) da tarefa de controlar
conexdes fim-a-fim com @eer que lhe fornece conteudos compartilhados. Estaeesa
permite minimizar o efeito negativo @burn da rede P2P parapeer consumidor, fazendo
com que o conteudo compartilhado seja ininterruptaenfornecido apeer consumidor de
forma transparente.

O servico proposto também visa minimizar o impada instabilidade da
conectividade de MANet mantendo, em nivel de aplioao estado conexdo e permitindo
transferéncias parciais de conteudos. O servicogaogde modo seguro — garantindo a
integridade, autenticidade e disponibilidade dostewdos. Neste cenario, também foi
considerada a migracao semi-automatica de contezatopartilhados a partir de redes P2P
tradicionais para a rede orientada a servico em.PoM

O restante desta dissertacdo esta organizado goreseatado a seguir. O capitulo 2
faz uma breve apresentacdo de aspectos relativesieés de sobreposicdo, MANet e P2P. A
apresentacao de trabalhos relacionados com o teypagpo é feita no capitulo 3. A proposta,
juntamente com o protétipo, sdo apresentados nitut@mg. No capitulo 5, o cenario criado
para realizar a avaliacdo da proposta, bem comvalaedo dos resultados, sdo apresentados.

E finalmente, conclusdes e trabalhos futuros saodaldos no capitulo 6.



Capitulo 2

RedesOverlay, Peer-to-peee MANet

Este capitulo é destinado a fundamentacdo tedwsacdnceitos utilizados nesta
dissertacdo de mestrado.

Esta base tedrica é importante para nivelar o «ome®to e permitir o
acompanhamento do raciocinio que sera desenvahadmapitulo destinado a elaboracao da
proposta do tema a ser desenvolvido.

Este conhecimento sera util também durante a apegs® do estado da arte, ou seja,
casos de usos que foram estudados para nortediamaste trabalho.

Por tratar-se de um trabalho baseado em sistB2Ra¢P2P), este deveria ser o ponto
de partida para a fundamentacdo, no entanto, oeitonde overlay € extremamente
importante para que se entenda P2P. Desta fortopjam a seguir, tratara este tema.

2.1.Overlay

Uma redeoverlayé uma rede “virtual” criada sobre uma rede figxigtente, entre as
quais podem ser citadas: rede IP. A rederlay apresenta um nivel de abstracdo mais alto
para esta rede. Pode apresentar uma propostaudetang exclusivamente para este nivel de
abstracdo que permita solucionar possiveis proldealificil solu¢cdo, encontrados no nivel
fisico, tais como de roteamento. A internet é urangXo deoverlay, quando faz uso do
protocolo IP como solucéo dieterworking sobre tecnologias de redes diversas como ATM,
Frame RelayPSTN, LANs e outros. [ROCH2004]

Com base no conceito, acima descrito, pode-se denasi que grande maioria das



redes P2P implementadas podem ser consideradasredesmverlay, uma vez que funciona
como uma rede virtual, formada pela interconex&ordis peer3, executando sobre a infra-
estrutura de uma rede fisica, como ilustra a FigetaNo entanto, € importante ressaltar que
overlaye P2P ndo sao sinbnimos, ou seja, nem todaoesitay € P2P e da mesma forma,
nem toda rede P2Pogerlay

— — = Topologia darede Fisica

Topologia virtual da rede P2P

Figura 2-1: RedeOverlay[ROCH2004]

2.1.1. DHT

As tabelas déashdistribuidas (DHT) séo utilizadas para o mapeamedatchaves em
valores (obtidos através de uma funcéo de calailasdlh) assim como as tabelas tradicionais
dehash que, no entanto, destinguem-se da tradicional glistribuicdo de partes desta tabela
entre os nodos/peers da rederlay

Cadapeerfornece o mapeamento para um grupo de chaves saguéistribuidas na
DHT de acordo com o identificador dpgers O identificador Unico (ID) de cadaeer é
obtido através da mesma funclash que da origem as chaves da DHT. Além das
informacfes da tabela de pares <chave, valorpeess possuem também uma tabela de
roteamento, com informacdes sobre oupesrs que é utilizada para a localizacdo dos nés
conhecidos, também chamados de nds adjacenteginhos.

Para garantir o desempenho de uma R&2fediante dochurn dospeersparticipantes
desta e, consequentemente, da DHT, o conjunto tdedes da DHT (pares <chave, valor>)
também é replicado nos nodos adjacentes ao no@dgegpies nodos adjacentes garantirdo a

integridade da DHT com o armazenamento dos pamesaso de saida do nodo em questéao.



Este conceito ficara claro quando forem abordadasidas implementacdes de DHT.

Os fatores abaixo devem ser considerados por acdaiériacdo de um algoritmo para
as DHTs:

. Balanceamento de Cargaa identificacdo das chaves e dos nogeg geralmente
e feita por um nimero Unico debits (ID). A distribuicdo das chaves entrepegrsda
rede deve ser feita de acordo com a proximidaddettificador dogeers

. Encaminhamento de Mensagens ao NO Adequadquando umpeer receber uma
consulta por uma determinada chave, ps&r precisa enviar esta mensagemnmpaer
mais préximo possivel dpeer responsavel por armazenar o conjunto de chaves, ao
gual a chave procurada pertence,

. Construcédo Dinamica de Tabelas de Roteamentgara permitir a transmissao de
mensagens e a localizacdo gmerse dos conteddos, qeeersnecessitam de um
mecanismo que lhes permitam conhecer oubexyspresentes na redeveray As
tabelas de roteamento armazenadas em cada unpedss fazem parte deste
mecanismo. Estas tabelas exigem alteracdes coesiaaunta refletir o estado dpsers
gue entram e saem da rede de forma dingmica

. Definicdo da Funcéo Distanciadefine a métrica que serd usada para determinar a
distancia que uma chave estd de peer para que seja armazenada peer
responsével pelo grupo de chaves adequado. Estangbrteara o particionamento

da tabeldhashdistribuida. Cada implementacéo define a sua @dépumc¢éo Distancia.

Existem inumeras implementactes de DHT no mercauog as quais, destancam-se:
Chord [ROCH2004], Pastry [ROCH2004], Tapestry [RQ0B4] e CAN [ROCH2004].

2.2.Peer-to-Peer

Por definicdo, as redé¥®2P séo caracterizadas pela comunicacédo ponto-a-pemitie,
duas entidades computacionais (P&m tops celulares e muitos outros dispositivos), sem a
existéncia de servidores, diferentemente do quadicionalmente, ocorria nas redes
cliente/servidor.

Na literatura, € possivel encontrar algumas ddfescpara esta tecnologia e como

ilustracdo, segue a definicdo encontrada em [BARGRO



“Redes Peer-to-Peer (P2P) sdo sistemas distribuidos, consistindo deéosio
interconectados, capazes de se auto-organizar pologgas de overlay, com o
objetivo de compatrtilhar recursos, tais como: asebe(musica, videos, documentos,
etc.), ciclos de CPU, armazenamento e largura deldb@apazes de se adaptar a
populacdes transientes de nodos enquanto manteodectividade aceitavel e

desempenho, sem necessitar da intermediacdo ocudgama entidade central.”

Neste tipo de redd’@P), as entidades computacionais chamadgsedes respondem
pelos papéis de cliente e servidor (ainda refersgloas arquiteturas tradicionais
cliente/servidor) ao mesmo tempo. Ao longo desibaiho, serdo apresentadas red2R
com topologias, onde a existénciaperscentrais é permitida. No entanto, com o papel de
registro de conteudo, grupos geerse até mesmo para fim de seguranca (autenticacéo,
autorizacao, certificacao).

Inicialmente, as redes P2P eram destinadas ao ars@stico e, com o passar do
tempo e consequente evolucdo desta tecnologiacd@ouistado maior espaco nos cenarios
académico e corporativo.

As redes P2P sao fortemente utilizadas para coitanento de recursos porém, ndo

s6 para este fim. Entre outras, destacam-se apésagpmo:

. Instant messaging (.NET Messenger Service, AOlarihd¥lessengerExcite/Pal,
Gadu-Gadu, Google Talk, iChat, ICQ, Jabber, Qn€@, Meetro, Skype, Trillian,
Yahoo! Messenger and Rediff Bol Instant Messenger)

. Grid Computing

As caracteristicas desta modalidade de redes des&dtas a seqguir.

2.2.1. Caracteristicas
Neste topico, serdo abordadas as principais caisttas de redeB2P, entre 0os quais
se destaca o dinamismo de seus elementos, owlasdfa,freqiéncia com que psersentram
e saem da rede. Tipicamente, em uma rede P2P isienexegras que regulamentem o ato de
entrar e sair de uma rede. Esta caracteristicamaeshltando em outras, como a necessidade

de auto-organizacdo das redes P2P, além de gexreasidade de tratamento adequado a



esta pratica, sem a ocorréncia de danos a rede wontado.

A seguir, um breve comentério das caracteristias marcantes de um sisteaP.

. Descentralizacdo como n&do poderia ser diferente por tratar-se de uede
distribuida, a descentralizacdo dos recursos tewidente, pois todos gseerssao
colaboradores na proviséo de recursos,

. Auto-Organizacaa as redes P2P sdo caracterizadas pklon e isto exige desta
modalidade de rede, a capacidade de auto-orgassezafzom o0 entra e sai dpsers
de uma rede, é fundamental que esta seja capaamtematualizadas as tabelas de
indices dos contetudos e registros peers em redes estruturadas ou hibridas, ou
entdo, em redes ndo estruturadas, criar mecanign@ogermitam tratar a saida de um
peerdurante aownloadde um contetdo. Em resumo, é a capacidade quk alexe
ter para tratachurnde modo a ndo causar grandes disturbios,

. Escalabilidade com a unido das caracteristicas anteriormengglast dinamismo,
descentralizacdo e auto-organizagcdo, ndo é ddidgnder que a entrada de novos
peersndo seja dificil. Entdo, a expansdo de capacididesistemasP2P é uma
atividade relativamente facil, o que caracterizesealabilidade do sistema, além do
gue, estes sistemas sado caracterizados pelo baopdamento entre os sepeerse
guanto menor for o acoplamento entre os elememtais, escalavel é o sistema.

. Anonimidade: tipicamente, os usuarios de uma re@2P podem fazer uso de
contetidos protegidos (como por exemplo: musichme§, jogos, software que tém
seus direitos autorais protegidos por lei) sem qupacdes legais, pois a censura de
conteudo digital é dificil. No entanto, cada vezignaem-se usado 0 recurso de
assinatura digital, nos contetdos disponiveis etesredesta modalidade e, desta
forma, esta propriedade deixa de ser verdadeirmcipalmente em sistema
corporativos e aplicagdes comerciais,

. Técnicas para aumento desempenho/ disponibilidadeentre elas, destacam-se:
Replicacdo Copias dos contetudos perto geersque fazem as requisicdes, porém,
as mudancas nestes conteudos devem ser propagadaaseréplicagCache— assim
como a técnica anterior, visa a reducdo do camitthbusca e que requer o mesmo
cuidado para propagacédo de mudancgas de contelokesinento inteligente — busca a
ligagdo din&mica inteligente entre psers a aproximagdo dpeerscom interesses

semelhantes e diminuir tra&fego de mensagens na rede



2.2.2. Aplicacdes P2P
Tipicamente, as rede$?2P sdo utilizadas com a finalidade de prover as
funcionalidades/aplicagcbes que serdo destacadaguar,sconforme ilustra muito bem a

publicacédo “Seguranca em Redes P2P: Principiosiolegias e Desafios” [BARC2006].

. Compartilhamento de arquivos (file sharing: a mais popular das aplicagdes para
redes P2P é o compartilhamento de arquivos, ou ainda, cofifipamento de
contetdo. E importante ressaltar que nesta modalida aplicagdo, os arquivos nio
devem ter seus conteudos alterados, ou seja, magsanitida a alteracdo de seu
contetido pelos usuarios do sistema. Neste tipglieaedo, € permitido a qualquer
usuario publicar contetdos (neste caso, arquivps?, posteriormente poderdao ser
acessados por demais usuarios de forma geograftardestribuida. Tipicamente,
gualquer usuario pode publicar ou usar estes argulisponiveis na rede. No entanto,
algumas redes podem e implementam regras de us® &stas regras, € comum
encontrarmos sistemas que premiam o0s usuarios ghiBcgm conteddos, com
privilégio de acesso a outros, ou seja, quanto mmimimero de publicacbes, maior
seréa o privilégio de acesso,

. Sistema de armazenamento de arquivos em redénetwork storage esta
modalidade de aplicacdo é similar a anterior (catilipamento de arquivos), porém,
caracteriza-se por permitir que os arquivos conipados sejam alterados. Em redes
P2P com replicacdo de informacao, é importanteaguaplicacdes sejam capazes de
atualizar os conteudos das réplicas. Tipicamem&an redes, regras que restrinjam a
escrita e leitura devem ser definidas para o bomcidmamento, através da
implementacdo de mecanismos de controle de acesso,

. Transmissédo de dados owverlay multicast overlay forma uma infra-estrutura de
comunicacao que visa suprir a auséncia de supautécast nativo na rede. Esta
facilidade permite que um mesmo conteldo sejartrdio® por umpeere entregue a
um numero potencialmente grandep®rs(usudrios) geograficamente dispersos na
rede. Esta aplicacdo tem sido usada para transmisséventos ao vivo,

. Computacdo distribuida: basicamente, esta aplicagcdo explora a ociosidbde

processamento epeers,da rede (neste caso, mais adequadamente chamgdadéde



— grid computing, garantindo o processamento intensivo. Esta nuzte de
aplicacdo ganha, cada vez mais, destaque devidoesceate necessidade de
capacidade computacional exigida. Em outras paav@a sistema distribui
processamento entre psersmembros da rede, balanceando e ganhando capacidade
de processamento. Associado a esta modalidadelidacdp, surge a necessidade de
controle de acesso e a geréncia de reputacao, is@osnfundamentais para o bom
funcionamento destes sistemas,

. Colaboragdo e comunicagdo entre usuarioxxom a crescente popularizagdo de
computadores pessoais (PC) e a globalizacdo dadaedmentos pessoais, este tipo
de aplicacdo tem obtido mais forca. Estas aplicagigrmitem que usuarios se
comuniquem através de voz (VolP), mensagens de, iexagens graficas e arquivos,
em geral de forma direta, sem passar por um servidguns exemplos de sistemas
gue implementam esta modalidade de aplicacdo queeceme destaque, sao:
aplicacdes gerais dénstant Messagingcomo ICQ, MSN Messenger Yahoo

Messengee, em particular, 8kype

E importante deixar claro que ndo sdo apenas asagipes imediatamente acima
categorizadas que compdem o mundo dos sistét2&s Existem outras aplicacbes que
empregam conceitos de P2P, como por exemplo, fisistgerente de bases de dados
distribuida”.

2.2.3. Classificacéo das redes P2P

A organizacao de redes P2P acontece em funcaadeganizacao e topologia.

Como citado anteriormente, as redes P2P sdo pnesdie infraestrutura para o
compartilhamento de recurso, através da particggdagdlaboracdo de inUmeros nodos, 0s
quais sdo denominadpsers

Por definicdo, um sistenf@2P diferencia-se de uma arquitetura cliente/serviuia
inexisténcia de servidor centralizado, e onde tagoslementogpgeerd desempenham tanto a
funcdo de cliente, quanto a funcdo de servidorxi&t@ncia depeerscentrais nos sistemas
P2P é permitida, no entanto com o papel de registrcatgeudo, grupos dpeerse até

mesmo para fim de seguranca (autenticacdo, autéazaertificacao).



I. Topologias
A classificacdo das redes P2P em funcéo da toglédeita como:

. Centralizada: faz uso de uma entidade central utilizada pedtesia para o registro
dos peerse respectivos conteudos, que €, na maioria dassyehamado dsuper-
peer

. Distribuida: esta, a mais pura das topologias de r@@5 caracterizada, exatamente,
pela inexisténcia dgeerscentrais e cuja técnica de busca de contetdo ,seada
maioria das vezes, por inundacéo. (representamee{s),

. Hierarquica: a base de localizacdo peerse contetdos devem ser distribuidos entre
0s chamadosuper-peergpeersque acumulam funcdes de organiza¢ado do sistema e 0
provisionamento de conteudo). ©gper-peerestao distribuidos dentro da rede P2Ps
e que se caracterizam também por dar acesso awomnel hierarquico de uma rede
P2P;

As topologias centralizadas e hierarquicas saosifizedas como hibridas, pela
existéncia dgeerscentralizados, com a funcdo de registro de indicgaupos, além de dar
auxilio aos métodos de seguranca (autenticacaorizag¢do e certificacdo). A topologia
distribuida é classificada como pura, por ndo possiidades centralizadas e ter todas as
funcionalidades distribuidas entrepeers

Nos topicos a seguir, estas topologias serdo apeetes com mais detalhes.

A. Topologia de rede P2P Centralizada (Hibrida)

Mesmo com a existéncia de ypeer centralizado, como ilustra a Figura 2-2, esta
topologia ndo descaracteriza um sistema P2P pduiseionalmente fiel as definicdes desta
tecnologia. Esta topologia faz uso de um nodo akpéra prover servicos de indices (registro
de recurso) e registros de grupos, com o intuitongghorar o desempenho da rede,
principalmente durante a busca/ procura de um adotparadownload

O Napsteré uma rede que implementa esta topologia deR28e

Na Figura 2-2, é apresentado um exemplo onde dd®@drregistra um recurso no
Peer Centralizado em um primeiro momento. PosteriormentPeerld#02 faz uma consulta
pelo recurso A, que fora anteriormente registr&i®eer Centralizado responde a requisicao
do Peerld#02, informando a localizagcdo do recu/sp Por fim, o Peerld#02 acessa o

provedor do recurso e baixa o contetdo A, porexdeisitado.

10



Peer
Centralizado
(Peerld#05)

Peerld#04

4) Baixa Contetdo (A) Peerld#03

Peerld#01

Peerld#02

Figura 2-2: Topologia P2P Centralizada (Hibrida) [Q.1V2005]

B. Topologia de rede P2P Hierarquica (Hibrida)

Esta topologia é caracterizada pela existénciaswwer-peersdo primeiro nivel
hierarquico capazes de atuar copeerservidor(centralizado) para psersdo segundo nivel
hierarquico, conforme ilustra a Figura 2-3.

O sistema devera ser dinamico, para que, com a s@dim destesuper-peerda
rede, o sistema deve ser capaz de auto-organizde-se@odo a garantir o funcionamento, sem
causar perda de funcionalidade.

Sobre a Figura 2-3 é importante ainda comentar gmeum primeiro momento, 0s
peersda camada hierarquica inferior registram seusetmuts/recursos em seus respectivos
Peers Centralizados. Os passos denominados por x, w @, T (na referida figura) sao
dependentes de implementacdo, ou seja, O registimmatico de recursos entpeers
centralizados (passos x, y e z) pode ou ndo oc@eepassos denominados por w e T, por sua
vez, serdo necessarios apenas, se 0S passoz xapecorrerem espontaneamente.

Como ilustracdo, dramework JXTA implementa esta topologia para prover a
infraestrutura para a aplicac®2P que serd implementada sobre ele e com a propagacao
automatica/ espontanea dos registros de recursaspeer centralizados, nele chamados de

super-peers rendezvaus
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x) Registra Contetido (A)
y) Registra Contetdo (C)
—— — — — — Peer

— e —— — Centralizado

Peer e e e o —— (Peerld#11)

T) Localizagdo do Conteldo (C)
(Peerld#04)

Peerld#07
Peerld#08

6) Baixa Contetido (C)

Peerld#04

Figura 2-3: Topologia P2P Hierarquica (Hibrida) [TRAV2003]

C. Topologia de rede P2P Distribuida (Pura)

Esta topologia de rede é caracterizadapge@rsque desempenham, tanto a funcéo de
cliente, quanto a de servida@efven}, ou seja, todos geeerstém as mesmas func¢des. Ndo ha
qualquer tipo de controle de conex@edrscom funcdes especiais para controle da rede). Os
sistemas Gnutella 0.4 e Freenet sdo exemplos sipieste de redeB2P, com estas
caracteristicas.

A Figura 2-4 ilustra este tipo de topologia de sB@P, mostrando que existe o
relacionamento cruzado entre todospeersda rede, ou seja, as buscas de conteldos sao
realizadas por inundacéo.

Ainda sobre a Figura 2-4, é fundamental que osopa®s4 e 5 (que ocorrem entre 0s
peerscom Id 01, 03 e 04) sejam dependentes de implet&@mnt pois uma alternativa para a
apresentada na figura referenciada neste parageafa;

. com o recebimento no peerld#04, da confirmacadmdalizacdo do conteudo (A) no
peerld#03, o peerld#04 poderia buscar este contedigeer|d#03,

. dando sequéncia a esta alternativa de implementacgeeerld#04 responderia a
peerl#01 que o conteudo encontra-se disponivel, e sua vez, o peerld#01

buscaria no peerld#04 o conteddo (A) desejado e mas no peerld#03 como
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ilustrado na Figura 2-4;
E esta é apenas uma das possiveis alternativaa pgyalogia abordada neste item.

% Peerld#06

Registra Contelido

N

Peerld#03

>

1) Requisita Contetdo (A)

~ 4) Localizagéo do Contetdo (A
Peerld#03

Peerld#01 \,)$\ < Peerld#04

S0\
Ys N
QC ~
Dt

(7N
N @

Peerld#05

Figura 2-4: Topologia P2P Distribuida (Pura) [ROCH2D04]

O que deve ficar claro é que, para cada uma dasotpps apresentadas nesta secao,
podem ser encontradas alternativas diferentes daenmentacdo, o0 que resulta em

representacdes diferentes, para uma mesma topalogidada.

[I. Organizacéo
A organizacdo de uma rede tradicional P2P é sulidaviem pura estruturada e nao-

estruturada, cuja caracterizacdo se da pela capkecitk recuperar ou néo, toda a informacao

disponivel em um sistema P2P.

. Redes P2P Nao-Estruturadaseste tipo de rede P2P é representada @alatella
gue faz uso de mensagens em broadcast (por inw)daga@ descobrir a localizacao
de uma informacéo desejada. Neste tipo, nem sesnpfermacéo disponivel na rede,
€ encontrada, por fatores coimeoutou mesmo perda de conectividade queers
intermediérios. A Figura 2-4 ilustra a busca, coutesso, por um conteudo e

evidencia a quantidade de mensagens geradas parapesacdo neste tipo de rede
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P2P.

. Redes P2P Estruturadaseste tipo de rede P2P caracteriza-se pelo uso telose
deterministas para busca de informacdo que peranitecuperacdo de todas as
informac@es disponiveis na rede. Uns dos exemfiidsos de sistema estruturados
sdo os baseados em tabdlashdistribuidas (DHT -Distributed Hash Table Alguns
sistemas baseados em DHCThord [ROCH2004], Pastry [ROCH2004], Tapestry
[ROCH2004] eCAN[ROCH2004].

. E importante deixar claro que reB@P estruturada ndo deve ser sindénimo de DHT,
embora a DHT seja amplamente usada em redes esttasy mas ndo é obrigatorio
este relacionamento.

. O tipo de busca por recursos dentro de redes R#Fsitio usado como forma de
classificar redes P2P, das quais se destacam:

. Busca centralizada rede com um ponto central (possivelmente espelpada outros
pontos, dando a impressédo de serem varios) de leuséa que consultam o ponto
central para trocar informacdes diretamente ergpeers

. Busca por inundacéo rede com nds totalmente independentes, onde hoente a
busca é limitada a vizinhangca mais proxima do n®fga a busca (assim, a busca é
escalavel, mas nao é completa),

. Busca por tabelahash distribuida (DHT): rede onde 0s nds tém autonomia e usam

uma tabeldashpara separar o espaco de busca entre eles;

2.2.4.JXTA

A tecnologia JXTA é uma plataforma de desenvolviimeromputacional e de redes
que foi projetada para resolver problemas na coagaotdistribuida, mais especialmente para
sistemas P2P.

O projeto de JXTA tinha como objetivo a criacaoudeframework independente de
linguagens de programacgdo e protocolos de tramspque possa ser implementado em
qualquer dispositivo conectado a rede IP ou néao.

O JXTA oferece uma infraestrutura P2P completaé&ueapaz de prover as funcdes
basicas de um sistema deste tipo: busca e corhpangéinto de recursos entre elementos
participantesyeers.

O compartilhamento de informagfes nas redes JXTpbssivel por intermédio de
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diversos protocolos de mensagens entijgeess

I. Arquitetura do JXTA

A arquitetura do JXTA é composta de trés camada¥pome mostra a Figura 2-5 e

que seréo detalhadas a seguir:

. JXTA Core: encapsula as primitivas minimas e essenciaisgoeomuns a todas as

aplicagbes P2P, que inclui os blocos componentes rdecanismos chaves de

aplicacdes P2P, incluindo descoberta de recunsostorte, criacao geeerse grupos

depeers e as primitivas de seguranca,

. JXTA Services suporta funcdes de alto-nivel, como: buscas, estitpamento de

arquivos e recursos, indexagéacaehing

. JXTA Application: faz uso das camadas anteriores para suportangpds P2P mais

complexas, como: gerenciamento de conteludo busogpartiihada, computacdo

distribuida e mensagens instantaneas;

JXTA
Applications

JXTA Community Applications

Sun JXTA
Applications

JXTA
Shell

JXTA
Services

Sun JXTA

JXTA Community Services Servi
ervices

Peer

.indexing
.Searching Commands
.File Sharin

JXTA ‘

Peer Groups ‘ ‘ Peer Pipes

‘ ‘ Peer Monitoring ‘

Core ‘

Security

Any Peer on the Extended Web

Figura 2-5: Arquitetura do framework JXTA [GONG2002]

Protocolos do JXTA

O conjunto de protocolos do JXTA é composto porrétqeolos: Peer Endpoint
Protocol (PEP),Peer Resolver Protoc§PRP),Peer Discovery ProtocdPDP),Peer Binding
Protocol (PBP),Peer Information Protoco(PIP) ePeer Membership ProtocdPMP), que

garantem: descoberta, organizagdo, monitoramentmneunicacdo entrgeers que Sao

dispostos em forma de pilha, assim como no OS$@a |
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Cada um destes protocolos, anteriormente mencishado independentes uns dos
outros. Para que urpeer seja considerado umpeer JXTA, ndo é exigido dele que seja
implementado todos estes protocolos do JXTA ou, sgjpeerspodem implementar apenas
0s protocolos de que necessite fazer uso. No enttodos ospeersdevem implementar
protocolos para que seja enderecavel comopeer PRP e ERP. A Figura 2-6 ilustra a

obrigatoriedade ou néo, de implementacéo dos ilutecio JXTA.

Standard

Services . .
Protocol Peer Discovery Pioe Bind Protocol Peer Information
(Optional) Protocol P Protocol
_______________________ I
| Rendezvous
o r%?;gd Peer Resolver Protocol | Protocol
(Required) | t——————— J _
Endpoint Routing Protocol

Figura 2-6: Protocolos do JXTA: Representacao em Méis [TRAV2002]

JXTA para sistemas embutidos (embedded systems)

JXTA é uma especificacdo de drameworkpara aplicacbes P2P que nao depende de
linguagens de programacao ou protocolos de tratespogue permite aos desenvolvedores, a
possibilidade de optar pela linguagem de programag#e mais |he agrade e o0 mesmo
principio € valido para o protocolo de transporte.

A comunidade JXTA tem usado a arquitetura do JAVAcri Edition (J2ME),
solugdo JAVA para dispositivos de pequeno porteue gecessitam de programacgéo
embutida, entre os quais, destacam-se os aparcghoares e os PDAs .

E dificil para um dispositivo embutido de menor tpprcomo alguns sensores
inteligentes, implementar os protocolos de JXTAs ipade-se utilizar um aplicatiaesktop,
comogatewayde uma rede de sensores com menor poder commahoio de comunicacao.
Dessa forma, € possivel interligar diversas redessensores e realizar a descoberta
automatica de recursos, comunicagdo entre sensooesras funcionalidades que o JXTA
permite.

Como complemento a este tema, uma breve descrgptathforma J2ME do JAVA

seré apresentada a sequir.
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2.2.5.Project JXTA 2.0 Super-Peer Virtual Network

O projeto JXTA 2.0 [TRAV2003] define uma rede vatsobre a rede fisica\erlay)
IP ou ndo, com a finalidade de obter uma rede @sdgeerssejam capazes de interagir
diretamente entre si, além de serem capazes ddaerganizar, independentemente de suas
redes de conectividade fisica.

Além das caracteristicas descritas na secdo 2.@efencionalidades que visam dar
maior escalabilidade e desempenho a rede JXTAarsegiio sera dada énfase a topologia
P2P hierarquica hibrida (baseada 8uaper-Peer O JXTA estad baseado emS2iper-Peers

Relaye Rendezvous

Rendezvous
O JXTA faz uso de um mecanismo universalbgeling para recursos, chamado de
resolverque permite executar as operac¢des de busca eamasstistribuidos. As principais

funcdes do resolver sao:

. Resolver nome deeerspara endereco IP,

. “Associar’ umsocketa uma porta,

. Localizar um servigo via LDAP,

. Procurar um contetdo em um sistema de arquivashdigto (NFS)

Os rendezvougFigura 2-7) sasuper-peersem uma rede JXTA responsaveis por
prover um servico de indices de recursos. Ou pejpjciar a localizacdo dedvertisements
depeers peergroupspipes e servicos.

Durante a inicializagéo de upeerem uma rede P2P desenvolvida sobfimework
do JXTA, por exemplo, estgeer podera utilizar-se dos servicos giaper-peer rendezvous

para registrar seus recursos e para localizargesur
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Figura 2-7: JXTA 2.0 - Super-Peer Rendezvous(Rdv#iRAV2003]

Os super-peers rendezvodazem a propagaca@rppagate Figura 2-7) de seus
indices de recursos para os demearglezvousla rede através de algoritmos que podem usar
passos de + 1 ou — 1, como mostra a Figura 2-& seyd detalhado na secdo 2.2.6. .

Figura 2-8: Publicacdo de um recursoddvertisemenfs[TRAV2003]
A propagacéo dos indices de recursos € realizaddaualitar a procura de um indice
de recurso (otimizando o procedimento de locali@aagécursos), além de replicar as
informacdes (tabela de chaves de recursos) armdaernam umrendezvous garantindo

assim, que com a queda de goper-peeras suas informagfes sejam protegidas através de
replicacéo.

II. Relay

O papel basico deelay () é prover o mapeamento enpexrslocalizados em redes
distintas (mapeamento de portas inter-dominiomatalo transparente a conectividade entre
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estegeerspara o solicitante da conexao.
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Figura 2-9: JXTA 2.0 - Super-Peer RelajTRAV2003]

Entre estes dominios distintos pode existir Birewall ou mecanismo de NAT
(Network Address Translatipn

A ilustra a busca de um recurso requisitado [pder A e localizado ndPeer B,
através doRelayD. A Figura 2-10 destaca o mapeamento guRetay D realiza na rede
overlayfornecida pelo JXTA para queReerA se conecte aBeerB de modo transparente.

Figura 2-10: Busca de Recurso através dduper-Peer RelajTRAV2003]
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2.2.6.Project IXTA: A Loosely-Consistent DHT Rendezvous Walker
Como visto na secao 2.2.5, o projeto JXTA 2.0 ad@iosuper-peer rendezvoysra
prover o armazenamento, propagacao e, consequetiegmeplicacao de indices de recursos,
para auxiliar opeersna publicacdo e localizacdo dos recursos dispnihgerede P2P. Em
[TRAVWALK] é descrita uma técnica de replicacdowsta de indices no projeto JXTA, que
combina uma abordagem DHT com timited range Walker
Antes de apresentar a descricdo do funcionamentondeoosely-Consistent DHT
Rendezvous Walkes importante apresentar duas nomenclaturas:
. Rendezvous Peer ViewWRPV): € uma lista dosrendezvousconhecidos deste
rendezvousrdenado por seus peerld mantida por caddezvous pegr
. Peer-Group prove um escopo para propagacdo de mensagensneagrupamento
I6gico depeers No JXTA, todopeeré membro de um grupmtefault(NetPeerGroup

mas um mesmpeerpode pertencer a varipger-groupsao mesmo tempo.

A abordagem DHT proporciona o mecanismo maisesftel para acesso a indice de
recurso e, consequentemente, leva mais rapidamemteroprio recurso, devido aos
algoritmos de acesso a DHT que reduzem o numepeelsa serem visitados para encontrar
o recurso desejado. A auséncia da DHT resulta m&ssglade de implementacdo de
mecanismos equivalentes para otimizacdo do proakssuocalizacdo de recursos ou entdo a
utilizacdo da técnica de requisicao por “inundac@wod request por exemplo, que se
destaca pelo grande fluxo de mensagens, devidopagacdo das requisicdes entrgesrs
de uma rede P2P.

Em [TRAVWALK] é proposta uma solugéo hibrida condnido o uso da abordagem
looselyconsistenDHT comrendezvous walkette alcance limitaddifited range walkey.

Se aRendezvous Peer Viese mantiver sincronizada,l@oselyconsistentDHT sera
sincronizado também, resultando em um bom deseropaashbuscas.

Um rendezvoupode ter temporariamente ou permanentemente umifiB¥sistente
e ainda pode ndo saber da existéncia de outmdezvousa rede. No entanto, existem
algoritmos destinados a sincronizacaoetelezvous

Na Figura 2-11 (1) esta ilustrada a publicacaordeadvertisemenpelopeer(P1) no
rendezvousR2. Através da funcdo H(Advl) é calculado e idimatio orendezvousonde

devera ocorrer a replicacdo da publicacdo (R5a Ramentar a probabilidade de sucesso na
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busca deste recurso publicadageadezvouR?2 replicara o indice desta publicacdo pesrs

vizinhos de R5 (+1/- 1). Ou seja, osndezvousR4 (-1) e R6 (+1) também receberdo a

replicacdo da informacdo. Com isso, € aumenta@giaa onde o indice publicado pode ser

localizado.

1) Publish Advl

B, &)
® _REsl_Jo_ns_e*é

2.b) Search Advl (DHT mconsistent view)

_R4
R
R8) (R7j-¢ P
- . / ‘5__ A | —
'f( D / |,/R6\1
e ! \._.1
H‘l uP
g I, P I
| @ (=) Walk
o Y R
- ’ H, )
F . — down
'\m r P '—-:\' |:fRii\ ] -
- _-’ Qi:a/: }_(_iu/\\'u
@ Kes_pﬁu#" @

2.c) Search Advl (Limited-Range Walker)

Figura 2-11: Loosely-consistenDHT [TRAVWALK]

A Figura 2-11 (2.a) ilustra um processo de buscajeoo peer P2 solicita ao

rendezvousk3 a busca pelo recurso Advl; através da funcddadb H(Adv1l) € encontrado

o indice do recurso nendezvoudl5, indicando que o recurso se encontra em Ré.éa

ilustracdo de uma busca com uma DHT consistente.

A Figura 2-11 (2.b) mostra uma busca com DHT insteste,rendezvousRS néo

presente na rede. Ao realizar a busgaeer P2 acessa endezvouf3, a partir da funcao de

Hash H(Adv1l) é calculado o identificador dendevousque contém o indice do recurso

publicado, neste estudo de caso R5(que esta foredda Como € sabido pelo sistema que a

replicacdo da informag&o ocorre com um passo delt¥ntdo aendezvouR3 consegue

chegar a R6, recuperando a informacéo desejada.

Na Figura 2-11 (2. ¢) é mostrada uma busca com Bliilited-range walkerO RPV

dorendezvoufR3 é composto der@ndezouZR1 a R8). Quando peerP2 busca no R3 um

dado recurso, a partir da fungcdo de Hash H(AdvIemdezvousR5 é indicado como
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repositério de indice. Devido a uma reorganizacaweniente de um balanceamento de
carga, por exemplo, a informacgéo ndo esta marsekie caso um mecanismo alternativo sera
usado para “andarw@lk) entre osrendezvousio RPV. Umdefault limited-range walkeé
usado para andar entre @ndezvousio RPV. Este algoritmo executa uma sequéncia de
movimento UP e DOWN consecutivos, a partir do idfieador dorendezvoustesultante da
operacdo H(Advl), até que o recurso seja encont@dmo ilustra a Figura 2-11 (2. c¢), 0

indice do recurso estd armazenadoamulezvouf?7.

2.3. MANet

Como consequéncia dos avancos significativos ngotagdo mdvel e na tecnologia
de comunicacdo sem fio, os dispositivos moveis giamh maior capacidade de comunicacao,
computacao, e recursos de memoria para seremangstados.

Por definicdo, MANetsobile ad hoc networksliferenciam-se das redes existentes,
pelo fato de ndo serem baseadas em uma infratgstfita [MERW2007], onde as redes nao
possuem estacdo base, pontos de acessos, serveloss. Todas as funcdes da rede séao
executadas pelos ndés que compdem esta rede. Cadde ndma MANet executa a
funcionalidade dé&oste roteador, retransmitindo dados para estabedecenectividade entre
0s nos fonte e destino que ndo se encontram dietendentro de uma mesma éarea de
transmissdo, ou seja, estes nos intermediariogatéansmitindo a informacédo, até que ela
encontre o seu destino ,conforme ilustra a Figut2.2ZEsta caracteristica faz com que redes
ad hocsejam financeiras viaveis, pois ndo necessitamuaéguer custo relacionado com a
criacdo ou manutencao de uma arquitetura de red¢ififra-estrutura fixa).

MANets sdo redes autbnomas, multi-pontos interdades através de ligacdes sem
fio. A palavraad hoc (traduzido do Latim) significa que a rede é formatk maneira
espontanea para atender uma demanda imediata &jativa especifico. MANets tem uma
topologia de rede dinamica. Desde que 0s noés rdes redo moveis, com movimento
irrestrito, a configuracéo da topologia de redeepouidar muito rapidamente. A posi¢cédo dos
nos, relativos a outros, podem mudar de forma@eato que resulta na imprevisibilidade
das vizinhancas nesta modalidade de redes. A datanfra-estrutura, topologia de rede
dindmica, e conectividade sem fio resulta nas &etgs rupturas de “conexao” (conexao
l0gica), implicando na conectividade esporadicamCsso, os protocolos para MANets

devem ser capazes de minimizar estes efeitos enemted completamente distribuidos e
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através da auto-organizagao.

Figura 2-12: Comunicacdo em redeéAd Hoc.

Do ponto de vista de seguranca, considerando astesisticas originais de redad
hoc espera-se que 0s mecanismos propostos paraigaraafjuranca de redes convencionais
do cabo ndo sédo necessariamente apropriados otaeeiapp MANets. Os mecanismos e 0S

protocolos devem ser especialmente projetadosredesad hoc

2.3.1. Historico

O conceito de uma reaal hocdata do inicio da década de 70, quandbh& DARPA
(United States Defense Advanced Research Projegénck) iniciou o projeto PRNET
(Packet Radio Network)yara explorar o uso de redes de pacote de radm, ambiente
tatico, para comunicacdo de dados. Mais tarde, @88,1a DARPA lancou o programa
SURAN (Survivable Adaptive Netwopgra expandir a tecnologia desenvolvida no projeto
PRNET a fim de suportar grandes redes e para dalsenyprotocolos de rede adaptativos 0s
quais pudessem se adaptar as rapidas mudancasdiedes em um ambiente tatico. O
altimo da série dos programas iniciados pela DARR#a satisfazer os requisitos de defesa
para sistemas de informacdes robustos e rapidanexp@nsiveis, foi dGloMo (Global
Mobile Information Systemsyjue teve inicio em 1994. Enquanto as comunicat@iess
militares permaneciam a principal aplicacdo dasseMANets, a comunidade cientifica
passou a utilizar esta tecnologia para fins natares.
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2.3.2. Areas de aplicacio das redes MANet
Além da éarea militar que deu origem a esta teciajatpvido a facilidade e baixo

custo para a criacdo de redes baseadas no moddietyidstas redes podem ser empregadas,
praticamente, em qualquer area. As redes de sensamstituem redes MANet, basicamente
utilizadas para mapeamento de ambientes, ondencaéaresponsavel pelo mapeamento de
uma determinada area. Depois de coletados, os ddaosetransmitidos até uma unidade
central de processamento, onde séo realizadases)al fim de obter os resultados mais
precisos, em busca da melhor solugéo para cada&uuAlgumas aplicacdes onde este tipo
de rede pode ser empregada: vigilancia, monitordedambientes, analises geogréficas, entre
outras. Como rede pessoal, a concepc¢ao destediperd € simples. O seu principal objetivo
é fazer com que diferentes dispositivos como natefocelulares, palmtops, e todos o0s
demais que disponham de uma interface para a conpagsam comunicar-se, sem depender

de um meio fisico para a conexao entre eles.

2.3.3. Caracteristicas de Redesd Hoc Mdoveis (MANets)
E importante conhecer algumas propriedades quetedzam uma MANet, de modo
a entender esta tecnologia e permitir que sejaausadis eficientemente. Entre as

caracteristicas, destacam-se:

Infra-estrutura de rede: ndo existe uma infra-estrutura fixa ou pré-exigteribdos os nos
de uma redad hocexecutam as funcdes tipicas de rede: roteamerpaatges, seguranca,
gerenciamento de rede e outros. Como a arearg@tissao de dados de um né é limitado,
é fundamental que os nds sejam capazes de rettansstés pacotes, de modo que eles
alcancem o seu destino. A inexisténcia de umaasfratura transforma cada um dos nos
em um ponto de ataque, desta forma, cada um desdedeve ser capaz de defender-se de

ataque, através da implementacdo de mecanismegdenca;

Topologia de rede:Os nés em redesd hocpodem ser méveis, tendo por resultado uma
topologia dindmica, fracamente conectada. Ja4 gumohilidade do né é irrestrita, a

topologia sera imprevisivel. A topologia é fracateeconectada, devido a conectividade
transiente, sujeita a erros, sem fio. Os usuaramem, com freqiéncia, se deparar com

indisponibilidade de servigos essenciais, provipos esta rede. A mobilidade do né e a
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VI.

conectividade sem fio permitem que 0s nds, espeataante, se juntem e saiam da rede,

caracterizando ohurnda rede;

Auto-organizacao: devido a mobilidade dos nos e dinamicidade com elas saem e

juntan-se a redes MANet, estas redes devem sexesmpda auto-organizar-se, de modo que
os servicos oferecidos pela mesma, nédo sofram gsantpactos e que a indisponibilidade
dos servigcos sejam as menores possiveis (imperespgiara 0os usuarios). Neste momento,

a rede fica mais suscetivel ao ataque de nos TEIE]

Recursos limitados:esta caracteristica ja teve mais impacto em MANetjdo a baixa
capacidade de processamento, armazenamento e aerdrgi dispositivos movies do
passado, mas que no entanto, com as crescentag@®lda tecnologia movel, estes
limites estdo sendo cada vez menos impactantes,gpoapacidade de armazenamento e
processamento tem aumentado significativamenteimAs®studos tém feito com que
dispositivos moveis tenham cada vez mais autonalmiaso, devido a fontes de energia

cada vez mais duradouras;

Seguranca fisica pobreOs n6s sdo moveis e, consequentemente, ndo podenmsdados
em quarto ou em um armario seguro. Estes dispositiwoveis sdo pequenos e devido a
isto, podem ser facilmente perdidos ou roubadosi®sw, € muito provavel que um
adversario pode fisicamente comprometer um ou yara@s e executar todo o niumero de
testes e de andlise. O adversario pode igualmeateas nods para atacar servicos de rede
distribuida. A captura de dispositivos méveis (perda ou roubo) ndo é a unica forma de
invadir uma reded hoc Devido a comunicagcao sem fio, estas redes poderacimente

"ouvidas” e decifradas por dispositivos alheiogde,

Meio fisico compartilhado: O meio de comunicacdo sem fio € acessivel a tetdidade,
com o equipamento apropriado e 0s recursos adegju@dacesso ao canal de comunicagéo
nao pode ser restrito. Os adversarios podem, coestmente, “ouvir” comunicacdes e
injetar mensagens falsas na rede, sem limitac&manal de comunicacdo compartilhado e
0s nés com seguranca fisica pobre destacam, oetrague oS mecanismos de seguranca

devem estar aptos a impedir e detectar estes ataque
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VII. Sistemas Distribuidos: Considerando as propriedades acima, 0s nés em addssctém
um relacionamento simétrico. Isto implica que sftw$ iguais e devem, consequentemente,
distribuir igualmente todas as responsabilidadefodescer a funcionalidade da rede. Isto
nao é somente por motivos de seguranca, mas pamétipgue 0S recursos e servicos de
rede disponiveis tenham sua carga computacionalnmgunte distribuidos entre os nos

participantes da rede.

2.3.4. Gerenciamento de chaves em MANets

Uma das formas mais eficientes de garantir a seganaara redes onde a inexisténcia
de servidores centrais e de uma infraestruturadiixpré-existente € o uso de criptografia,
através do gerenciamento de chaves de seguraficaltaindo assim, a acao de dispositivos
maliciosos.

No entanto, em redemd hoco gerenciamento de chaves € um grande desafio. Os
mecanismos tradicionais de gerenciamento de chicesdo adequados para as redelsog
uma vez que necessitam de uma entidade confianeghteO principal problema de qualquer
sistema de seguranca baseado em chaves-publifsagrécom que a chave publica de cada
usuario da rede seja disponibilizada para os deunsaidrios, de forma que sua autenticidade
seja verificada. Esse problema é ainda maior nafN&igy uma vez que que ndo existe o
papel de uma autoridade central na rede. Outrateaistica dos MANets € que eles podem

ser particionados devido ao dinamismo de sua tgpolo

2.3.5.Sistemas P2P Moveis
Os dispositivos moveis sempre foram consideradostailos, no que tange a
transmissdo de dados, se comparados aos computagessoais (PC) e entre estas
limitacOes, destacavam-se:
. Quantidade de Meméria
. Capacidade de Processamento
. Disponibilidade de Largura de Banda
. Autonomia das baterias

. Conectividade
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Com o passar dos anos e a evolucao tecnoldgiceedar@vel, mais especificamente
dos dispositivos celulares e periféricos, algumestas limitacdes foram amenizadas e até
mesmo eliminadas. Cartées de memaoria com capactkademazenamento cada vez maior e
com menor tempo de acesso sao disponibilizados ercato com mais frequéncia (por
exemplo, cartbes de memoéria de 4 GB sao facilmentontrados). A capacidade de
processamento dos dispositivos moveis (PDAagers Celulares) que entre os quais se
destaca o aparelho celular, bem como a evolucatedw®logia, no que diz respeito a
conectividade e a expansdo da cobertura, contripara o aumento da comunicacdo de
dados, via dispositivos celulares, sem se preooctgmaras constantes perdas de conexdo. A
autonomia das baterias vem aumentando e com ad#nelga aparelhos de terceira geracgéao,

espera-se acabar de vez, com a limitacao de banda.

_— Rede de Acesso
—— (Radio)

Rede
Operadora

Figura 2-13: Interconexado entre um dispositivo movee Internet [OLIV2005]

As evolucbes, acima citadas, contribuiram sigrifieanente para a migracdo de
aplicacbesP2P para os dispositivos moveis. A seguir, as carastiesls anteriormente
apresentadas sobre as redes P2P, serdo transpquerdao mundo das telecomunicacdes

moveis, mais especificamente celulares, e para,ténimportante entender como ocorre a
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transmissdo de dados neste contexto. A ilustranex@o de um dispositivo celular com a
internet

Abstraindo a complexidade de interconexao de umodiivo mével com uma rede
de computadoresinternet por exemplo), que é provida por uma operadoraetifonia
celular, a qual o dispositivo esta conectado, tean@presentacdo destacada pela elipse na .

Uma das caracteristicas destacada durante a funtiegée do P2P, foi overlay
com o qual um sistem2P é capaz de criar uma camada de abstracdo, néoqoalopeers
séo tratados como entidades com caracteristicsrgs) independente de tecnologia.

Este nivel de abstracdo é obtido em rd®&i3, através dérameworkscomo 0JXTA,
cuja ilustracdo desta camada de abstracéo oulyigtn@ostrada na Figura 2-14.

Fazendo uso desta caracteristica tipica de f@aBso overlay, é possivel abstrair a
origem da tecnologia do elemento da rede, tratangisenas como upeerda rede.

A sequir, serdo apresentadas as implementacoeblagdeas como J2ZME e JXME,
gue aparecem como especializacfes de solucdesap&id JAVA e mais especificamente

JXTA, respectivamente.

o
]
o ]
7 '_ /L
8_ Paarbdi I.—\
= = ] Rendezvoura
Q | — oA Rendezvousiz DHTES_ H‘M““
Q s —T S Rendezvou 1 I:II-FME
O et — o PaaridiT b _—Peedd#11
\. \h
(0] Tl -.
© e
&)
@ Paarldi? P Pearldi10
(1]
©
2]
LL
(]
e]
(O]
o

Figura 2-14: Uso do JXTA para sistemas P2P [TRAV2X)

2.3.6. Plataforma J2ME
Dispositivos méveis como celulares, PDA’pagers dentre outros, tém sido

utilizados, comumente, para realizar tarefas quepassado, seriam de dificil execucao,
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principalmente em decorréncia das limitacdes qteseispositivos apresentavam.

Com a evolugéo tecnoldgica dos ultimos anos, dsagdles destinadas a este tipo de
dispositivos podem ser implementadas por uma aggiaa de tecnologias e a escolha sobre
qual delas utilizar, dependera, muitas vezes, mdidiade proposta pela aplicacdo e também
de requisitos arquiteturais e temporais que devafcespeitados.

A plataforma J2ME (JAVA 2 Micrdedition) € uma das possiveis tecnologias que
podem ser utilizadas para desenvolvimento de a@diesapara varios pequenos dispositivos,
como telefones celulargsagers etc.

Como destacado anteriormente, as aplicaB@&sestao cada vez mais presentes nesta
modalidade de dispositivos, principalmente comaadliflades fornecidas pelas plataformas
J2ME e JXTA.

Uma aplicacdo J2ME deve ser projetada para umdtetgqa predefinida pela prépria
plataforma J2ME, na qual a camada mais basicagqiéetura (ver Figura 2-15) encontra-se o
componente chamado MID (Dispositivo de Informacaav®l). Esse componente representa
o hardware propriamente dito, ou seja, o dispasitimde sera implantada a aplicacdo. Esse
dispositivo pode variar de acordo com a finaliddde@plicacdo que esta sendo desenvolvida.

Na camada acima, encontra-se o sistema operaciatiab. Esse sistema operacional
vem embutido no dispositivo desde a sua fabricdgdoware), mas que pode ser substituido,
posteriormente, pelos usuarios deste dispositiventi®@ os mais conhecidos sistemas

operacionais para pequenos dispositivos, esMrsoft Windows CEE oSymbian OS

AT

&oundalion PmﬂleJ Pﬂge l

( cbc ]| coc

Figura 2-15: Plataformas J2ME

Acima da camada que representa o KVM (Kilo Virthdé&chine), ilustrado pela
Figura 2-15, tem-se o CLDC (Configuracdo de DigpasiConectado Limitado). O CLDC
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inserido no contexto de uma aplicacdo J2ME, reptasema configuracdo que classifica
determinados dispositivos como pertencentes a Uasaec Como exemplo de configuragéo,
tem-se no CLDC dispositivos que recebem cargasicaléfl através de baterias. Ja os
dispositivos que pertencem a configuracdo CDC,ysrescomo uma de suas caracteristicas,
conex&o de rede.

O MIDP (Perfil de Dispositivo de Informagdo Movélp componente que, em termos
de software, representa as limitagcdes impostasipar configuracdo. Em outras palavras, o
MIDP é uma API contendo as classes Java que gaisfas critérios de implementacao
descritos pela especificacdo do CLDC.

A Figura 2-15 apresenta a arquitetura da plataf¥2ME para as configuracbes CDC
e CLDC, lado a lado, permitindo que o leitor possmparar os componentes de ambas as
plataforma.

Porém, o J2ME aplicado para P2P, sobre a platafd¥ha é conhecido como JXME

gue sera mostrado a seguir.

2.3.7. IXME
Resumidamente, JXME é uma implementacdo do JXTAindel a dispositivos
moveis (J2ME), cujo uso da ABXTA4J2ME é fundamental.

Entre os objetivos do JXME, destam-se:

. Interoperabilidade com outras implementacdes deAJXT

. Provimento de estrutura P2P para dispositivos mgvei

. Atendimento das restricbes de tamanho comum emogitsps méveis,
. Compatibilidade com o MIDP;

Devido as limitagdes dos dispositivos moveis e dBDR) ospeerscom implementacao
do JXME nao podem desempenhar fungdes sofisticadaseja, ndo podem, por exemplo,
rotear informacdes para outnpeerse até mesmo, oferecer servicos a outros membramde
peer group Este tipo de comportamento € denominad@ekr minimo (ouminimal peey.
Com isso, todo o processamento mais pesado deveitgeem outrogeersda rede. Estas
tarefas, sdo em sua grande maioria, assumidashelags Peers

Os Relays Peersdesempenham o papel de&roxy para os dispositivos moveis,
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assumindo a maior parte das tarefas fundamentaisnte redeP2P, no que tange a
interoperabilidade entre os dispositivos moveis,résto da rede. As tarefas mais comuns de
um Relay Peersao:
. Prover a interoperabilidade com os protocolos dbAIX
. Atuar comoProxy na:

0 criacdo de grupospapes

0 descoberta dpeers
. Filtrar o trafego JXTA (pré-processar mensagens XML

. Otimizar osadvertisements

Com todo este relacionamento entre peer movel e oRelay, ndo existe uma
descaracterizacdo da filosofia de uma re@@, devido a natureza das conexdes entre eles.
N&o existe a necessidade de estabelecer ou mangicenexado estatica, como ocorre no
modelo cliente/servidor. Peermdvel pode trocar ou usar multiplBelaysdinamicamente.

A plataforma MIDP, cuja representacdo modular étiida na Figura 2-15, ndo
fornece suporte ao processamento de arquivos XMlcaso da versédo para celulares. Além
disso, enquanto & processado, um arquivo XML peser mantido na memoéria. Em
dispositivos com limitagdo de memoria, ndo ha camzessar arquivos XML diretamente,
por isso, dRelayprecisa filtrar as mensagens XML e as redirecamdispositivo mével num
novo formato binério (usando o protocolo HTTP). Ciesp, o volume de trafico na rede é
reduzido.

API
JXME oferece uma API simples, com o minimo de gesji para que um dispositivo
moével possa interagir comRelaye, consequentemente, com uma rede P2P. Esta A8lipo

apenas trés classes:

. Message métodos para criar e manipular mensagens JXTA,

. Element métodos para construir e manipular componentasdsadas mensagens de
JXTA,

. PeerNetwork mecanismos para interagir com uma rede JXTA,

Apesar de reduzida, a API apresenta um razoavglmonde operacoes:
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. Descoberta dePipes procurar e manter uma lista limitadapdpes

. Descoberta de Gruposprocuraipeer groups de se associar a eles,
. Descoberta dePeers descobrir outropeers

. Criacao dePipes criar pipesponto a ponto propagate pipes

. Criacéo de Grupos:criar peer groups

. Comunicagédo:trocar mensagens com outpesers

Na Figura 2-16 € possivel verificar os componenkesarquitetura JXME baseada em

proxy, cuja APl e demais informagdes foram apreskg acima.
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Figura 2-16 : Arquitetura JXTA baseada em proxy

JXME PROXYLESS

A versaoproxylessde JXME (lancada em 2005) esta focada em dispositindveis,
com um poder de processamento maior, como por dgempaims e até mesmo celulares.
Essa versdo prové manipulagdo das mensagens XKHamento de mensagens e uso do
protocolo TCP para o transporte da informacéo. @eta versdo do JXME, como sugere o
nome, o papel dRelay Peecomoproxy para ogpeersmoveis, tornou-se desnecessario.

A Figura 2-17 mostra uma arquitetura de uma agicd®2P que faz uso do JXME para
a implementacdo de upeermovel, que € detalhado em [MB102005] e que échasinte,
dividida em 3 partedApplication Servicee Core, onde aCore € subdividido em:

. Peer Managementesponsavel pela identificacdo e gerenciamentordgeer,
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. Peer Group Managementesponsavel pela identificagdo e gerenciamentmdgsos
a que unpeerpertence,

. Advertisement Managementgerenciamento das funcionalidades relacionadas a
anuncios de recursos de @er,

. ID Management

. Virtual Messenger compreende os protocolos de transporte e sergiggue é

responsavel pelo gerenciamento da comunicac@eeicom o resto da rede;

Application

Core

Figura 2-17 : Arquitetura JXTA sobre J2ME [MB102005]

O modulo de servico é responsavel pelas funcicmddis dediscovery e pelo
gerenciamento dgsipes que nada mais sdo do que os canais de entraglaadh de um
peer, através dos quais, peersconectam-se com outrpgers

A camada de aplicacdo, por sua vez, € onde esf@gieo atuara, modelando e
implementando a aplicacdo que acessara o servicbusea com alta disponibilidade e

garantia de integridade e autenticidade dos resuyse € o grande objetivo deste projeto.
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2.4. Conclusao

Neste capitulo foram apresentados os conceitogfoedtais para o entendimento dos
proximos capitulos, ou seja, todos os assuntoslatlos nesta secédo serdo utilizados como
base conceitual para a proposta que serd apresenfamsteriormente em uma secao
apropriada. O prototipo, por sua vez, utilizardratios conceitos, tecnologias como o0 JXTA e
DHT para seu desenvolvimento.

Em suma, as informacgdes apresentadas neste cegitulibe grande importancia para

a compreensao do trabalho proposto.
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Capitulo 3

RedesPeer-to-peerOverlayem Ambiente MANet
(PoM)

Neste capitulo, sdo apresentados os trabalhos temdos na literatura técnica sobre o
assunto, que estdo fortemente relacionados cosuntasabordado pela proposta. A proposta
leva em consideracdo as experiéncias positivagjatinas apresentadas por estes trabalhos,
permitindo, desta forma, que fracassos do passauggjam repetidos, mas ao mesmo tempo
garantindo que o0s sucessos sejam usados como dwdsada proposta, ou até mesmo,
reaproveitados. Oportunamente, serdo destacadessgsitos que foram obtidos através dos

trabalhos relacionados e que foram Uteis para @@sigéo desta proposta.

3.1.Avaliagdo de Desempenho do Chord (DHT) em MANet
Em [CRAM2006] é relatada uma experiéncia de usprdtocolo de busca do Chord

sobre uma rede com infra-estrutura m@aadthoc produzida a partir de simuladores.
Segundo [CRAM2006] hd um consenso entre os auttedgeratura sobre o tema,
que P2P estruturado nao é eficiente em MANet, pd@RAM2006] realiza experimentos

com o objetivo de obter evidéncias que contradigat® suposto consenso.

. Na proposta séo adotadas as restricoes de prejet@pedad hoc
. Inexisténcia de infraestrutura,

. Descentralizacao,

. Configuracéo (ou reconfiguracdo) autbnoma e rapida

. Limitag&o de banda,



. Canais sem fio ndo confiaveis,

. Mobilidade dos nodos;

O objetivo principal da simulacdo é identificar hsiitacdes de desempenho,
colocando um protocolo padrdo do P2P sobre um golmta@le roteamento MANet. Para este
fim, foi implementado e avaliado um Chord em um wdador de MANet (GloMoSim
[BAJA1999]). Mais especificamente, o interesse alawres foi avaliar a habilidade do Chord
para resolver corretamente buscas sob uma variettadendi¢coes (por exemplo: redes com

tamanhos diferentes, grau de mobilidade dos nodosaequantia de trafego da aplicacao).

Todos os nodos usaram o IEEE 802.11 DFWMAC commegie RTS/CTS e interface
de radio de 2.4 GHz com taxa de transmissdo de &MBppropagacdo do radio &
bidirecional, com alcance de transmisséo de 250m.

O cenario basico do experimento € composto de 80xpaniformemente distribuidos
em uma area de uma quadra (100m x 100m). Todosdms movem-se em direcao aleatoria,
com velocidade entre 0 m/s e 2 m/s, para represexgbstamente a velocidade de pedestres.
Cada nodo faz requisi¢cdes a cada 5 segundos (em)méd

Antes de apresentar os resultados obtidos com eriexgnto, € importante comentar
as métricas e critérios adotados. As métricas sdeguintes:

. Request success ratigepresenta a relacdo entre requisi¢cdes realizadaspostas
recebidas, ou ainda, requisicdes realizadas parsiedes bem sucedidas,

. Overlay consistencyindica o percentual de nodos que selecionaraneteonente seu
nodo successor, de acordo com um dado protocaiotelmento,

. End-to-end delaydenota o tempo entre uma requisicdo e uma reposta

. Total Network load indica o total de loads realizados em uma rede;

Os critérios considerados no experimento séo.agaoi da taxa de requisicoes,
variacdo da mobilidade dos nodos e a variacdordartao da rede.

Os resultados dos experimentos foram tabuladopresentados em gréaficos pelos
autores [CRAM2006]. A seguir, serdo comentadosragaspectos relacionados com estes
resultados.

Considerando a taxa de sucesso em requisicoesaf)useadesempenho da técnica por
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inundacdo mostrou-se mais eficiente em todos t&rios apresentados acima e comparados
com as técnicas baseadas em Chord sobre varioscpiad de roteamento (por exemplo,
AODV [PERK1999], DSR [John1996] e OLSR [JACQ2001y)esmo para o critério de
variagdo do tamanho da rede, onde todos os ceatéiieram um desempenho da taxa de
sucesso inversamente proporcional ao crescimentedly 0 desempenho da técnica por

inundacao foi melhor, conforme mostra a Figura 3-1.

Flooding ——
Chord/AQDY
Chord/OLSR B
| - Chord/DSR == .

0.8 4

0.6 o

Success ratio

0.4 -

0.2 -

10 20 30 40 50 60 70 80 90 100
Network size

Figura 3-1: Taxa de sucesso de req. com a variacdo tamanho da rede [CRAM2006]

7

Considerando odelay de uma requisicdo fim-a-fim, é importante ilustrar
desempenho das técnicas através de graficos, @oisouve uma tendéncia, como no caso
anterior. O grafico da Figura 3-2 mostra que delay entre requisicbes aumenta
exponencialmente para a técnica por inundacdo, @amescimento da rede, enquanto que
para o Chord sobre os protocolos de roteamentoescimento € bem suave, tendendo a
estabilizagao.

5000 1 1 | 1 1 1 1 1 1
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Figura 3-2: Delayde req. fim-a-fim com a variagdo do tamanho da resl[CRAM2006]
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O gréfico da Figura 3-3, por sua vez, mostra qukelay entre requisicbes tem um

valor altissimo para a técnica por inundacao pdrdeovalo entre requisi¢cdes igual a 1s. No

entanto, com o aumento do intervalo entre requsicodelay diminui para a técnica por

inundacéo e aumenta para o Chord.

Figura 3-3: Delayde req.
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com a variagao do intervalo entre requisies [CRAM2006]

Com relagdo a mobilidade, o Chord tem um desempgidrose comparado com a

técnica por inundacdo. Uma excecédo é observadamanaa total da rede, conforme ilustra o

grafico da Figura 3-4 que mostra que a carga € rm@igonstante para a técnica por

inundacéo.
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No entanto, com relacdo ao grau de consisténciaChord nédo possui bom

desempenho para todos os critérios apresentadoa.aci

Na simulacao, foi possivel constatar que a hahiéddo Chord em resolver buscas
com consisténcia, foi prejudicada, devido a egjratpessimista de tratamento de saida de um
nodo da rede, que descarta, imediatamente, buswmasinpeout Com isto, buscas sé&o
inconsistentemente resolvidas, resultando no caepento incorreto da aplicacdo. Na
internet, a estratégia de saida de um nodo daé&eada para deteccdo imediata de nodos
gue sairam da rede. Para minimizar os efeitos dengisténcias temporarias, objetos sao
replicados em multiplos sucessores.

Com base nestas informacdes, o autor de [CRAM2606¢lui que ao contrario da
opinido que prevalece na literatura, a baixa tasatiiscas com sucesso observado no Chord
ndo € resultado do congestionamento relacionado perda de pacote, mas sim, pela
inconsisténcia causada pela perda de pacotes od@witbbilidade ou erro de transmissao.

O crescimento do numero de encaminhamentos coi éalbonsequentemente, a taxa
de invalidacdo de sucessores € diretamente propat@o namero de requisi¢cdes enviadas.

E por fim, inesperadamente, foi observado que aacdo congestionamento da rede

nao esta diretamente relacionado com os problemdsesempenho.

3.2.JMobiPeer: a middleware for mobile peer-to-peer conting in MANets

Em [MB252005] é descrita a plataforma JMobiPeea @glicacdes P2P considerando
dispositivos moveis. JMobiPeer foi desenvolvidaapaabalhar em J2ME e ambieraté hoc
(MANet).

As metas do projeto da plataforma JMobiPeer se&siamidas nos seguintes aspectos:

. superar os limites e restricdes do JXIdiBkied,

. ser compativel com os protocolos do JXTA,

. estar habilitado a trabalhar em ambiente MANet,mreguando desconectado de uma
rede JXTA tradicional,

. executar em dispositivos com limites de recursospac o J2ME esta habilitado a

fazer, para ambas as configuracdes: CLOGnhected Limited Device Configuratjon
e CDC Connected Device Configuratipn

Uma visao geral da arquitetura do JMobiPeer érddst através da Figura 3-5. A
figura central da plataforma JMobiPeer € o modtilbual Messengeque pertence ao core
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(nucleo) da arquitetura, juntamente com os moéddégerenciamento deeer, PeerGroup,
Advertisemene Discovery O médulo deservice(servigos) implementa funcionalidades que
sao requisitadas pelas aplicacbes P2P, enquantmoduloApplications(aplicacbes) prové

as aplicac6es comuns a rede P2P.

. Applications

l Paar J‘[ PaarGroup ] ;
Management J Management P
Core ey |
[ Advertisement ] Discovery :
Management N

[ Virtual Messenger ]/:

/Java 2 MicroEdition GLDC\

Figura 3-5: Arquitetura do JmobiPeer [MB252005]

Uma das principais funcionalidades da plataformakiFeer é a interoperabilidade
com a plataforma JXTA, porém, sem o usoSadper-PeergRelay do projeto JXTA 2.0). O
desempenho desta plataforma (JMobiPeer) depensieabeente, do custo de:
. uso de mensagens XML para manter a desejada ietatnjidade,

. procedimento de descoberthscovery;

O ambiente de teste € composto por:

. 2 computadores pessoais (PC) equipados com umsgem@ Pentium 2.4 GHz e 512

MB de RAM,
. Conectados através de uma interfabemetde 100 MBit,
. Um terceiro PC usado apenas para coletar dados,
. N&o foi adicionado trafego a LAN durante o teste,
. Nos 2 PCs otest-bedforam instalados apenas os softwares necessérias gpa

plataforma JMobiPeer e IXMitoxyless

Os passos para a fase de descoberta, duranteess tesam:
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1. O PeerA procura por um Advadvertisemenpublicado pelo PeerB) através de uma
mensagem de consulta dmoadcasting

2. O PeerB recebe a mensagem de consulta e enviaegp@sta a consulta contendo o
Advl para o PeerA,
3. O PeerA recebe a resposta a consulta e armazédalo eventualmente, fornecendo

0 Adv1l aos servigcos superiores;

O tempo total de descoberfBofal Discovery Timeé medido como o tempo gasto

desde o envio da mensagem de consulta (passo tai&gh) até o recebimento da resposta a
consulta (passo 3 Figura 3-6).

Registra

Peer A Responde
Consulta Adv1

Figura 3-6: Passos para descoberta do Advadvertisementl)

Na Figura 3-7 € apresentado um grafico com ostestd obtidos na realizacdo dos

testes, de acordo com as caracteristicas citadasandloiente de teste mencionado
anteriormente.
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Platforms

Figura 3-7: Tempo Total de Descoberta (TTD) - [MB23005]
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Considerando o desempenho relacionado diretameote © tempo total de
descoberta, que compreende 0s passos relacionaiios, dicou evidente, no gréfico da
Figura 3-7,, que o desempenho do JXMi©&xylessfoi muito superior ao da plataforma
JMobiPeer CLDC. No entanto, o desempenho da platafdMobiPeer CDC foi ligeiramente
superior ao do JXMIproxyless

Os testes mostram que é possivel obter uma platafogue mantenha a
interoperabilidade com os protocolos do JXTA, sapdo as restricoes e limitagcbes do JXME
proxylesspara ambiente de MANet. Além disto, JMobiPeer w#sempenho similar ao

JXME proxyless

3.3.Expeerience: a JXTA middleware for mobile ad hoc netk®[MBIS2003]

O trabalho [BISIG2003] propfe a implementacdo de yhataforma cujo objetivo é
eliminar a instabilidade de conexdo para os dedesdores de aplicacdes P2P. A
implementacdo desta plataforma exigiu mudancasuatem de JXTA, conforme ilustra a
Figura 3-8, para incluir funcionalidades como aégera de conexdes intermitentes e de
multiplas interfaces fisicas. Estas mudancas awarento potencial da descoberta do recurso.

A Figura 3-8 ilustra os pontos do core do JXTA ofatam necessarias as alteacdes
para minimizar os efeitos da mobilidade caraciedstias redead hoce obter os ganhos
desejados.

No médulo SUN JXTA Service$oi adicionada a featur®iscoveryServicepara
permitir facilitar (potencializar) a atividade deopura (descoberta) de recursos de uma rede
P2P sobrad hoc

Ainda no moduloSUN JXTA Services novoEndPoint Servicesera responsavel por
suportar multiplos enderecos.

No médulo JXTA Community Services, o MobilyCodeSeev é disponibilizado
através de uma interface especifica, através da guaplicacacdo acessa métodos
implementados para gerenciar a mobilidade caratiteridas redead ho¢ de modo a
minimizar o efeito da mesma, neste tipo de rede.

O novo servigo TcpTransport é responsavel por gaegonexdes intermitentes aos
multiplos enderecos.

Com isso, a platafornmtaxpeerienceminimiza os efeitos da mobilidade em redes P2P.
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Expeerience middleware

Eng|ne the entry point for the Expeerience platfarm

Extended JXTA
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allow dynamic dynamic  features of the multiple address E
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Applications k 2 |
The new C
TcpTransport E
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Figura 3-8: Arquitetura do ExpeeriencdBISIG2003]

3.4.Garantia de Autenticidade e Integridade

Como citado anteriormente, a grande quantidadeod@do poluido nas redes P2P
tradicionais foram motivadores desta proposta e cantuito de resolver o problema da falta
de autenticidade de conteudo e publicacéo.

Em redes P2P, autenticidade de conteudo é tipidenwdnida através de assinatura
digital sem o uso de uma autoridade de certificagd®. certificados autoassinados, pois
devemos lembrar que este tipo de rede ndo tem @ pgapum servidor. Em criptografia e
seguranca de computador, um certificado autoassi@agn certificado de identidade que é
assinado por seu proéprio criador. Isto é, a entidpek criou o certificado também o assinou.

Para que este tema seja mais facilmente comprendidmportante descrever o
conceito de Assinatura Digital [SANT2004] . Entersdepor assinatura digital, a técnica
usada para representar eletronicamente a assini@ica em papel. O modo usual de

7

implementacdo de assinatura digital € a geracdamderesumo/sumario que é cifrado
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juntamente com a chave primaria da origem da irdgéu, gerando um dado adicional que é

enviado juntamente com a mensagem assinada, canflusira a Figura 3-9.

Mensagem/

Mensagem/
9 Documento

Documento

Algoritmo .
9 Assinatura
Resumo de -
= Digital
Geragédo

Documento
% Assinado

Digitalmente
Chave Privada

Figura 3-9: Gerando uma assinatura digital

O resumo € gerado a partir de uma funcadath H, dada por h = H (m), onde H

retorna sempre uma string de tamanho fixo — h (abmante de 128 ou 160 bits),

independente do tamanho da mensagem (m). Comaagaedp conteido da mensagem m é

bastante amplo é imperativo a escolha de um atgorite geracdo de sumario que empregue

uma funcdo dbéashsem colisdes possiveis.

Entre as funcbebash mais utilizadas em produtos e protocolos criptiigpd, cabe

destacar:
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MD5: E uma funcdo de espalhamento unidirecional iragantpor Ron Rivest, do
MIT, que também trabalha paraR&A Data SecurityA sigla MD significaMessage
Digest Este algoritmo produz um valor hash de 128 lptsa uma mensagem de
entrada de tamanho arbitrario. Foi inicialmentgpseto em 1991, apds alguns ataques
de criptoanalise terem sidos descobertos conttengébHashingprévia deRivest a
MD4. O algoritmo foi projetado para ser rapido, gi@s e seguro. Seus detalhes séo
publicos, e tém sido analisados pela comunidaderiptografia. Foi descoberta uma
fraqueza em parte do MD5, mas até agora ela ndoua#e seguranca global do
algoritmo. Entretanto, o fato dele produzir um vdlash de somente 128 bits € o que
causa maior preocupacao; é preferivel uma futt@ighing que produza um valor
maior,

SHA-1: O Secure Hash Algorithmuma funcdo de espalhamento unidirecional



inventada pela NSA, gera um valor hash de 160 &ipsrtir de um tamanho arbitrario
de mensagem. O funcionamento interno do SHA-1 éonpairecido com o observado
no MD4, indicando que os estudiosos da NSA baseaeamo MD4 e fizeram
melhorias em sua seguranca. De fato, a fraquestente em parte do MD5, citada
anteriormente, descoberta apés o SHA-1 ter sidpgsto, ndo ocorre no SHA-1.
Atualmente, ndo ha nenhum ataque de criptoanabsdecido contra o SHA-1.
Mesmo o ataque da for¢a bruta torna-se impraticéle®ido ao seu valdrashde 160
bits. Porém, ndo ha provas de que, no futuro, elgnéo possa descobrir como
guebrar o SHA-1,

A seguir, seréo descritos os principais algoritosesdos para a geracédo de uma

assinatura digital:

RSA: O RSA pode ser utilizado para a geracdo de desandigital. Matematicamente
falando: h4 uma chave publica e uma chave privada,seguranca de um sistema
baseia-se na dificuldade da fatoragdo de nimenm®pgrandes.

ElGamal: Como o RSA, o ElGamal também é comutativo, podeser utilizado
tanto para assinatura digital, quanto para gersr@ito de chaves; assim, ele baseia
sua seguranca da dificuldade do calculo de algostdiscretos em um corpo finito.
DAS: O Digital Signature Algorithmunicamente destinado a assinaturas digitais, foi
proposto pelo NIST em agosto de 1991, para utdiaago seu padrdo DSPigital
Signature Standa)d Adotado como padrédo final, em dezembro de 1984a-se de
uma variacado dos algoritmos de assinatura ElGantthmorr. Foi inventado pela

NSA e patenteado pelo governo americano.

3.5.Concluséo

Neste capitulo foram apresentados alguns trabakiasionados com a dissertacao

proposta, dos quais foram extraidas caracterispos#fivas e negativas que permitiram

nortear os caminhos seguidos por esta proposta.

A avaliacdo de desempenho apresentada em [CRAMZ)86furamente importante

para conscientizar que o uso de DHT em MANet teoblpmas que devem ser contornados

ou mesmo evitados. Fazendo uso desta informac&koedagem utilizada pelo servi¢co

proposto neste documento foi distribuida a DHT page fixa da rede (denominada DSP),
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evitando assim, o aspecto negativo do uso de DHTM#Net. Em [MB252005] foi
apresentada uma arquitetura alternativa ao usXM& Jpara aplicagcbes P2P em dispositivos
moveis, acompanhada de uma avaliagdo comparativlesEmpenho entre esta plataforma
proposta e o JXMIproxyless Neste trabalho, a op¢éo foi fazer uso da plateéaiXME, por
tratar-se de um ambiente estavel e compativel corplataforma JXTA da SUN.
Diferentemente do que foi apresentado em [BISIGRO&8a proposta néo alteracore do
JXTA para minimizar os efeitos da mobilidade enesB2P.

Adicionalmente, as experiéncias obtidas através tlabalhos relacionados,
apresentados neste capitulo, conceitos comseupsr-peer TRAV2003], proveniente do
capitulo de fundamentacédo, foram importantes nmigé&b do VSP Virtual Service Pegr
proposto neste documento. A técnica de replicacsnisea de indices no projeto JXTA
baseado em DHT e apresentado em [TRAVWALK] foi imi@ote na opcédo pela DHT
Bamboagpara este fim, no projeto proposto.

Apés avaliar a literatura disponivel sobre integdiel e autenticidade, optamos por
fazer uso de certificado autoassinado para autentis conteudos disponibilizados pelo

Servico proposto.
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Capitulo 4

Gerenciamento Seguro de Conteudo Compartilhado

em PoM

Este capitulo é destinado a apresentacao do tmapatiposto, tendo como ponto de
partida os pontos que motivaram apresentacdo doojdzem como 0s objetivos a serem
alcancados. O protétipo desenvolvido para validatrabalho proposto, também serd

apresentado neste capitulo.

4.1.Motivacéo

Redegeer-to-peel(P2P) séo caracterizadas pela dinamica com gpeeaysentram e
saem da rede, churn, assim como pela variedadpate de conteudos compartilhados que
oferecem [SCHOLL2001]. Redesl hocmoveis (MANets) oferecem grande flexibilidade de
configuragdo, mas sdo muito instaveis em termo deubtencdo da conectividade
[PERK2001] .

Acompanhando a evolucdo tecnoldgica e social, sgoditivos méveis (aparelhos
celulares, smartphones, etc.) tém sido parte deontdia-a-dia. Naturalmente, a maioria destes
dispositivos sdo capazes de se comunicar por atelegdio (conexdo sem fio) em MANets,
apesar de suas limitacbes em termos da capacidgueckssamento, de armazenamento e de
taxa de transferéncia, quando comparados aos cadgrat pessoais.

Aplicacbes que usam P2P como rede de sobreposigéday) em ambientes MANet
(PoM) devem ter boa tolerancia ao churn e instidule da conexdo [PERK2001] para
funcionar corretamente. Ou seja, dois importangssifibs no desenvolvimento de aplicacdes



em PoM s&o: suportar a conectividadehoccom os dispositivos moveis vizinhos e manter a
disponibilidade dopeersem suas conexdes fim-a-fim.

Atualmente, grande parte dos conteidos compartihacs redes P2P tradicionais
(e.g., emule gnutella etc.) sdo poluidos, falsificados ou corrompiddbxd P2P”)
[KUMAR2006] . Consequentemente, os dispositivos eyue consomem recursos da rede
P2P podem gastar uma parte importante de seusoscestabelecendo e mantendo conexdes
com peer provedores que podem fornecer lixo P2P. Além disstes provedores podem
tornar-se ausentes, durante o fornecimento dog@dos ou a conectividade da MANet pode
ser perdida.

Quando as redes P2P foram propostas, infraestrygtara publicar e encontrar
conteudos (repositério de indices) ndo foram ptasisa publicacdo/busca por conteddos
compartilhados era feita através do envio de memsagm broadcast. A Distributed Hash
Table (DHT) assumiu o papel repositorio de indidesconteudos compartilhados para as
redes P2P [STOICA2001]. O principal beneficio a@mo com o uso de DHTs em redes P2P
€ consequentemente a indexacao de conteudos. Aéémn a DHT é distribuida, tolerante a

faltas e visa manter-se sempre disponivel.

4.2.0bjetivos

O objetivo deste trabalho é propor um modelo deiprento de servico P2P seguro
que permita a alta disponibilidade do conteldoodm# transparente para psersno papel
de “cliente”, mesmo quando ha desconexao de algohss da rede. Além disto, objetiva-se a
autenticidade e integridade dos conteudos providos.

Assim, baseado em uma rede de sobreposicdo, nmogessia € definir um servigo que
libera opeer moével (que geralmente tem o papel de consumidaeda P2P) da tarefa de
controlar conexdes fim-a-fim com peer que Ihe fornece conteddos compartilhados. Este
esquema permite minimizar o efeito negativo do rchla rede P2P parapeer consumidor,
fazendo com que o conteldo compartilhado seja eimimptamente fornecido apeer
consumidor de forma transparente.

O servico proposto também visa minimizar o impacta instabilidade da
conectividade de MANet, mantendo, em nivel de apéo, o estado conexdo e permitindo
transferéncias parciais de conteudos. O servicgaode modo seguro — garantindo a

integridade, autenticidade e disponibilidade dostedos. Neste cenario, também foi
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considerada a migracdo semiautomatica de contetaiopartilhados, a partir de redes P2P
tradicionais, para a rede orientada a servigo ewh Po
Para atingir o objetivo geral, foi necessario afearos seguintes objetivos especificos:
a) Modelar a inclusdo dpeer de servico em uma rede P2P, baseado em uma
arquitetura tradicional,
b) Propor um mecanismo que garanta autenticidadecmeudos oferecidos,
c) Definir um mecanismo para a integridade do caideu
d) Garantir alta disponibilidade e desempenho adgede provimento de conteudos
PoM,
e) Definir um mecanismo para migrar os conteudoseda tradicional para a rede
orientada a servico,
f) Prototipar um caso de uso para avaliar a prop@dtavés de medicbes em um

ambiente real.

4.3.Servico Proposto

Em nossa proposta, upeerde servico denominado VSNiftual Service Providér
faz a intermediacdo da conexao entpeerconsumidor e opeersque efetivamente proverao
0s conteudos requisitados.

A intermediacdo doVSP inclui a localizacdo de provedores para os comzud
compartilhados, bem como o gerenciamento da confaxaa-fim entre opeerconsumidor e
0s provedores, mantendo o estado da conexdo daimmw e garantindo seguranga
(disponibilidade, integridade e autenticidade) aatetido compartilhado.

Na verdade, peerconsumidor ndo devera perceber que esta coneatadgpeerde
servico (VSP), ou seja, do ponto de vistgpderconsumidor sua conexao é estabelecida com
um peerprovedor do conteudo compartilhado requisitado.

O provimento de servico baseado em DHT (DBPT-based Service Providipg
representa a rede P2P orientada a servico comoresieade sobreposicaoverlay) sobre
MANet (PoM). Cada n6 da DHT na DSP € um VSP vizinadabela de roteamento da rede
de sobreposicao.

Os VSP séo implementados como nos da rede de ssiygp DHT, dando suporte a
DSP. Isto significa que o n6 da DHT responsavel granazenar uma entrada, par (chave,

valor), que indexa um conteddo compartilhado irgtalm VSP para controlar os aspectos
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relativos a esse conteudo. Assim, todos os consegdmpartilhados relacionados a um
servico sdo armazenados no mesmo n6 da DHT. Bstégia facilita a administracdo do
servico e permite a customizacdo quando requergda gervico, sem causar perdas ao
esquema da DHT. A customizacdo do n6 da DHT poderiaequisitada quando o contetdo

s

compartilhado € muito solicitado, por exemplo. Mesaso, a combinacdo thardware e
softwarepoderia ser melhorada para suportar essa demanda.

Adicionalmente, € proposta a estratégia de migragioautomatica dos conteudos
compartilhados da rede P2P tradicional para a R#fe orientada a servigo. O principal
objetivo do esquema de migracdo € permitir a agiosde conteddo compartilhado de uma
rede P2P tradicional, classifica-lo e disponibiaana rede orientada a servico, assegurando
sua integridade (e.g. conteudos livres de altemagdaliciosas) e sua autenticidade (e.qg.

garantia de que o contetdo compartilhado ndo é algoluido).
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Figura 4-1: Viséo geral dos elementos da PoM

A classificacdo dos conteudos é baseada em mébeamisticos que pré-classificam

0s contetudos de acordo com o0 seu grau de similid@LIV2006]. Depois disso, 0
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resultado da classificacdo deve ser avaliado dicadio por um humano, o administrador do
VSP, que é o provedor do servico. S6 entdo, o WWgui@ 4-1) pode publicar na DSP o
conteudo obtido (migrado) a partir da rede P2Pidiaual. Depois de disponibilizados na
rede de servico (DSP na Figura 4-1), os conteudospnecisam mais de classificacdo e
certificacdo por humanos, pois sao integros e #aobddn Além disso, os conteudos
compartilhados obtidos a partir de fonte configvetiem ser publicados e disponibilizados
diretamente na rede de servigo.

Na Figura 4-1, geer consumidor requisita um conteudo ao VSP#01, qoeupa
dentre ogeersda rede tradicional os que poderiam ser fonte pgnavimento do contelddo
compartilhado que estd sendo requisitado. Nas mgieacOes recentes de redes P2P
tradicionais,peersanunciam seus contetdos compartilhados numa DH& g comportam
como um servico de indices P2P, DI®HT-based Index Service ospeersconsumidores
acessam a DIS procurando pela localizacdo de pooeeghara os contetdos desejados. Em
nosso caso, apés a localizacdo do conjunto de gwoe® potenciais para o provimento do
contetdo requisitado, o VSP contata aqueles q@® elsponiveis a fim de descarregar o
conteudo requisitado. Em seguida, os conteudos ci@gsificados e podem ter sua
autenticidade e integridade certificadas por umdnon

Ainda na Figura 4-1 o VSP#01 anuncia o contetdD®8R. Uma vez que o anuncio é
registrado na DSP, um servico assegurara a insstgice autenticidade de tal conteudo
compartilhado, que se torna disponivel parpeersmaoveis consumidores.

Um peer consumidor pode requisitar um conteudo compaddha um VSP, que de
acordo com a designacdo de nd DHT responsavel ideargnazenar tal entrada, mas pode
acontecer que o VSP nado tenha um servico paraussigip. Neste caso, o VSP propaga a
requisicdo de um contetudo a DIS, e aguarda a degeae pré-classifica o conteudo, e
responde ageer consumidor com o contetdo selecionado — possuldomaior grau de
probabilidade de ser auténtico e integro. EntretamtVSP n&o tem nenhum recurso para
assegurar a autenticidade e a integridade do abmtlecionado, uma vez que o0 mesmo néo
foi certificado por um humano e previamente anuwwiaa DSP. Se peer consumidor
concordar com estas condicdes de n&o provimentgadantias, o VSP néo pode ser
responsabilizado por uma avaliacdo imprecisa daifiegacdo automatica.

E importante observar que, para a classificacdoVB®, o conteldo deve ser

transferido a partir dos provedores e armazenadoanbedo VSP. Assim, o consumidor
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pode obter fragmentos de diferentéisetsdo mesmo conteudo, simultaneamente, a partir do
cachedo VSP, com boa probabilidade do conteudo estagrim Depois de transferir o
conteudo compartilhado, um consumidor pode anwseiana DSP como provedor do
contetdo que acabou de descarregar.

Quando o VSP anuncia um servico na DSP, tambémcpubhashdo arquivo de
conteudo como um todo e uma lista de fragmentes@ectivohashesPorém, enquanto os
fragmentos ndo forem descarregados e@er consumidores ndo se anunciarem na DSP
como provedores dos mesmos, esses serdo mantidcachedo VSP para garantir que
havera no minimo uma cépia de um fragmento disgbniv rede orientada a servico.

O administrador do VSP é responsavel por configor@mpo que o conteddo devera
ser mantido n@achedo VSP e a quantidade de recurso (memoria, HO)nde® a esse fim.
Apesar da importancia de tais politicas de atugdiaa das técnicas da manutencaocabie
estes assuntos ndo sao objeto deste trabalho.

A tolerancia a faltas do VSP é obtida diretametr@véas da auto-organizacao da rede
de sobreposicao da DHT. No caso de falha de um ¥$B,vizinho na rede de sobreposicao
da DHT tomara seu lugar no provimento do servieads que a reconfiguracdo da tabela de
roteamento da DSP implica na perda do estado d&seAssim, 0 NG que assumiu o lugar
do né faltoso devera tocar mensagens cqreay consumidor a fim de recuperar o estado da

conexao anterior a ocorréncia da falta.

4.4 Prototipo

O protétipo utiliza a infra-estrutura JXTA confeamework P2P, assim como a
implementacdo da DHBamboo[PLANET2008], e NetBeans IDE 5.5 comtaolkit para
comunicacdo sem fioJEME Wireless ToolKit [CLDC2008]. Estetoolkit emula um
dispositivo moével, comunicando-se via JXME com olrdXTodos os blocos identificados
como APP correspondem aos médulos que dao supatquitetura proposta. A rede de
servico (DSP) é composta pelo VSP que esta integraDHT Bambog como um de seus
nos.

A Figura 4-2 apresenta a arquitetura da propostatadando os elementos que
compoem o0 sistema propost@€aonsumer, ProviderVSP, DSP e DIS) bem como as
facilidades de cada um deles.

O moédulo GUI Administrator permite o gerenciamento do VSP, incluindo a
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configuracdo de funcionalidades e a manipulacacodéeidos. O historicdistory) registra
todos os conteudos auténticos e corrompidos, bemo cos conteldos automaticamente
classificados e selecionados pelo VSP como camdidatertificacdo, através da intervencéo
humana. Esta facilidade também auxilia o classificaheuristico ¢lassifie) na escolha do
conteudo que possui a maior chance de ser autéfitdstorico atua como um arquivo de
log no service managedo VSP; sua atualizacdo € executada pelotent managerO
gerenciamento de integridade e de autenticideegfity managere authenticy managégré
executado através de funcdbash e assinatura digital, respectivamente. Estes rs&dul
guando invocados permitem que 0 servico de gemmecitd §ervice manage@r possa
assegurar a integridade e a autenticidade dostmgeanunciados na rede P2P, orientada a

servico.
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Figura 4-2: Arquitetura da proposta

O Classificador dlassifie) faz uso da técnica de clusterizacdo para agropar
conteudos por similaridade. Entédo, baseado na bangd dos arquivos de contetdos e no
namero de ocorréncias, o conteaddo com maior prbable de ser auténtico, é estimado. O
modulo gerenciador de contetudasritent managgré o objeto central do VSP, responsavel

pelo armazenamento dos arquivos de contetdos caestedo VSP e pela oferta de uma



interface de manipulacdo dos conteudos provido®@E®Brvicos.

O gerenciador de contetdos procura por provedaraeodteldos, atualizando a lista
dos provedores de conteudist(of content provideds gerenciando a descarga de conteudos e
acachede conteudoscpntent cache Os parametros de configuracdocd@hede contetdos
sao manipulados através Administrator GUI

O modulo de catalogo da DSBSP cataloy registra todos os conteudos auténticos e
integros disponiveis na DSP. Este modulo usa @rldst como fonte de informacdo. O
gerenciador de servigos usa o catalogo DSP com@sate anuncio de conteudos, na rede
P2P, orientada a servico.

O gerenciador de servicedrvice manageré a interface de acesso ao VSP. Esta
interface possibilita a busca e aquisicdo de colo®la migracdo de conteudos da rede P2P
tradicional para a DSP, o gerenciamento do estad®r/ico, gerenciamento de descarga de
conteudos, gerenciamento da lista de provedoredkeldos e a integracdo entre todos 0s
maodulos do VSP

A DSP instancia o médulo de facilidades do VSBR Facility que suporta a rede de
VSPs e as funcgdes tipicas de DHT como o roteamengerenciamento do armazenamento
de entradas (pares (chave, valor)) e a replicagé@ntradas da DHT.

O acesso a rede P2P tradicional é implementadarparaplicacd@mule cliente da
DHT Kademlia(representando a DIS), utilizada como repositpaca indices P2Pstporage
for P2P keywords)através da qual peerconsumidor pode fazer buscas pelas palavras chave
que identificam os conteudos.

Embora as entidades consumidor e provedor sejaalhddas separadamente por
razdes didaticas, na pratica, cauker pode atuar em ambos o0s papéis de acordo com suas
necessidades momentaneas.

O modulo anunciador de conteudasritent announcgrdo provedor é utilizado no
protétipo para publicar na DSP a disponibilidade utie ou mais fragmentos integros e
auténticos de alguns arquivos de contetdos. O mdgellente de contetdo do provedor
ocupa-se com o armazenamento local dos contetdosiados e oferece uma interface para
manusear o conteudo armazenado localmente; idto recursos para assegurar a integridade
e a autenticidade dos conteddos anunciados. Cdeervitp fttp servey, implementado no
lado P2P servidor, fornece os contetdos compatttiha serem transferidos através do JXTA

para opeerconsumidor.
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A Consumer GUhabilita acesso aos recursos no lado consumidquasto o médulo
Gerente de Requisicacefuest managgroferece uma interface para busca de conteddos no
VSP e através d&€onsumer GUIgerenciar as requisicdes enviadaspaer provedor. O
Gerente de Conteudos do consumidor executa regessile descarga, reconstréi arquivos de
conteudos, a partir de fragmentos, ap06s o fim easténcia e verifica a integridade e
autenticidade do arquivo de conteudo.

A inicializacdo dgpeerconsumidor exige a inicializacdo do CLDC e JXMIEapgue a
inicializacdo dgoeeraconteca através da leitura do arquivo de cordifio com informacdes
de rede IP Address IP/porta do proxy JXTA, IP deelay JXTA, etc.). Entdo, unpeerlD
(associado a urgrouplD) e umpipe de entrada séo criados e anunciados na DSP. Quando
peer armazena conteldos compartilhados, passa a amdem como provedor, entdo um
pipe de saida € criado e todos os conteudos dispoagasdescarga sdo anunciados na DSP
durante a inicializacéo deeer.

A inicializacdo do VSP requer a inicializacdo dodadDHTBambog que por sua vez,
invoca a execucdo da aplicacdo JXTA que agird com@rovedor de servico P2P. Além
disso, todos os moédulos do gerente de servicoa@egados.

Na Figura 4-2 foi assumido que os provedores na& #P tradicional haviam
anunciado a disponibilidade de alguns conteudoDi® ApoOs a inicializacdo deer
consumidor, o usuario podera selecionar uma dasrgeg op¢des: procurar upeer, enviar
um anuncio, procurar um contetdo e descarregante@do requerido.

Um peermovel requisita ao gerente de servico a buscaipocontetdo. O VSP, por
sua vez, aciona a DSP que invoca a furggiala DHT, através do gerente de conteldos. Isto
faz com que a funcédo deshseja aplicada sobre o conteudo buscado (palaaeeghe a
rede de sobreposicdo faz o roteamento da requisig&wd responsavel por aquele espago
chave da DHT, o VSP.

O VSP enderecado pela rede de sobreposicdo é é@mgfanciado. VSPs sédo
virtualmente nés da rede de sobreposicdo da Bdmboo dando suporte a DSP. Isto
significa que o né DHT armazena todas as informagékacionadas a um servico provido
pelo VSP. Para conseguir tal comportamento em ukiig, Bodas as informacdes relativas a
um contetdo sdo armazenadas com a mesma palaveg geeando o mesnt@ashno espaco
de hasheg(entradas) da DHT. Assim, um Unico n6 da DHT aenara todo o conjunto de

informacgBes sobre um conteudo/servico, facilitam@aministracdo do mesmo.
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Se 0 conteudo buscado ja foi certificado por um dnon(estara publicado na DSP),
entdo a DSP retorna a lista de provedores pardeagoltetdo, para o gerente de servigo. O
gerente de servico conecta-se aos provedores at@s/es do gerente de conteudos e
comeca transferir o conteddo. Cada provedor imphenem servidor HTTP bésico para
fornecer conteudos. Informacdes sobre o servidofrRHd@o fornecedor, como: endereco IP,
porta TCP e URL (caminho relativo peerprovedor) sao incluidas no anuncio do conteudo,
que é publicado na DSP durante a inicializacaordegalor.

Apos a transferéncia do contetdo e a verificacasudentegridade e autenticidade, o
VSP encaminha o conteudo p@erconsumidor. Se o gerenciador de servicos nao amcant
conteudo desejado na DSP, uma requisicdo é encadairdn DIS, retornando uma lista de
possiveis fornecedores para o conteldo na redetrB@ional, entdo o classificador sera
ativado.

Esta sequencialidade de acbes apresentada acimaotévuito de apresentar as
facilidades do sistema proposto (médulos funcignaiestacando as responsabilidades de
cada um destes moddulos. No capitulo 4.6. algunsaricsn serdo apresentados mais
detalhadamente, destacando a sequencialidade e @@ caracterizam cada um deles.

No capitulo a seguir, serdo apresentados detadfesanados com a implementacao

do prototipo utilizado para validar a proposta.

4.5.Implementacdo do protétipo

No protétipo, a autenticidade é garantida pelo misoczo de assinatura digital, porém,
para trabalhar com a assinatura digital sdo netasséhaves assimétricas. Como em P2P é
dificil trabalhar com entidades certificadoras, copse pelo uso de certificado digital
autoassinado. Foi utilizada a aplica¢@&ytool[KEYTOOL2002] para gerar as chaves RSA
de 1024 bits, cuja sintaxe do comandok&ytool -genkey -keyalg RSA -keysize 1024 -alias
alias -keystore .keystare

Conforme citado na dissertacao (ver Figura 4-Zontagla da dissertacao para ilustrar
0 protétipo implementado), o protétipo é compostw mais de uma entidade: Provedor
(Provider) Consumidorgonsumey, VSP, DSP e DIS.

As entidades DIS e DSP estéo relacionadas baswammeDHTs, sendo a primeira
uma DHT caracteristica de redes P2P tradicionaisegunda caracterizada por dar suporte

ao servigco proposto por este trabalho, tendo no M8& entidade que provera o acesso e 0s
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dados que serdo armazenados na DSP.

VSP
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VSP Communication Manager

JXTA DHT
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Figura 4-3: AplicagBes que compdem o prototipo

Quanto as outras entidades: Consumidor, ProveM8Re é importante ressaltar que
nestas se concentraram o maior esfor¢co de implagémto protétipo. Estas entidades estédo
agrupadas em duas aplicacOes distintas, conforrs&rare Figura 4-3.

Por tratar-se de uma rede P2P, ondepea@r pode assumir os papéis de provedor e
consumidor, no protétipo, a implementacdo destas duntidades foi feita em uma Unica
aplicacdo, denominad#®pp Mobilé.

J& a implementacdo da entidade VSP foi efetuadanemaplicagdo chamada “VSP”,
gue € subdividida em dois modul&ervice Managee VSP Communication Manageassim
feito devido a funcionalidade de cada um delesVEP Communication Managet
responmsavel pelo gerenciamento da comunicagde enSP e demais entidades: DSP e
App Mobile O Service Managerpor sua vez, € responsavel pela implementacadetaais
funcionalidades desempenhadas pelo VSP que ja fdeaoritas ao longo deste documento.

Com o intuito de detalhar estas duas aplicacOese@®es que seguem irdo descrever

estas aplicacoes.
4.5.1. App Mobile

Basicamente, esta aplicacdo concentra os moduleghais necessarios por executar

0s papéis de consumidor e provedor de conteudo &, é claro, das funcionalidades de
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gerenciamento de conexdo com os VSPs.
O diagrama a seguir (Figura 4-4) ilustrara, de fosintética, a maquina de estados
desta aplicacdo. O detalhamento dos processoseatades no diagrama ilustrado por esta

figura (de forma macro) permitird um melhor entemefito desta aplicacéo.

EV_EXIT-

initializeApplication

Status=ok

ConnectJxtaProxy

status

EV_EXIT

Event Processing

SEARCH_RSP

REQ_RSP
DOWN

VSP_RSP or
VSP_ANNOUNCE

Request
Content

Peer Msg

Request
Content

Content VSP List
Donwload Update

status status
status status

status

(5}

status

status
status status

Figura 4-4: Maquina de estados d&pp Mobile

I. Detalhamento dos processos da aplicac@pp Mobile
Duas fases ficam bem claras WgppMobile, que imediatamente abaixo, serao

descritas:

A. Inicializacdo: durante esta fase, esta aplicacdo faz, primemnea inicializacdo da
aplicacao lpitializeApplicatior), onde acontece a inicializacéo da aplicacdo @o@Ente
dita (leitura do arquivo de propriedade e inicadido de respectivas variaveis e
configuragdo de parametros baseado em informagOescidas pelo operador da
aplicacdo). Posteriormente, peer é inicializado (ConnectJXTAProxy), ou seja, a
inicializacdo da aplicacdo em relacdo ao ambiexiiédJacontece, onde a entidapeeré
criada e devidamente registrada no JXTA, além do estegpeeré associado a um grupo.
Finalmente, um canal de comunicacpipé pelo qual gpeeré acessado por demaiser
da rede P2P é criado e registrado na rede JXTA fest. Ainda nesta fase AppMobile
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se conectara ao VSP (VSP Master) configurado ardeéarquivo de propriedade desta
aplicacao, para obter a lista de todos os VSPsesatig rede, candidatos a “provedores” de
conteudo para esta rede P2P.

B. Criacdo dos processos da aplicacd@pds a fase de inicializacdo da aplicacdo, dois
processos sao criados com o intuito de processartigos diferentes de entradas da
aplicacdo: Eventos gerados pelo operador da agbcfrrocessHumanRequgst outro
para tratar as mensagens JXTA (mais propriamente, anhensagens JXME —
ProcessMsg) que chegam a aplicacdo, quer seja cequisicdes de outroseers ou

como resposta a requisicoes feitas por pste
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Menu
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Figura 4-5: llustracdo do HCI (Human Client Interface do App Mobile

Entrando mais a fundo no processamento de evemistsa @plicacdo (Figura 4-4—

Event Processingvale detalhar os processos a seguir:

. Eventos do operador ProcessHumanRequesComo previamente descrito, no

desenvolvimento deste protétipo, foi usado UipoIKit para a implementacdo da
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aplicacdo movel CLDC. Através de menus disponiilas pela biblioteca deste

ToolKit, o operador pode acessar funcionalidades dispsninesta aplicacao,

conforme ilustra a Figura 4-5. As funcionalidadelevantes apresentadas na Figura

4-4 e mais especificamente no quadro destacadamadoEvent Processingéao:

o] Anudncio de conteudqAnnouncecontejit A App Mobile no desempenho de
seu papel de provedor, deve anunciar seus contgatasa DSP, atraves do
VSP. Para tanto, esta aplicacdo oferece dois nsmani para este fim. O
primeiro deles é através de uma opcdo de menwrdefsimilar ao que foi
ilustrado na Figura 4-5, porém destinada a este @noperador do sistema
devera indicar o nome do contetdo que deseja aarumg@iDSP e selecionar a
opcdo de menu que comandara a execucao do anqueiee dara atraves do
envio de uma mensagem JXME, destinada ao VSP ena guicacao esta
conectada, através do médulo VSBmmunication Manageg cujo formato é
apresentado pela Mesnagem 1 (Anexo 1) .A Figuraagrésenta o diagrama
de sequéncia do anuncio/publicacdo de um contead®3®P; O segundo
mecanismo sera apresentado no toficoulacao e teste de estresse.

o] Procura conteudo (SearchContefit O operador doApp Mobile podera
executar a procura por um contetdo desejado. pktagio disponibiliza uma
opcado de menu para este fim. Solicitada a procaraum dado conteudo, o
App Mobileenviara uma mensagem JXTA para o VSP, ao quatestitado,
requisitando a verificacdo da existéncia de algndmeio daquele contetdo na
DSP, mensagem cujo formato é apresentado em Maanagénexo 1). O
resultado da procura por um contetdo, ou sej& ptesitivo ou ndo, € enviado
ao peer solicitante através de outra mensagem JXTA aptadanna
Mesnagem 3 (Anexo 1). De posse da mensagem derarpouum conteudo,
o Content Managersubmetera esta consulta ao DSP, de acordo com
diagrama de sequUéncia, mostrado na Figura 4-hoBeer a necessidade de
encanhinhar a consulta por um conteudo a DIS, x» fllesta propagacédo de
consulta segue a ilustracdo feita pelo diagramBigiara 4-8. O acesso a DIS
sera realizado através d¢ademlig que propiciard a APl necessaria para
realizar as consultas aos conteudos registradéa D&SI. Lembrando sempre

que para o requisitante, o provedor do conteudo\&sB, independente de



guem realmente é o provedor, seja ele um proveadd$P ou da DIS. No
entanto, se a fonte real deste contetdo for a DI&nsumidor sera informado
gue o conteudo ndo tem garantia de autenticidade.

Requisita conteudgRequestContentEncontrado um contetdo (independente
se na DSP ou DIS) peerconsumidor enviara uma mensagem para o VSP que
esta conectado de acordo com o formato apreseataddesnagem 4 (Anexo
1). da mesma forma que por ocasido da procura porcanteddo, o peer
consumidor gera um identificador exclusivo para@ursicdo do conteudo e
ambas as informacdes sdo fornecidas para que donssja mais facilmente
encontrado na DSP. Como resposta a esta requiicEP enviara dois
formatos de mensagens parpeer consumidor. A primeira delas contera as
informacdes relacionadas ao conteudo que serddraius (provedor, nimero
total de fragmentos, ...) e um segundo formato esldcionado com a
transferéncia em si. Conterd os dados que estado seeansferidos. Os
formatos destas mensagens serdo apresentados g&laddm 5 e Mesnagem
6 (Anexo 1) respectivamente. Se por qualquer pnabjeo contedudo néo
estiver mais disponivel, apenas a Mesnagem 5 (ArEx®era enviada
informando o resultado negativo da busca. A dinandesta operacdo foi
amplamente abordada no capitulo destinado a pmeop@3apitulo 4 da
dissertacéo).

Envia mensagem para outro pediPeerMsg. Através deste comando, o
ususario pode enviar uma mensagem para um outrofpsa funcionalidade,
assim como as anteriores, faz uso de uma mensagjdis, tujo formato esta
descrito na Mesnagem 7 (Anexo 1).

Simulacédo e teste de estresgtressTestSimulatipmresta funcionalidade foi
implementada basicamente para simular um testesttesse do sistema
proposto. Basicamente o operador podera executas dperacdes através
desta funconalidade: a) fazer o anuncio de um otmjde conteudos deste
peer, através de um arquivo textoscfipt) onde todos os conteudos
relacionados neste arquivo sao anunciados/pubkcaa@®SP, através da VSP,
de modo similar, porém automatico, ao que foi desoo item 1 desta secéo;

b) fazendo uso de um arquivo texsxript), o operador do sistema podera
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iniciar uma sequéncia multipla de procuras e tex@sicias de conteudos, de
forma similar ao que foi descrito nos itens 2 ee8ta secao, porém de modo
automatico, gerando carga para o sistema.

. Entrada de mensagens JXTAProcessMsyj Esta tarefa, por sua vez, é responsavel
pela captura e processamento de mensagens JXMBdaspara estgeer O codigo
fonte abaixo (Cédigo Fonte 4-1) ilustra, em umaiwigeral, o algoritmo da funcao
gue executa esta tarefa. Esta tarefa fica exeautatetinamente, enquanto a aplicacao
estiver executando. Na linha 3, a pilha de mem=sad¥ME recebida é acessada e a
primeira mensagem é retirada para processamentimhéa4, o campo MSG_TYPE é
verificado para saber se a mesnagem obtida é wdidao sistema. Se a mensagem
for conhecida pelo sistema, na linha 5, ela sevégssadalinterpretada e devidamente
encaminhada a funcdo que é responsavel pelo sepletonprocessamento. Caso
contrario, a mensgem sera descartada e entdocoreptira até que esta tarefa seja
encerrada. Basicamente, esta aplicacao tratar&@msagens JXME citadas no item A,
desta secéo e descritas através das mensagen$iesperno Anexo | da dissertacéo.

1. ProcessMsg ()
Loop (forever)
msg = PeerNetwork::poll (timeout)
IF(verifyMsgType (msg) == VALID)
parseMsg(msg)

discardMsg (msg)
End IF
End Loop
0.End Function

Cdédigo Fonte 4-1: Processamento de mensagens JXME

2
3
4
5.
6. Else
7
8
9
1

Ainda relacionado com o processamento de mensdyédig, é importante descrever
0 mecanismo déookup que é responsavel pelo monitoramento da coneatleicentre a
aplicacdo consumidora e o VSP. A existéncia deiphddt VSPs, na solugdo proposta, €
possivel e comum, no entanto, € necessario quigEm” monitore a conectividade com os
VSPs. Durante a fase de inicializacdo desrs o mecanismo deokupé inicializado para a
conectividade com o VSP default (configurado viguaro de propriedades) seja verificada.
Ao longo do tempo de vida do sistema, sempre quaawa VSP seja introduzido a rede, ou
ainda que um VSP cadastrado saia de servico, umaagem € enviada a todos Eers
(VSPs eApp Mobile$ para que a tabela de VSP da rede seja atualizbetamagem 9 (Anexo
1)]. Desta forma, o mecanismo ldekuppodera basear-se nesta tabela para escolher wn nov
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VSP em caso de necessidade. O Codigo Fonte 4-2esmpaeo algoritmo do mecanismo de
lookupimplementado, onde a linha 4 do Cddigo Fonte 4€sponsavel por pegar o proximo
elemento (VSP) da tabela de VSPs disponiveis rea e posse do identificador do proximo
VSP, na linha 6, 0 mecanismo validara este elematavés de uma chamada ao VSP, ou
seja, 0 mecanismo tentara conectar-se a este \(f8Rermq caso positivo, nas linhas 7 e 8 do
Caodigo Fonte 4-2, as informacdes serao armazemadasriaveis locais, para futuro acesso
ao novo VSP. Se o VSP recuperado nao tiver sudadsdi atestada, o contador de tentativas
sera decrementado na linha 11. O critério de paéathaseado no numero de tentativas,

configurado a partir do arquivo de propriedadeapfaicacéo.

1. vspLookup()

2 Loop (tryOneMoreTime > 0)

3.

4. vspld = getNextVspld()

5

6 IF (verifyVspConnectivity(vspld) == VALID)
7 activeVspld = vspld

8. activeVspPipeld = getVspPipeld(vspld)
9. break

10. Else

11. tryOneMoreTime—

12. End IF

13. End Loop

14.End Function

Caodigo Fonte 4-2: Mecanismo déokup de VSPs

45.2. VSP
No intuito de detalhar o VSP, os dois médulos fomais (VSP Communication

Manager e Service Manager) que constituem esteagfld serdo detalhadas nas secdes a

sequir.

| . VSP Comunication Manager
Com relacdo a implementagdo do modulo funciaffaP Communication Manager

ele é basicamente responsavel pela conectividad®S#® com os App Mobilespéers
consumidores e provedores) e DHT (DSP e DIS).

A connectividade do VSP com o DSP se d& atravasnte interface PERL com a
DHT, conforme ilustra a Figura 4-3. A DIS, por stez, € acessada através de um cliente
Kademlia que via Internet, connecta-se a rede RPRule de onde os contetdos sao
transferidos para o VSP e, posteriormenteyesy solicitante ou consumidor.

Quanto a conectividade com App Mobile este moédulo funcional, durante a

inicializacdo do VSP, deve conectar-se copraxy JXTA, de modo que o VSP torne-se apto
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a trocar mensagens JXME com os denpasrsda rede. Assim como foi apresentado no
Cdédigo Fonte 4-1, néd\pp Mobile este médulo implementa um procedimento de camura
processamento de mensagem JXME. Para ilustrar tasagode processamento de uma
mensagem JXME, o Cdédigo Fonte 4-3 mostrara como omeasagem de busca por um

conteudo € interpretada.

1.parseContentRequest(Message msg)

3 IF (validateMsg (msg) == true)

4 Loop (numberOfFields

5. fieldList [n]= getMsgField (n, msg)

6. [*this procedure will repeat according withgrield number*/
7 End Loop

8

9. ContentManager::RequestContent (fieldList) /* 8mManager */
10.

11. Else

12. discardMsg (msg)

13. End IF

14. End Function

Caodigo Fonte 4-3: Processamento da mensagem de aci@nde contetdo

Na linha 3 do Codigo Fonte 4-3, a mensagem recebidaa validade de seus campos
verificada e desde que a mensagem seja validagéatde um laco de repeticdo que ocorre
entre as linhas 4 e 7, as informacdes sdo exsraldanensagem e armazenadas em uma
variavel local, variavel esta que sera passada comm@metro na funcdo que executara a
requisicdo de busca por um contetdo, que no Cdebgte 4-3 é mostrada na linha 9. Cabe
ressaltar, neste ponto, que no médulo funcid@® Communication Manageas mensagens
JXME séo processadas, mas que as informacdesdastdéstas mensagens serdo repassadas
ao moédulo funcional adequado dervice Manageronde o servico sera efetivamente
provido, que no Cédigo Fonte 4-3, refere-s€aatent Manager

O caminho inverso também é verdadeiro, ou sejagric® Manager fara uso de
fungbes doCommunication Managegpara comunicar-se com demaisers sejam elefpp

Mobilesou outros VSPs.

Il. Service Manager
Neste tépico, o médulo funciongbervice Managersera abordado no aspecto

implementacdo. Para tanto, seus principais serge@ detalhados.
Entre as principais funcionalidades oferecidasgste modulo funcional, € importante
ressaltar: Anancio de um conteudo, Procura por ambecido e Busca de um conteudo.

A. Anuncio de um contetdo como amplamente comentado nos capitulos e secdes
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anteriores, esta funcionalidade é responsavel melblicacdo dos conteudos
disponiveis nopeersprovedores na DSP. No protétipo implementadapa Mobile
através de uma mensagem JXME (Anexo |), anuncigeas conteudos ao VSP, ao
gual esta conectado. A Figura 4-6 ilustra, atrade&sum diagrama de sequéncias, 0
fluxo da mensagem e a sequencialidade das acdesades para que o anuncio seja
realizado. Apenas relembrando o que ja foi expticaddetalhado anteriormente, a
porta de entrada/saida de mensagens JXME no VSPmédalo funcionalVSP
Communication Manager que é responsavel por encaminhar a mesma aolanodu
funcional adequado d&ervice Managerque para esta funcionalidade éD&P
Catalog onde os dados do conteudo a ser anunciado sgléiadns e encaminhados

ao DSP, através déSP Communication Manager

VSP
Pefer VSP Communication DSP Catalog
provider Manager

sendMessage (ADV)

parseAdvertisement (ADV)

processADVMsg (ADV)

msgFromConsumerApp (ADV)

insertDHT (args) store

insertDHT (args)

status

\

status

1]

Figura 4-6: Publicacdo de um conteudo
Ainda sobre o anuncio de contetdo, é importanteeotem como que as informacdes
relacionadas ao anuncio sdo armazenadas no D®Pnaffdes como: nome geer,
endereco IP (dpeer que esta anunciando o conteldo), identificadompipe e o
conteudo (o qual é composto pelo nome do conteddmero total de fragmento,
namero do fragmentolak para o fragmento anterior e proximo) sdo armazenach
um “formulario” no formato XML, de modo a permitijue o provedor do contetudo
seja recuperado por ocasiao de uma operacao depmou busca por um conteudo.
Procura por um conteldda esta facilidade oferecida pelo VSP é de grande

importadncia para 0 servico proposto por este thahalpois é através desta
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funcionalidade que o usuario do sistema iniciab@isca por um contetdo auténtico e
integro. Um usuério através dépp Mobile requisitard ao VSP ao qual esta
conectado, a procura por um dado conteudo. Atradesima mensagem JXME
(Anexo 1), o VSP seré& acionado para encontrar untecolo na DSPOHT Service
Providg, conforme mostra o diagrama de sequéncia ilustpedla Figura 4-7 Neste
diagrama de sequéncia, € possivel ver que, assima no anuncio de um conteudo, a
mensagem JXME entra no VSP, atravesM&P Communication Manageque é
responsavel por processar a mensagem e encamimhanddulo operacional
adequado, que para esta funcionalidade @ontent Manager Este, por sua vez,
consultara a DSP, em busca do conteudo requisitado,intermédio doVSP

Comunication Manager

sendMessage (S

Search()

-CONTENT .

SEARCH_RSP)

sendMessage (

_

processSearchRespMs

Figura 4-7: Procura por um Conteudo na DSP

Neste ponto, € importante chamar a atencdo do lgdi@ os resultados possiveis. Na
Figura 4-7, esta ilustrado o caso positivo, ond@@ncio de um conteudo é encontrado
na DSP e entdo a resposta a consulta por um conéeédviada apeersolicitante. No

entanto, o contetdo consultado pode néo ter sidocéado no DSP. Neste momento, 0

VSP deve encaminhar a consulta por um conteudd®oddnforme mostra o diagrama

de sequéncia ilustrado pela Figura 4-8. O protofgao uso de um cliente dAHT
Kademliapara acessar a rede P2P tradiconal (DIS) e prnoporacontetdos. Com o
resultado da pesquisa na DIS disponivel,Content Managerencaminhara esta



informacdo a outro modulo operacional 8ervice Managemara classificacdo, o

Classifier, que faz uso de métodos heuristicos para claasdi conteidos encontrados

na DIS, que serdo apresentados como resposta @ltacieta peloApp Mobile onde,

através do processo de classificacdo, o usuadoutarconteddo com maior chance de

ser auténtico e integro.

DIS

sendMessage

‘ VSP Communication Manager ‘

|

Cantent
Manager

‘ Classifier ‘

DSP

getDHT (args)
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d

processMsg
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A partir deste
ponto, o
diagrama de

response (NULL)
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parseSearchRsp
T
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msgFromDIS (SEARCH_RSP)

sendMessage ( SEARCH_RSP)

mountMessage
(SEARCH)

processSearchRspMsg

| (SEARCHRSP

R
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(SEARCH_RSP)
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mountMessage
( SEARCH RSP)

processSeq

search()

rchRsp ()

sequéncia é -
igual ao caso parse SearchRsp ( SEARCH RSP)
do DSP
|

Figura 4-8: Procura por um contetdo na DIS

Encerrada a procura pelo contetdo, o VSP encamimtzaresposta App Mobileem
forma de mensagem JXME (Anexo ), independentemeatessultado. E importante
deixar claro que independente de onde o conteUdmcéntrado, o provedor do
conteudo sempre sera o VSP, pois sera funcdo dstaibo contetdo no provedor real,
fazendo desta formaache do conteddo, fragmentando-o e garantindo assintaa a
disponibilidade do mesmo, pois estes fragmentasf@nmacdes sobre o processo de
busca de um conteudo serdo replicados entre os M8RBos. Para peersolicitante,
este tipo de informacéo deve ser transparentegjai @& malabarismos realizados pelo

VSP para garantir contetdo auténtico e integros@acaelevantes para ele.

Busca por um contetdo encontrado o conteudo, seja na DSP ou na DIym
Mobile podera requisitar a transferéncia deste ezt aopeer informado como
provedor (VSP ao qual peer esta conectado). No capitulo 4 da dissertacda, est

operacdo ja foi ilustrada de modo macro, atravédiatgamas de sequéncia, 0S passos
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necessarios para a busca de um contetdo, sem tadatese autenticidade e com
atestado de autenticidade respectivamente. Nestdo,sealguns detalhes de
implementacdo serdo apresentados para permitir w@or nentendimento desta
funcionalidade. Como independente de onde o provedd do conteldo encontra-se,
para opeer consumidor, o VSP ao qual estad conectado, € cegarvdo conteudo,
neste topico o detalhamento da operacdo de buseceféréncia se concentrara nos
mecanismos implementados para transferir o conteddoVSP para opeer

consumidor.

VSP Provedor VSP Vizinho
VSP Content ‘ VSP ‘ ‘ Content ‘
Communication Manager Manager Communication Manager Manager

updateState updateState

(REQUEST_ID) [ [ (REQUEST.ID) ' imsq(uPDATE,
{ REQUEST_ID)

L updateState T
pdateState
(REQUEST_ID) | (REQUEST ID)

L ‘

status

4
‘ 1
A

status

Figura 4-9: Sincronizagéo de estados entre VSP wvitios

Partindo do principio de que o médWmntent Managefa recebeu a mensagem de
requisicdo de busca de um contetdo e que o conjafdodevidamente copiado no
cachedo VSP, a Figura 4-10 apresentara um diagramageésacia das atividades
realizadas no VSP para atender a requisicdo. Pamétas disto, na Figura 4-9 é
apresentado um diagrama de sequéncia da operagitact®nizacdo de estados entre
um VSP e seu vizinho, pois vale lembrar que alénregidicacdo das tabelas de

indices (que é realizada automaticamente como un@ohalidade nativa da DHT),

um VSP replica conteldadchg e estados das operacdes de procura e busca por um

conteudo com o VSP vizinho, o qual € devidamentdigarado, através de arquivos
de propriedades neste prototipo.
A sincronizacdo de conteudoathg acontece de forma similar ao que foi ilustrado
para a sincronizacao de estados.
Estando a requisicdo devidamente processad&artent Manager e o conteudo
armazenado neachedo VSP (mesmo que parcialmente) tem inicio a tea@scia dos

fragmentos do conteudo parpeersolicitante.
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(REQUEST_ID)
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parseDown return(status) . P
verifyIntegrityAndAuthenticity ah ) (REQUEST_ID)
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mountContent

(REQUEST_ID)
)verifylntegrityAndAuthenticity

(REQUEST_ID)

Figura 4-10: Transferéncia de um conteudo

Na Figura 4-10,, os passos relevantes da transfar@e um conteltdo parapeer
solicitante sdo apresentados. O mod@Wontent Manageré responsavel pelo
gerenciamento desta transferéncia, determinangmesos a serem executados, bem
como a atualizacédo do estado da operacao. IniaiémeContant Managewobtém as
informacdes relacionadas ao conteudo que seréfaraits (QetContentMangegr De
posse destas informacdes,CGontent Managerenvia uma mensagem parapeer
solicitante (sendMsg (REQ_RSP)), sempre atravéadihuloCommunication Manager

e identificado pelo atributo REQUEST _ID. Atravéstdemensagem (Anexo l),peer
solicitante é informado de detalhes da transfesédoi contetdo solicitado, como por
exemplo, gpeerpovedor (qQue neste caso, sempre sera o VSP, ho paersolicitante
estd conectado) e o numero de fragmentos em quantelclo foi dividido e sera
transferido. Feito isso, tem inicio a transferémiaconteddo. vale lembrar que o
conteudo, neste momento, pode estar completamenpgargialmente armazenado no
cachedo VSP. Se o conteudo estiver parcialmente amaazeno VSP, significa que
em paralelo a esta operagdo de transferéncia dgséntos do contetdo pargeer
solicitante, o VSP estara buscando npggr(s)provedor(es) os fragmentos restantes,

porém esta operacao ja foi ilustrada no capitulia 4lissertacdo, e por essa razédo, nao
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sera mostrada nesta secdo. Voltando ao diagrarsaado pela Figura 4-10,, os
fragmentos armazenados mache do VSP, que ja tiveram sua autenticidade e
integridade atestadas (a menos que se tratem ¢etdos migrados da DIS e que ndo
foram verificados através da intervencdo humarafiosum-a-um transferidos para o
peer solicitante (sendMsg(DOWN)). Quando a mensagem BX®&hexo ) é recebida
na App Mobile o fragmento € identificado pelos atributos REQUH® e
FRAME_ID. O fragmento recebido tem sua integridadautenticidade verificadas
(verifyIntegrityAnd Authenticity(n, REQUEST _ID)),gpva evitar que o conteudo tenha
gue ser transferido em sua totalidade e sé entéisu@rio possa fazer esta verificacao.
Este é um dos pontos positivos deste servico ptomosim diferencial em relacdo as
redes P2P tradicionais. Em caso de necessidadetrdesmissdo de um fragmento, o
peer solicitante enviara a mensagem de requisicdo deamtedado (Anexo ) com o
campo FRAME_ID preenchido com o fragmento a sesm@ado. Na Figura 4-10 as
operacdes de sincronizacdo de estados da transéed um conteddo sédo ilustradas
(updateState(REQUEST _ID)). Esta sincronizacdo ézesln para que, em caso de
problema com o VSP que esté realizando a transferéie contetdos, o VSP vizinho
possa assumir suas atividades no ponto exato emlasiéoram interrompidas, ou seja,
no caso da transferéncia de um contetudo, o VSRitsibgetomara as atividades, a
partir do ponto em que o VSP com problemas pampeerconsumidor ndo percebera
a mudanca de VSP. E claro que, em casopeler consumidor tentar enviar uma
mensagem para o VSP, serd necessario que o meoatesimokup (Cddigo Fonte 4-2)
aponte para o novo VSP.

Com o final da transferéncia dos fragmento&pp Mobilemontara o conteudo, a partir
dos fragmentos enviados, e a integridade e auidedie do conteldo completo sera

verificada. Com isso, uma operacao de transfer@wc@onteddos é concluida.

lll. Classificagdo de conteudo proveniente da DIS

A classificacdo dos conteudos encontrados na DdS&arprototipacdo da proposta, é
realizada através do comandoaplicagdif™do LINUX que compara os contetdos indicando
as diferencas entre eles e baseado nestas difererscaontetdos vao sendo agrupados, até
que através de multiplas iteracdes, entenda-seaqukassificacdo seja encerrada. Estes

agrupamentos de contetdos séo apresentados cartadesia consulta a um conteudo.
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E assim é encerrada a apresentacéo detalhada i@émiempacéo do prototipo, focando
os principais modulos funcionais do sistema prapost

Em seguida, serdo apresentados o0s principais osnpdara o trabalho proposto,
através dos quais serd possivel avaliar mais defathente a sequencialidade dos passos

executados durante a busca de um contelldo noG@ragosto.

4.6.Cenério

Assume-se que um conteudo pode ser ou nao fragdoermn varias partes e
armazenado em variopeers para permitir o paralelismo no acesso ao conteédo
consequentemente o ganho de desempenho. No retpstanteddo, ha uimashdo contetudo
como um todo éashdas varias partes. Em um momento inicialpesrsda rede tradicional
fazem a publicacdo de seus contetudos na DHBT (Index Servide que sera oportunamente
descrita. Sobre este momento inicial, é importaessaltar que os conteudos ainda nao
tiveram suas autenticidades atestadas.

O modelo dindmico serd representado, neste trabathavés de 3 diagramas de
sequéncia que serdo apresentados a seguir. O norimhelies representa a busca de um
conteldo sem autenticidade atestada, onde a D$Ragai@ a requisicdo de busca de um
conteudo a rede tradicional, conforme mostra arkiged 1.

A BUSCA - Um peercliente envia uma requisicdo de busca de um cdatdasejado
a um VSP, que faz uma consulta na DSP e em cas@asso na busca nesta DHT para
conteGdos com garantia de autenticidade e intaegidaa mesma consulta é
encaminhada/propagada a DIS. O resultado da beséaaapresentado ao cliente, que tera
consciéncia de que o conteddo é ou ndo auténtiodo Tconteudo sem garantia de
autenticidade que trafega através destes VSPsegigirado em um arquivo de historico,
para que o administrador da DSP possa ter conhetorda existéncia deste conteddo na rede
e que, posteriormente, possa analisar 0 mesmestalat sua atenticidade. Feito isto, este
conteudo poderé ser catalogado na DSP.

O Download — Apresentado o resultado de uma buscpeaocliente, o VSP sempre
identificara um VSP como fonte do conteudo, exatoemssim, o papel deroxy durante a
transferéncia do contetdo desejado, pois em caqueatia da verdadeira fonte do contetdo, o
VSP, buscara novas fontes, de modo queeer cliente tenha a impressdo de que a

conectividade ndo tenha sido perdida, além dowmue, das caracteristicas de implementacao
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do VSP sera a criacdo dache ou seja, a partir do momento que o cliente saheci o
contetdo, o VSP que esta atendendo o pedido, paadaansferir o conteudo, criando um
buffer deste conteudo para melhorar o desempenticadsferéncia ou simplesmente, para
minimizar o impacto, em caso de queda da fontergerm do conteddo. Se por outro lado,
for o VSP que seja desconectado, por qualquerejaeagazao, na tentativa de re-estabelecer
a conexdo com o VSP original, um VSP vizinho asslmi seu lugar e através de uma
mensagem do cliente, indicando o ponto de paradi@audisferéncia, o novo VSP sera capaz de
retomar o servico no ponto em que houve a inte&wpg@ois recordando, uma das
caracteristicas de uma DHT é replicar as tabelashdees de responsabilidade de um no,
entre os nos vizinhos

(oot | [ ] [on ] [5s] [oman | [ v

‘ Procura ‘ Procura fontes | Procura

Conteudo(A) de contetGddA| por indices
Lista vazia

Encaminha procura_
Conteudq(A) g

Retrona lista de

provedoreqA)

Peer
consumidor|

Procura
por indices

Requisita conteado

(A) .
Conteudo
Requisita conteudo (A)
A

Requisita contetido
(A)

> Processa
Lista de conteiido | _ gagmenta

provedoregA) - armazena no cache

Contetdo 1
I (A)

- classifica
- registra no histérico

Requisita Fra
conteudo(A)

Descarrega Frag
conteudo(A)

A descarga de um contetdo ocorre de modo similar ao
processo apresentado para busca de contetido na DSP

Figura 4-11: Busca de um conteudo sem atestado detenticidade

O atestado de Autenticidade- O atestado de autenticidade, neste sistemafesera
de forma manual e efetuado por um ser humano, jaus@dministrador do servi¢co avaliara
o conteudo para qualifica-lo e uma assinaturaaligi#ra atribuida a este conteudo que sera
entdo cadastrado na DSP, conforme ilustra a Fglia e descreve o diagrama de seqiéncia
da Figura 4-13.
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Publica A
(Auténtico)

DSP
(DHT Service Provider)

N :
; VSPId#01
Q = il \\@

Administrador VSPId#03

Figura 4-12: Atestado autenticidade de um contetdo

Os conteudos que tiverem suas autenticidades @dsstardo, simultaneamente, sua
integridade garantida através de func@ash por exemplo, que integrara o conjunto de

informacdes a serem armazenadas, juntamente cbava na DSP.

Administrador
|
1

Acessa histérico
Acessa

Lista de Conteudos historico
ndo auténticos

|

|

|

| |
| |
I Atualiza I
Atesta Autenticidade histérico |
|

|

do Conteudo Publica conteudo
como auténtico

Atualiza
Tabelas

I I
I resultado I

! |
Figura 4-13: Diagrama - Atestando a autenticidade € um contetdo

A Figura 4-14 mostra o diagrama de sequéncia paahusca de conteudo que tem
sua autenticidade atestada e consequentementlgedi na DSP. Se comparado com o
diagrama da Figura 4-11, é possivel verificar &SP realiza busca do contetdo na DSP e
apresenta apeercliente o resultado obtido, tornando desnecesganipagar a busca a DIS.
Adicionalmente, a DSP passa a validar a autentleidatestada ao conteudo durante o
procedimento de transferéncia do contetdo peeacliente.

Mecanismo de Classificagdo de Conteudos Este servico implementara um
mecanismo que permitira a classificagdo dos cootelgém atestado de autenticidade,
durante o procedimento de busca, de modo a compsreonteddos e/ou seus fragmentos,

para que durante a apresentacdo dos resultadosessaos sejam tabelados por grupos de
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similaridade e pela ocorréncia e entdo apresentadosliente, que podera ter alguns
parametros para decidir entre 0os conteldos naotaae apresentados, mesmo sabendo que
estes resultados ndo implicam no atestado de aidiewle dos mesmos, ou mesmo que um
grupo de conteddos que possua maior incidénciaraletd rede é mais ou menos
integro/auténtico que um outro com menor incidén&ates mecanismos ndo implementam
qualquer espécie de lista de reputacdo, sejambedasas ou cinzas. A Unica funcdo destes
mecanismos € classificar os conteudos por simédad/frequéncia e apresentar ao cliente os
resultados tabulados e ao mesmo tempo, estes dadfas armazenados em um arquivo de
histérico para futuro uso do administrador do V$&ra a avaliacdo e atribuicdo de uma

chave que ateste a autenticidade do grupo de cwgeu

Peer' VSPId#01 DSP peerld#04 peerld#05
consumidor (provedor) (provedor)

Recupera

Procura | Procura provedores
Conteudo (A = provedores que
udo (A) do conteudo (A) anunciaram
Lista de provedores Lista de provedores conteudo (A)

Proc 1ito .
Requisita contetido requisigdo Reqm?lta fragmento
(A) contetido (A, 1/2) > Processamento
requisigao
Fragmento intacto e
< auténtico (A, 1/2) Requisi
g quisita fragmento ~
descarga (A, 1/2) conteudo (A, 2/2) 7
Fragmento intacto e rocessamento
auténtico (A, 2/ 2) requisi¢do

descarga (A, 2/2)

Verificagdo
Ponteﬂdo (A) | conteudo é reconstruido e a sua
integridade e autenticidade sao
verificadas

Figura 4-14: Busca de um contetido com atestado detanticidade

A seguir, sera apresentada a avaliagdo da solugfmgta por esta dissertacao,

através dos resultados obtidos com o prot6tipo.

4.7.Conclusao

Neste capitulo foi apresentado o0 servico proposta @arantir a integridade e
autenticidade dos conteudos, bem como a alta dipdade de conteludos eeers
provedores em redes P2P, aléem de propiciar a ndigrate conteudos de redes P2P
tradicionais para o servi¢c0 proposto.

O prototipo implementado para avaliar a soluca@@sta também foi apresentado
neste capitulo e os resultados obtidos, a parsitedgrot6tipo, serdo avaliados na proxima

secao.
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Capitulo 5

Avaliacdo do Prototipo

5.1.Descricdo do Cenério

Conteudos compartilhados de midia, como video,céediutros, s&o muito comuns
em redes P2P tradicionais. Entretanto, ndo sdoedmlas garantias de integridade e
autenticidade dos contetdos. O objetivo princigata proposta € prover estas garantias junto
com a disponibilidade provida, através de um senagVSP.

Um VSP poderia, por exemplo, prover um servico pamateudos compartilhados
sobre Beethoven. Quando ymeer consumidor procurasse por um contetdo compartlhad
através dessa palavra chave, receberia como raspastonjunto de arquivos de audio e
video, providos por um VSP da DSP. Este exemplon@lss, mas existem muitos outros
cenarios onde esta abordagem poderia ser aplicada.

A Figura 4-14 ilustra o comportamento do sistemaangoe os conteldos
compartilhados sao fornecidos por uma rede oriendaslervico (DSP). O cenario € baseado
na arquitetura apresentada na Figura 4-1. O ceassiame que o0s contetdos compartilhados,
apos serem descarregados pela primeira vez, sagiodntados e a integridade de cada um
desses fragmentos, assim como do arquivo de cantaido um todo, serdo assegurados por
uma fungédo déash A assinatura digital do servi¢o provido pelo i@&Pante a autenticidade
dos fragmentos de conteudo e do contetdo do arguovaeo um todo.

Cada fragmento do conteudo compartilhado pode saazenado por diferentes
provedores (na Figura 4-14, peerld#04 e peerld#f#¥5de que cada um seja indexado pela

DSP. Quando um consumidor procurar por algum cdetedmpartilhado, o VSP localiza-o



na DSP e busca uma lista de provedores para cademdnto que compde o conteudo
desejado. O VSP obtém e prové os fragmentos um ganm o0 consumidor, que pode
verificar individualmente a integridade e autewlidgcle dos fragmentos. Uma copia de um
fragmento pode ser armazenada em varios proveddezsntes. Depois de receber todos os
fragmentos de um determinado contetdo compartilh@a@onsumidor reconstréi o contetudo
original, juntando todos os fragmentos na ordenretar Entdo, o consumidor verifica a
integridade do contelido e a assinatura do VSIa) ddigarantir a autenticidade do mesmo.

Os conteudos sao fragmentados para permitir aigjp@nibilidade, adicionalmente se
0 peer consumidor tiver largura de banda suficiente,rastabilitado a fazer a descarga de
varios fragmentos simultaneamente. Na Figura 4pb#d.exemplo, os fragmentos (A, 1/2) e
(A, 2/2) do conteudo requisitado poderiam ser feais em paralelo.

Em uma rede P2P tradicional, mesmo que um consunmobtenha diferentes
fragmentos de diferentes provedores, ndo existarantia de que todos sejam copias de
fragmentos de um mesmo conteddo compartilhado. éoientemente, a ocorréncia de
corrupgao de conteudos é muito comum na descarfyjagieentos em paralelo, em redes P2P
tradicionais, pois um mesmo fragmento de um comteéduisitado a fontes diferentes, pode
ser distinto.

A Figura 4-11 apresenta o comportamento do sistemaaso da requisicdo de um
conteudo que ndo se encontra disponivel na reeéatada a servico, ou seja, o conteudo
desejado esta disponivel na rede P2P tradiciorsie Eenario € baseado na arquitetura
apresentada na Figura 4-1. O cenério assume quentsidos sédo fornecidos por provedores
obtidos pelo VSP como resultado de uma consultdSa(&ervico de indice para a rede P2P
tradicional). Os conteldos sdo descarregados dagedies provedores, podendo ocorrer
copias diferentes do mesmo contetdo. Na pratiéeredites arquivos de um mesmo contetdo
sao descarregados de diferentes provedores enelparab final do processo de descarga, 0s
arquivos com maior grau de similaridade serédo difpizados no VSP. A integridade de
cada arquivo é verificada em relacdo ao cétmshpublicado na DIS. Entéo, a classificacdo
heuristica seleciona o conteido com maior prolu#tulé de ser integro e auténtico. A Figura
4-11 ilustra a migracdo de conteudos de uma rede tPadicional (DIS, peerlD#01,
peerlD#02 e peerlD#03) para a rede P2P orientadav&o, representada pelo VSPId#01.

Depois da descarrega do conteudo, o histérico pguele contetdo é atualizado de

acordo com sua classificagdo e o arquivo de cootsélcionado é oferecido ao consumidor
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pelo VSP. O objetivo do histérico € ajudar a heigdsna definicdo de qual conteddo tem
mais probabilidade de ser auténtico. Sgeer consumidor concordar com a provisao de um
conteudo sem garantia de integridade e autentiejdaple tenha sido classificado
automaticamente e descarregado de uma rede P2ftoinatl entdo poderd iniciar a descarga
do contetido com a intermediacéo do VSP. E impa@teessaltar que jpeerconsumidor néo
acessara peerprovedor na DIS para descarregar esse conteudo.d processo de descarga
ocorrera com a intermediacdo do VSP, que para sucoidor é o provedor do conteudo.

Apoés o registro da descarga do conteudo a partibi&no histérico, em algum
momento, a intervencdo humana devera acontecegpara contetdo tenha certificacdo da
autenticidade. Somente neste caso, 0 conteudoui@ne sua migracdo para a rede P2P
orientada a servico, com sua publicacdo como senacDSP. Em outras palavras, quando
algum conteudo for anunciado como um servico, essearmazenado na forma fragmentada
nacachedo VSP, para que os dempeersconsumidores possam fazer a descarga do mesmo,
conforme detalhado no cenario anterior.p@er consumidor que fizer a descarga deste
conteudo, também podera anunciar a si proprio cprovedor de todo o contelddo ou de
fragmentos deste. Assim, é encerrado o processugiacdo de um contetdo da DIS para a
DSP.

Deve-se observar que os conteudos podem se taspand/eis na rede P2P orientada
a servico por livre escolha do VSP ou provocada peduisicdo do consumidor. Em ambos
0S casos, 0 procedimento € o mesmo que foi apeekent Figura 4-11. Entretanto, quando o
consumidor requisita um conteddo que nado esté migplona DSP, 0 atraso no tempo de
resposta podera ser transferido peer consumidor, pois o0 VSP devera executar as acées
mencionadas na Figura 4-11, antes que o contewgisitado seja disponibilizado geeer
consumidor.

A fragmentacdo também é usada nesta proposta paiaizar o efeito negativo do
consumo de largura de banda da abordagem tradicmmde s6 é possivel descobrir que o
conteudo é falso ou corrompido, quando a descaogapleta do mesmo, tenha sido
finalizada. Uma vantagem de nossa proposta é quie wa dos fragmentos pode ter sua

integridade e autenticidade verificadas com fimal#io de sua descarga.

5.2.Resultados obtidos com o protétipo

Conforme previamente apresentado no capitulo deertiés;do destinado a avaliagao
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do protétipo, mais especificamente avaliacdo dssltedos, foi montado em laboratorio, um
ambiente controlado para validar, quantitativameatolucdo proposta pela dissertacao.
Na Figura 5-1 (também disponivel na dissetacdodle egnario montado em

laboratoério, € ilustrado.

Acesso

Acesso Segmentado
Segmentado 3)
(2)
)
/ \
/ \
Acesso \
Virtual Acesso Acesso
/(1) Virtual Segmentado P{;Z:ﬂg;T
Acesso / @ “)
Segmentado Consumidor#01 S
™ (peerld#2) R

Acesso/ -~ - Provedor#02
_Virtual (peerld#5)
-

Consumidor#02
(peerld#3)

Figura 5-1: Cenario de avaliacdo da proposta

Este capitulo é destinado a compilar os resultagastitativos obtidos através de
ensaios do cenario ilustrado pela Figura 5-1, sergemo embasamento para as formulas
apresentadas no capitulo avaliacao dos resultados.

InUmeros ensaios foram realizados, mas iniciarem®sestudos, baseados nos
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resultados obtidos no experimento ondgeer Consumidor#01 solicita a DSP um contetdo
anunciado pelgeer Provedor#01, ou seja, a comunicacdo entrgoeers consumidor e
provedor e 0 VSP tem a “distancia” de bop, ou seja, ndo existepeersintermediarios na
comunicacao do VSP com peersconsumidor e provedor.

Na operacao de anuncio de um conteudo, a mensagdii de anuncio enviada pelo
peerProvedor #01 percorre o caminho ilustrado pela dehominada de Acesso Segmentado
(3) para contactar o VSP, 0 que correspondendo @amsumo de tempt+Pt, onde P;
tempo de processamento da mesnagem . Ppegrd’rovedor #02 fazer o anuncio de um
conteudo, o tempo gasto seriatj2*P;. Por analogia, se houvessé&nhopsentre opeer
provedor e o0 VSP, o tempo consumido seria dadoguglacdoN*t)+ Px.

Para a operacdo de procura por um contelddo na [i®%# 0 mesmo cenario descrito
na operacao anterior, o tempo consumido serid)42; ou para multiplohops(2*t* N)+ P,
pois esta operacdo é baseadareguest-respons®u seja, @eerconsumidor necessita de
uma mensagem de resposta para dar como encemwpdasagao.

Para a descarga ou busca de um conteudo, o temponemo seria:

. Mensagem de resposta a requisicact)2P;e (2*t*N)+ Py,

. Mensagem de descarga de fragmentesiJ¢ PJ*NF e [((t+t")*N)+ PJ*Ng, ondeNg
€ o numero de fragmentos. O termit’] deve ser substituido por @*quando for
usado um unico tipo de mensagem (protocolo) paranvio de fragmentos de

conteudo do provedor para o VSP e do VSP para sucaidor;

Numericamente, os dados imediatamente acima fodosilgpara cada uma das
operacgoes, serdo tabelados a seguir e cabe lemmbeans valores mostrados foram obtidos
através da média ponderada dos resultados conesgeial varios ensaios. A diferenca nos
tempos obtidos para o envio das diversas mensdgavik se deu, principalmente, devido a
diferenca no tamanho das mensagens (formato dasagems foi descrito no Anexo 1), bem

como o tréfego de dados na rede.

Na Tabela 5-1 estdo registrados os tempos (médidepada) obtidos durante a
operacgdo de anuncio de um conteudo. Além do teramdo de uma mensagem de anuncio,

foi computado o tempo de processamento no VSP.
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Anuncio de um contetdo 4 Tempo de
Mensagem JXME - (ms) | processamento da
Mensagem no VSP

(ms)
~ 800 ~ 20

Tabela 5-1: Anuncio de um conteldo

O tempo médio para a realizacdo de uma consultampaconteddo esta armazenado
na Tabela 5-2. para esta tabela, as informacoesardges sdo o tempo de envio da mensagem
de consulta por um conteudo, o tempo de processardannformacédo no VSP e tempo de
envio da mensagem de resposta, ou seja, é a doaedd do tempo desde que a mensagem

sai dopeer consumidor, até 0 momento em que ela volta aonopser.

Consulta por um contetdpTempo de Resposta a consulta —
— Mensagem JXME - (ms)processamento | Mensagem JXME - (ms
da Mensagem
no VSP (ms)

~ 600 ~ 20 ~ 500

Tabela 5-2: Consulta por um conteudo

Na Tabela 5-3 por sua vez, foram registrados os tempos panaisiego por um
conteudo, anteriormente consultado. Nesta operasatempos relevantes sdo: a) tempo de
envio da mensagem de requisi¢do por um conteldoteémpo de processamento no VSP e c¢)
tempo de envio da mensagem de resposta. Todas restasagens estdo detalhadamente
descritas no Anexo |.

Requisicdo de descarga défempo de Resposta a consulta —
um conteudo — Mensagemprocessamento | Mensagem JXME - (ms)
JXME - (ms) da Mensagem
no VSP (ms)
~ 1000 ~ 20 ~ 500

Tabela 5-3: Requisicdo de descarga de um conteudo

Na Tabela 5-4 estdo registrados os tempos obtidosira ensaio na operacdo de
transferéncia de um conteudouker provedor, através do VSP parpeer consumidor.
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Numero do Tempo de envio do Tempo de Tempo de envio do
Fragmento Fragmento do processamento | Fragmento do VSP para o
provedor para o VSP | da Mensagem | peer requisitante
Engine — http socket | no VSP (ms) /consumidor — Mensagem
- (ms) JXME - (ms)
01 32 15 344
02 38 32 735
03 38 20 1500
04 38 16 656
05 54 31 2000
06 38 23 1047
07 38 16 2765
08 38 16 2047
09 38 16 1110
10 38 19 2500
Tempo médio
(média
aritimética das 39 20.4 1470.4
medidas)

Tabela 5-4: Descarga de um contetudo

Utilizando o emule conectado a red&ademlig foi feita a descaga da aplicacéo

“arg.exé (freewarg, para verificar 0 tempo gasto com esta operagaeeferida aplicacéo

tem 148 KB (ou 152.064 bytes) de tamanho e o temegessario para concluir a descarga foi

de aproximadamente 30 segundos. Se aplicarmos mamesgra que o VSP usa para

fragmentar os conteudos, ou seja, dividir o corde?rd fragmentos com tamanho maximo de

1KB (1024 bytes), este conteudo seria dividido d@ ftagmentos. Entdo, dividindo o tempo

gasto para realizar a descarga deste conteudo)(p8@snumero de fragmentos de tamanho

maximo 1KB (149 fragmentos), chegamos ao tempoog@stimado) para baixar cada um

dos fragmentos da aplicacao “arj.exe”, que ficownmzm de 200ms.

Valor Anuncio de um conteudo — | P, = Tempo de
de N Mensagem JXME - (ms) processamento da
(N*t), =500 Mensagem no VSP (ms)
1 500 ~ 20
2 1000 ~ 20
3 1500 ~ 20
4 2000 ~ 20

Tabela 5-5: Anuncio de um conteudoN=1...4)

Baseado nos tempos apresentados nas tabelas &,2e3e considerarmos cenarios

81



com valores diferentes parbe t = 500ms para mensagens JXME e t = 40ms paraagens
http socket, e aplicando a formulacdo anterioateds as tabelas abaixo.
Na Tabela 5-5 foram armazenados os tempos retativoma operacdo de anunico de um
conteudo, considerando diferentes nimerpeadas (N= 1..4) e tempd igual a 500 ms

Na Tabela 5-6 foram armazenados os tempos resaiviama operacao de consulta

por um conteudo, considerando diferentes numergeeies (N= 1..4) e tempa igual a 500

ms.
Valor Consulta por um P = Tempo de
deN conteldo — Mensagem| processamento
JXME - (ms) da Mensagem
2*t*N), t=500 no VSP (ms)
1 1000 ~ 20
2 2000 ~ 20
3 3000 ~ 20
4 4000 ~ 20

Tabela 5-6: Consulta por um contetdoN=1...4)

A operacao de requisicdo de descarga de um conesido armazenados na Tabela

5-7 onde sédo considerados diferentes numepedes (N= 1..4) e tempd igual a 500 ms.

Valor Requisicéo de descarga| P = Tempo de
deN de um conteudo — processamento
Mensagem JXME - (ms) | da Mensagem
(2*t*N), t=500 no VSP (ms)
1 1000 ~ 20
2 2000 ~20
3 3000 ~20
4 4000 ~20

Tabela 5-7: Requisicao de descarga de um conteudd=1...4)

Para a Tabela 5-8 é importante ressaltar que exigtdores diferentes para t, devido

ao uso de diferentes protocolos usados nesta @ue(@ME e http, ambos sobre IP).
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Valor | Tempo de envio de P; = Tempo de Tempo total de
de N | 1 (um) Fragmento processamento | envio de 10 ( Ng)
(ms) da Mensagem fragmentos (ms)
(t+t)*N, t = 500 no VSP (ms) [((t+)*N)+ P]*Ng
(JXME) e t' = 40 (ttp) t = 500 JXME)
e t' =40 (http)
1 540 ~ 20 5600
2 1080 ~ 20 11000
3 1620 ~ 20 16400
4 2160 ~ 20 21800

Tabela 5-8: Descarga de um contedddNEL...4)
Com base na formulacdo matematica obtida a pastiexgherimentos realizados em
laboratério e nas tabelas acima apresentadasféfddadeterminar o tempo necessario para

gue uma descarga de conteudos seja feita utilizarsdtucao proposta.

5.3.Avaliacdo dos Resultados

Para avaliar o cenario descrito na secéo 5.1rototpo desenvolvido foi apresentado
na secao 4.4. e avaliado em laboratorio em um eartébicontrolado, conforme ilustra a
Figura 5-1.

Este cenario, montado em laborat6rio, esteve coimgus um conjunto de maquinas
equipados por uma interface de redeeless(sem fio), que foram configuradas para atuar no
modo ad hog através do qual as caracteristicas tipicas de rea@ad hocpuderam ser
reproduzidas, permitindo maior realismo duranteemperimentos. Os resultados obtidos
durante os experimentos, bem como dados calculaduetir de formulacdo obtida estéao
disponiveis na secéo anterior.

O objetivo do experimento foi medir o impacto quenoducédo do VSP causa no
tempo de resposta pargeerconsumidor. As instabilidades da conexao de rddiéANet
ndo foram levadas em consideracdo, por ndo seo mdgstivo de avaliacdo. O numero de
topologias possiveis que podem produzir resultadoslusivos da avaliagdo € muito variado.
Porém, para este experimento foi adotado um ceh&iao de estruturagdo da topologia da
rede, composto de uma rede sem fio em modo infratesado para DSP e de uma MANet
para ogpeersconsumidores e provedores (matbhog. A DSP ndo estd em moao hog
pois de acordo com [CRAM2006] o comportamento dea uBbHT sobre MANet é

imprevisivel.
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A MANet € composta d&l laptops (no cenario apresentado pela Figura N=15)

conectados uns ao outros em maibhoc Na verdade, h&N /2—\ laptops agindo como
provedores é N/ 2—\ como consumidores e todosNdaptops estao interconectados, cada um

com diferente nivel de sinal de radio, mas somédtaum laptop provedor e um laptop
consumidor conectado a DSP.

A rede DSP, baseada em ponto de acesso (modoestfigura), instancia alguns
VSPs, todos com acesso a internet. Ou seja, o \#lé ponectar-se a redéademlia
diretamente através do acesstngrnet, representado na Figura 5-1. Os conteudos foram

distribuidos entre os provedores, de modo que, é&alian hé]_N /2—| hopsentre ospeers

consumidor e provedor na MANet e no pior cds$d hops desconsiderando o VSP.
Assumimos que o temph para uma mensagem trafegar entre um né e seuthoszié
constante. Assim sendo, o tempo taliy para umpeer consumidor fazer a descarga de um
contetdo diretamente de ymerprovedor na Manet, é dado por:

diw = [N /2]*t, (Eq. 1).

Em nossas medidas, observamos que o processaneeX®Mintroduz um werhead
de tempd, no tempo de resposta pargeerconsumidor, para ambas as operagdes: procura a
descarga de conteudos, se comparado com a conarfe ehtre oeersconsumidor e
provedor sobre MANet. Consequentemente, quandopesr consumidor requisita um
conteudo para o VSP e este encontra-se armazemackche o tempo de descarga é:

dt. = dty + t, (EQ. 2)

No entanto, quando o conteudo requisitado ndo senéna encache e este deve ser
transferido a partir dgoeer provedor até o VSP e posteriormente fornecido paer
consumidor, o atraso é aproximadameiite, ondel € um fator que depende do meio onde a
mensagem esta trafegando. Ou seja:

dt, = dty + ty+ 11* t (Eq. 3).

Por outro lado, quando um conteddo ndo é encontnad®SP e serd necessario
buscéa-lo na DIS, overheadpara disponibilizar o conteddo nachedo VSP é equivalente a
Io* t, ou seja:

dtp = dty + tp+ 5% 1 (Eq 4)

Com base nos dados obtidos na secao 5.2. , é plosslicular os valores dos fatoles
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el, O valor para o fatorh, pode ser obtido de duas formas diferentes, bassagwootocolo

usado para obter os fragmentogpeerprovedor:

1.

troca de mensagens via http socket: se a trooaetdsagens entre o VSP peer
provedor se der através de http socket, o valdr deobtida a partir dos dados
tabulados na Tabela 5-4 e destacados imediataraleaite:

Anp = atraso via http socket,

thip = tempo de transmisséo de uma mensagem via lutetso

Antp = 2X thyp => tempo para envio de uma mensagem de requisigdam

fragmento + o tempo de envio da mensagem de rt@sposquisicao,

thip = 39MS, Antp = 2Xthyp = 2 X 39mMs = 78ms

t = 500ms (tempo obtido no experimento e tabuladbafeela 5-3)
1= Antp/tt =>11=78ms/500ms = 0,156 ;

troca de mensagens via JXME: se a troca de mensantre o VSP e peer
provedor se der através de JXME, o valorlgded obtida a partir dos dados
tabulados na Tabela 5-3 e destacados imediatarmleaiteo:

Asxme = atraso via mensagens JXME,

tyxme = tempo de transmissdo de uma mensagem via messihgiiE,

Asxme = 2X tixve => tempo para envio de uma mensagem de requisigaom

fragmento + o tempo de envio da mensagem de r@sposquisicao,

tixme = 500ms, Agxve = 2XtJXME: 2 X 500ms = 1000ms

t = 500ms (tempo obtido no experimento e tabuladbateela 5-3)
1= Asxme/tt =>1,=100ms/500ms = 2 ;

O valor para o fatot, , por sua vez, € obtido a partir de dados prownesseda

operacgdo de busca de conteudo, utilizando um elgo¢mule(detalhado na se¢éo 5.2. ) sera

calculado a seguir:
conteudo (arj.exe) => 148 KB (ou 152.064 bytes}ermpo de download = 30s

85



. 149 fragmentos (1KB cada fragmento) = 30s
. 1 fragmento = (tempo total / nUmero fragmentos3G@s(/ 149 fragmentos)

. 1 fragmento = 200ms/fragmento

Acmule= atraso provocado peémule

Acmuie= (12X &) =>12 = (Aemuie/ tt) =>1, = (200ms/ 500ms) = = 0,4

Os valores pardy = 2 1, = 0,4 (calculados imediatamente acima,) e o teimpo
500ms, que representa 50% do tempo para conegtaercconsumidor ageer provedor
através dg N /2| hopsem MANet,dty.= 2 t; =1000ms. Observamos também gue25*,

= 20ms.

A seguir, serd comparada a aquisicdo de um contgaaomeio do VSP, com a
mesma aquisi¢do, conectando-s@eer consumidor ageer provedor em MANet (modo
puramentead hog. Assim, quando peerconsumidor obtém um conteudo a partir da DIS, é
imposto um tempo de atraso de 4,4%, obtido atrdadsg. 4, conforme mostrado a seguir:

dip = dty + tp+ 12* t;, onde 1,=0,4 ou 2/5 et, = (1/25)*t;
dip = dty + (1/25)* t; + (2/5) * ;

dtp = dty + t; * (1/25 + 2/5) =dty + t; * ((1+10)/25)

dtp = dty + (11/25)*t;

dtp = dty + 0,44*t;

O atraso para transferéncia de conteldos gbéen consumidor a partir dpeer
provedor em MANet é de 10,40%t{ = dty, + 1,04%) e a partir daachedo VSP 0,4%
(dtc =dty + 0,04%,).

No Anexo 2, estdo tabulados os resultados numénigtidos durante os experimentos
em laboratério, bem como os célculos matematicesdmbs nas equacdes obtidas, através da
avaliacao do fluxo de mensagens, para executampesagbes de anuncio de conteudos,
procura por um conteddo e descarga de um contewdoinpermédio do protétipo
implementado, que serviram de subsidio a obteng8oasultados apresetnados acima.

Se o consumidor possuir disponibilidade de larglgabanda, esse podera fazer a
descarga de mais de um fragmento do contetdo doeWfSparalelo. Neste caso, o tempo de
atraso da descarga € reduzido sigmificativamerdemaddo proporcional ao namero de
fragmentos que estdo sendo transferidos simultaar@amporque o tempo de transferéncia
dependera apenas do roteamento das mensagens.
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Todas as medidas mencionadas acima foram obtidaeslatado-se a média dos
resultados em cem repeticbes das experiéncias aefciente de variabilidade observado
durante as medidas, estava abaixo de 5%.

As principais vantagens de nossa proposta sadauals, ao invés de quantitativas.
O servico proposto garante que os conteudos trasha$epor uma aplicacdo moével séo
integros e auténticos, ou seja, a aplicacdo P2Resrerdicara tempo com a transferéncia de
conteudos corrompidos ou indesejados sobre MAN&tis€quentemente, a expectativa € que
o trdfego de conteudo P2P indesejavel, diminuafgigivamente.

No que diz respeito a provedores multiplos, o serwarante que ndo serao
transferidos fragmentos corrompidos @@er consumidor, independentemente do provedor,
ou seja, no fim da operacdo de transferéncipeear consumidor pode concatenar todos o0s
fragmentos integros na ordem correta e entdo, ®@on original sera reconstruido. A DHT
replica os indices P2P, através de suas funci@ugl nativas. Consequentemente, se um
VSP se tornar indisponivel, um de seus vizinhosimsa 0 seu lugar. O VSP também
mantém o estado da conexdo com peer consumidor, permitindo assim, a recuperacao
transparente em caso de desconexdo momentanea cpeeroconsumidor, devido a
instabilidades da MANet.

O VSP abstraira a origem dos conteudos, substiuagdieles provedores que ficarem
indisponiveis, de modo transparente, papeg@r consumidor. peerconsumidor nao precisa
gerenciar a conexao com cada um dos provedores,qlado VSP faz isto de uma maneira
confiavel.

Do ponto de vista dpeer consumidor, o0 VSP assume transparentemente o dlagar
peerprovedor, dando ao consumidor a impresséo de godouve quaisquer mudancas, ou
seja, a proposta foi desenvolvida, levando em cargampatibilidade com a tecnologia P2P
em uso.

O VSP acelera, consideravelmente, as transferédeia®nteldos populares, através

do uso de secachee de transferéncia em paralelo.
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5.4.Concluséo

Neste capitulo, destinado a avaliacado do prototipoialmente foi descrito o cenario
montado e utilizado para obtencéo de dados necesgara a avaliacdo da solucéo proposta.

Estes resultados foram detalhadamente apresemniadigscapitulo, juntamente com a
avaliagcdo do mesmo, de modo a prover subsidiosugarposterior.

Estas informacfes serdo fundamentais para quegpitulo a seguir, a proposta seja

avaliada de modo a justificar ou ndo, a sua vidduie.
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Capitulo 6

Resultados, Conclusao e Trabalhos Futuros

Este trabalho apresentou uma proposta para minimizapacto da instabilidade e do
churnno uso de redes P2P sobre MANet em um contexte asgropriedades de seguranca
para conteudos compartilhados, sdo importanteen@rio proposto considerou a migracao
semi-automatica dos contetudos de redes P2P tmadisigpara uma rede P2P orientada a
servicos.

O VSP, Virtual Service Providercomo uma interface que intermedia as conexdes
entre ospeers consumidores e provedores, mantém a compatibdidesim ospeers
consumidores atualmente em uso. O VSP permite:

a) buscas e aquisicao de conteudos,

b) andncios de conteldos,

c) migracao de conteudos de uma rede P2P tradigianala DSP,

d) geréncia do estado dos servigos,

e) provimento seguro de conteudos, cuja origemasejde de servico,

f) geréncia transparente dos provedores ativos, e

g) transferéncia paralela sem a corrupc¢ao de integgei

O protoétipo desenvolvido mostrou-se viavel e del fidegracdo com redes P2P
tradicionais sobre MANet, devido ao uso de paceteplicacdes disponiveis no mercado,
como JXTA, JXME Kademliag DHT Bambog sem a necessidade de altera-las para atingir os
resultados desejados, como vimos em [BISIG2003].

Como resultados da solucdo proposta, além dostadesl qualitativos relacionados



aos mecanismos propostos para garantia de intdgridautenticidade e alta disponibilidade
do servigco apresentado nesta dissertacdo, poderitados o protétipo desenvolvido e a
publicacdo de um artigo no evento ICACT 2009 [ICR0OU9]. Quanto aos resultados
quantitativos, no Anexo 2 foram apresentados adtegts obtidos através de experimentos
realizados em laboratorio, em um ambiente contolad que serviram de base para a
avaliacao realizada no capitulo 5.2. , onde asnmigdes foram equacionadas para permitir a
avaliacdo deterministica do sistema.

Como trabalhos futuros, consideramos a implemeatagfalgoritmos robustos de
classificacdo e o uso de um mecanismo de reputsy@oacelerar o processo de certificacédo

de autenticidade de conteudos, minimizando a iete@o humana no processo.
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Anexo 1

Formato de Mensagens

1.1.Formato de Mensagens da aplicacdapp Mobile
Para que o leitor deste trabalho passa ter umaometieia do prototipo

implementado, os formatos das principais mensager&o apresentados nesta secao,
mensagens estas que foram separadas em categanesadas de | a V, como pode ser

observado a seguir.

I. Anuncio de Conteudos:
O formato da menagem JXME enviado peéerpara anunciar seus contetdos &

apresentado na Mensagem 1, onde 0s campos sao:

» MSG_TYPE: este campo é utilizado para indicar o tipo dagagem que esta sendo
enviada pelgeere cujo valor para anuancio de conteldoABY;

» PEER_NAME: este campo por sua vez, é usado para indentifigeger que esta
anunciando o conteudo;

> |IP_ADDRESS. para compor a identificacdo doeer que estd anunciando um
conteudo, este protétipo faz uso do endereco IPeads informacdo esta que €
colocada neste campo da mensagem;

» PIPE_ID: este campo carrega a informacao da identificdgacanal criado para que
demaispeersacessem peerque esta anunciando o conteldo;

» CONTENT: finalmente, neste campo, o nome do conteldo cgta sendo

anunciado, € informado. Todas estas informac¢Oe®o satilizadas para compor o



registro que serd armazenado na DSP, para queugu@lger possa encontrar e

recuperar a origem do anuncio e, consequenteneptéprio conteldo;

| {MSG_TYPE | PEER_NAME | IP_ADDRESS | PIPE_ID | CONENT } |
Mensagem 1: Formato da mensagem de Anuncio de Coatio

II. Procura por um Conteudo:
O formato da menagem JXME enviado peéerpara procurar por um contetdo
€ apresentado na Mensagem 2, onde 0s campos Sao:

» MSG_TYPE: este campo é utilizado para indicar o tipo dagagem que esta sendo
enviada pelgeere cujo valor para procura por um conteUdSEARCH,;

» PEER_NAME: este campo, por sua vez, é usado para indentdigeer que esta
procurando por um conteudo;

» PEER_ID: este campo é usado para informar o IDpder que esta procurando por
um conteudo;

» PIPE_ID: este campo carrega a informacao da identificdgdoanal criado para que
demaispeersacessem peerque esta procurando por um conteldo;

» SEARCH_ID: para cada operacdo de procura por um conteugegn solicitante
cria um identificador Unico, com a finalidade deendficar, exclusivamente, a
operacao. Esta informacéo também serd utilizadaersagem de resposta para esta
finalidade;

» RESOURCE: neste campo, o nome do conteudo que esta sermorado, é

informado;

\ { MSG_TYPE |PEER_NAME|PEER_ID|PIPE_ID|SEARCH_ID| RESOURCE } \
Mensagem 2: Formato da mensagem de procura por unoctetdo

Apds a mensagem de procura por um conteldo terirgigipretada e convertida
no modulo VSP Comunication Manager, ela € encardetpara o médulo funcional,
cuja responsabilidade é tratar esta requisicact maso, € o moduloontent Manager
que através de uma consulta a DHT, usando a fuygiXHT(args), que faz uso de um

script python (get.py). De posse do resultado dayyea por um conteudo na DSP, o



VSP envia a resposta para o peer solicitante, édrde uma mensagem JXME, cujo

formato é apresentado pela Mensagem 3, cujos cosepas descritos a seguir:

» MSG_TYPE: este campo é utilizado para indicar o tipo dagagem que esta sendo
enviada pelopeer e cujo valor para resposta, a procura por um Gdoteé:
SEARCH_RSP;

» PEER_NAME: este campo, por sua vez, € usado para indentifipaerque estava
procurando por um conteudo;

» PEER_ID: este campo € usado para informar o Ipderque estava procurando por
um conteudo;

» PIPE_ID: este campo carrega a informacao da identificdgdoanal criado para que
demaispeersacessem peerque esta procurando por um conteldo;

» SEARCH_ID: campo utilizado para identificar a consulta par econteudo;

» RESOURCE_NAME: neste campo, o nome do conteudo que estava sendo
procurado, é informado;

» SEARCH_RESULT: em caso positivo, neste campo esta contido o RIPHo peer
gue anunciou o contetdo. Aqui, vale lembrar, qua pasolucdo proposta, peer
solicitante sempre recebera, neste campo, o PIPHo [DSP ao qual esta conectado

e cabera ao VSP prover este conteido de formgteerde para peerconsumidor.

{ MSG_TYPE |PEER_NAME|PEER_ID|PIPE_ID)|
[SEARCH_ID| RESOURCE_NAME| SERCH_RESULT }

Mensagem 3: Formato da mensagem de resposta a progypor um contetdo

Busca por um Conteudo:

Apds o peer consumidor ter encontrado o conteldejado, ele enviard uma
mensagem JXME para o VSP, cujo formato é apresenqteld Mensagem 4 e onde 0s
campos sao:

» MSG_TYPE: este campo é utilizado para indicar o tipo dagagem que esta sendo
enviada pelgeere cujo valor para busca por um conteUdREQ);

» PEER_NAME: este campo, por sua vez, é usado para indentdigeer que esta
buscando um conteddo;

» PEER_ID: este campo é usado para informar o IDpder que esta buscando um

contetldo;



» PIPE_ID: este campo carrega a informacao da identificdgdoanal criado para que
demaispeersacessem peerque esta buscando o conteldo;

» SEARCH_ID: Este campo contém o identificador da operacaprdeura por um
conteudo, onde o conteldo que agora esta sendsitado foi encontrado na DSP.
Esta informacdo permitira que os dados da procajans recuperados no VSP
facilitando a operacao de localizacédo do conteadaisitado;

» REQUEST_ID: Assim como o campo SEARCH_ID, este campo é predacom
um identificador exclusivo para esta operacdo gué stilizado com a finalidade de
identificar a requisi¢cdo de um conteudo;

» FRAME_ID: este campo é usado para requisitar a transfer@scium fragmento
especifico, em caso da necessidade de retransnidssém fragmento ou algo do
género. Em caso de requisicdo de um contetdo ctonmste campo devera ser
preenchido com o valor O (zero);

» REQUEST_NAME: neste campo, o0 nome do conteudo que esta seqdisitado &

informado;

{MSG_TYPE |[PEER_NAME|PIPE_ID|SEARCH_ID|
REQUEST_ID|FRAME_ID|REQUEST_NAME}

Mensagem 4: Formato da mensagem de busca por um ¢eado

Como resposta a requisicdo de um conteudo (inderdepte desta resposta ser
positiva ou negativa), o VSP enviara, em um primeimomento, a Mensagem 5, cujos
campos adicionais & Mensagem 4, serdo apreserdbdo®:

» MSG_TYPE: este campo é utilizado para indicar o tipo dagagem que esta sendo
enviada pelgeere cujo valor para resposta da busca por um cont@iREQ RSP;

» PEER_NAME, PEER_ID, PIPE_ID, SEARCH_ID, REQUEST_ID e
REQUEST_NAME: Estes campos carrregam as mesmas informacgOes$ora
descritas ndlensagem 4

» NUMBER_FRAMES: Este campo informara apeer consumidor o nimero de
fragmentos que serdo enviados para compor o canteud

> PROVIDER_ID: Neste campo € armazenado o PIPE_ID pger provedor do

conteudo, para que em caso de perda de comunicagéo provedor, o consumidor



possa acessa-lo oportunamente (vale lembrar que sesvico proposto, peer
provedor sera o VSP, ao qualpeer consumidor esta conectado). Em caso de

resultado negativo, este campo nao trara qualgtemacao;

{MSG_TYPE |[PEER_NAME|PIPE_ID|SEARCH_ID| REQUEST _ID
IREQUEST_NAME|NUMBER_FRAMES|PROVIDER_ID}

Mensagem 5: Formato da mensagem de resposta a bugca um contetdo

Em seguida, o peer consumidor comecara a recebeagmentos do conteudo

requisitado e o formato da mensagem é apresentaddemsagem 6, cujos campos Sao:

» MSG_TYPE: este campo é utilizado para indicar o tipo dagagem que esta sendo
enviada pelgeere cujo valor para transferéncia de conteUdo@WN;

» PEER_NAME, PEER_ID, PIPE_ID, SEARCH_ID, REQUEST_ID e
REQUEST_NAME: Estes campos carrregam as mesmas informacgOes$ora
descritas na Mensagem 4;

» NUMBER_FRAMES e PROVIDER_ID: Estes campos carrregam as mesmas
informacdes que foram descritas na Mensagem 5;

» FRAME_ID : Este campo contém o identificador do fragmentcalteudo;

» HASH: Este campo contém o valor dwash calculado para este fragmento de
conteudo que deve ser usado para checagem dedategr

» LENGTH : Este campo contém o tamanho leytesdo fragmento enviado;

» PAYLOAD : Este campo contém o fragmento de conteddo proprige dito;

{MSG_TYPE |[PEER_NAME|PIPE_ID|SEARCH_ID| REQUEST _ID
IREQUEST_NAME|NUMBER_FRAMES|PROVIDER_ID| FRAME_IDJHASH|
LENGTH|PAYLOAD}

Mensagem 6: Formato da mensagem de resposta a bugca um contetdo

IV. Troca de meshagens entr@eers
A troca de mensagens entre peers se da atravésvim de uma mensagem
JXME de um peer para outro e cujo formato da mesmsagsta ilustrado em Mensagem 7
e onde a descricdo dos campos é:



MSG_TYPE: este campo é utilizado para indicar o tipo dasagem que esta sendo
enviada pelgeere cujo valor para a troca de mesnsagens pagesé: MSG;
PEER_NAME: este campo por sua vez, € usado para indenttigeger que esta
enviando a mensagem;

PIPE_ID: este campo carrega a informacao da identificdgacanal criado para que
demaispeersacessem peerque esta enviando uma mensagem;

MSG: Este campo contém a mensagem de texto que estd seviada pelpeer,

{ MSG_TYPE |PEER_NAME|PIPE_ID|MSG }

Mensagem 7: Troca de mensagens entre peers

V. Lista de VSPs:

Sempre que um novo VSP for introduzido na rede rdgéiceseja excluido dela,

uma mensagem JXME € enviada a todos os peersizatd a lista de VSPs da rede.

No momento da inicializacdo dpgers este pode requisitar ao VSP que estéa conectado

a lista de VSPs disponiveis na rede. As mensageasserao descritas, a seguir, sdo

destinadas a este fim.

A requisicdo da lista de VSPs se da através da &gens 8, que sera

imediatamente descrita.

>

MSG_TYPE: este campo é utilizado para indicar o tipo dagageam que esta sendo
enviada pelgeere cujo valor para a requisicao da lista de VSRSE,_REQ);
PEER_NAME: este campo é usado para indentificagpe®r que esta enviando a
mensagem;

PIPE_ID: este campo carrega a informacao da identificdgdoanal criado para que

0 VSP possa enviar a mensagem e resposta a réauisic

{ MSG_TYPE |PEER_NAME|PIPE_ID }

Mensagem 8: Requisi¢éo da lista de VSPs disponiveis rede

Tanto a mensagem de resposta a requisicao dddisf&Ps disponiveis, quanto a

notificacdo esponstanea da mudanca desta listaugros® formato apresentado na

Mensagem 9.



MSG_TYPE: este campo é utilizado para indicar o tipo dasagem que esta sendo
enviada pelo/para peere cujos valores para a resposta a uma requisecdistd de
VSPs e para 0 anuncio espontaneo da mudanca d&stasdo respectivamente:
VSP_RSP e VSP_ANNOUNCE;

PEER_NAME: este campo é usado para indentificgpe®r que estd enviando a
mensagem;

PIPE_ID: este campo carrega a informacao da identificdgacanal criado para que
0 peerpossa ser acessado pelos depass

NUMBER: este campo informa o niumero de VSPs que compdéstaaque esta
sendo enviada nesta mensagem;

VSP: este campo pode conter vérias instancias, pds e&tdo armazenadas as

informacdes nome e PIPE_ID do VSP (separados Por “;

{ MSG_TYPE |PEER_NAME|PIPE_ID }

Mensagem 9: Lista de VSPs disponiveis na rede



