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Resumo. A disseminagdo do uso de plataformas digitais por criancas intensifi-
cou as preocupagcoes quanto a adequacdo das protecoes de privacidade existen-
tes. A legislacdo atribui aos pais a responsabilidade de gerenciar a privacidade
das criangas, pressupondo seu conhecimento para decisoes informadas. Diante
disso, este trabalho avalia a maturidade parental na gestdo da privacidade dos
filhos nas plataformas sociais. Primeiramente, identificamos os principais atri-
butos de privacidade relevantes para a protecdo de dados online de criangas,
com base na andlise das leis e regulamentacoes vigentes, como a GDPR, a
COPPA e a LGPD. Na segunda etapa, entrevistamos 77 pais e responsdveis
para avaliar seu nivel de maturidade no gerenciamento de medidas relaciona-
das a privacidade.Os resultados revelam uma discrepdncia significativa entre o
conhecimento percebido e o conhecimento real, indicando que muitos pais po-
dem ndo estar adequadamente preparados para desempenhar o papel exigido
pelas regulamentacoes vigentes.

1. Introducao

A protecao da privacidade online das criancas € essencial devido a diversas ameacas,
como a coleta inadequada de dados pessoais, a publicidade direcionada e as intera¢des on-
line potencialmente prejudiciais. [Alomar and Egelman 2022]. Recentemente, o nimero
de criangas e adolescentes que utilizam plataformas de midia social como TikTok, You-
Tube, Facebook e Instagram aumentou consideravelmente, com quase uma em cada qua-
tro criangas utilizando a Internet antes dos seis anos de idade. [CGI.br 2024]. Entre os
jovens de 9 a 17 anos, 93% possuem perfis digitais, com 88% utilizando YouTube, 78%
WhatsApp, 66% Instagram, e 63% TikTok. O uso generalizado de plataformas digitais
expoe os jovens usudrios a uma coleta intensa de dados e a publicidade direcionada, ge-
rando preocupagdes significativas sobre privacidade e seguranca. [Ekambaranathan et al.
2023]. Apesar desses riscos, apenas 28% dos pais ou responsdveis implementam filtros
ou configuracdes para limitar a exposicao a publicidade online.

Como resultado, foram estabelecidas vdrias leis para proteger dados pessoais, in-
cluindo disposi¢des especificas voltadas para as criancas. [Ismagilova et al. 2020]. Al-
guns exemplos, como a General Data Protection Regulation (GDPR) [Zaeem and Barber
2020] da Europa, a General Data Protection Law (LGPD) [Neitzke et al. 2023] do Brasil,
e Children’s Online Privacy Protection Act (COPPA) [Vlajic et al. 2018] dos Estados
Unidos. Em vigor desde 2018, a GDPR unifica e fortalece a protecao de dados de toda
a Unido Europeia. A LGPD, que entrou em vigor no ano 2020, estabelece diretrizes
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para a protecdo de dados pessoais no Brasil. A COPPA concentra-se especificamente na
protecao de dados online de criancas. Ambas as regulamentagdes buscam garantir praticas
responsdaveis de coleta, manuseio e armazenamento de dados para individuos de todas as
idades, incluindo menores. [Albuquerque et al. 2020]. Por sua vez, a COPPA, promul-
gada no ano de 1998, foca na protecdo da privacidade de criancas com menos de 13 anos,
oferecendo aos pais maior controle sobre as informacgdes que sites e aplicativos podem
coletar de seus filhos. Além disso, a COPPA aborda questdes relacionadas ao marketing
direcionado e promove a conscientizacdo sobre seguranca online.

A privacidade das criancas tornou-se uma preocupagao crescente a medida que
o uso de tecnologias online e dispositivos mdveis por menores se torna cada vez mais
comum. Essa crescente interagdo com ambientes digitais normalizou a coleta e o proces-
samento de dados por provedores de servicos, a0 mesmo tempo em que expOs as criangas
a riscos significativos em termos de privacidade. [Simioni et al. 2025b]. As criangas
sdo reconhecidas como vulneraveis devido ao seu desenvolvimento fisico e cognitivo em
curso, a capacidade ainda limitada de tomar decisdes de forma autdbnoma e a sensibili-
dade emocional e psicoldgica. [Etzel 2020]. As legislacOes nacionais e internacionais
reconhecem essa vulnerabilidade e garantem direitos especiais as criancas, ressaltando
a importancia da supervisao ativa de pais, responsaveis e cuidadores na protecdo de sua
privacidade.

Os pais e responsaveis possuem um papel essencial, para garantir que as criangas
compreendam os riscos do compartilhamento de dados e estejam protegidas de potenciais
ameacas. [Abreu et al. 2024]. No entanto, a falta de transparéncia nas politicas das redes
sociais e nas préticas de tratamento de dados dificultam a capacidade de avaliar e escolher
adequadamente por parte dos adultos. Um dos principais desafios € a variagdo no grau
de maturidade entre pais e responsaveis, definida neste contexto como a capacidade de
identificar riscos online e adotar medidas eficazes de protecdo a privacidade. [Jain et al.
2021]. A auséncia de padroniza¢cdo nos mecanismos de protecdo de dados voltados para
menores agrava ainda mais esse cendrio [Filho et al. 2025]. Regulamentagdes como a
LGPD, a COPPA e a GDPR apresentam diferencas em relagdo a definicio de quem ¢é
considerado menor, o que gera ambiguidades juridicas e limita a eficicia da aplicacao
dessas normas. [Dorfleitner et al. 2023]. Muitos provedores de servicos digitais nao
adotam mecanismos eficazes, como a verificacdo robusta do consentimento parental ou
controles de seguranca mais rigorosos. Além disso, hd pouca compreensao sobre como
0s pais percebem esses recursos e sobre sua capacidade de utiliza-los de maneira eficaz.
Para abordar essa lacuna, € preciso uma compreensao mais profunda da maturidade dos
pais em relacdo a privacidade digital e o desenvolvimento de estratégias educacionais para
aumentar a seguranga online das criangas.

Um desafio significativo das regulamentacdes atuais € a premissa de que pais e res-
ponsdveis sao os principais responsaveis por proteger a privacidade de seus filhos no uso
de plataformas digitais. Isso pressupde que eles tenham o conhecimento necessério sobre
questdes de privacidade digital e compreendam sobre as mais diversas regulamentacoes,
como a GDPR, a COPPA e a LGPD. [Amon et al. 2022]. No entanto, essa expectativa fre-
quentemente desconsidera os diferentes niveis de alfabetizacdo e conscientizag¢ao digital
entre os pais e os responsaveis. Isso porque eles podem apresentar dificuldades em com-
preender configuracdes complexas de privacidade, politicas das plataformas e requisitos
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legais. Embora o envolvimento parental desempenhe um papel crucial, a literatura ainda
carece de uma compreensao aprofundada da maturidade dos pais na gestao da privacidade
digital das criancas, especialmente no que diz respeito a sua capacidade de identificar ris-
cos, interpretar obrigacdes regulatdrias e implementar medidas de protecao eficazes. Essa
lacuna evidencia a necessidade urgente de mais pesquisas sobre como os pais percebem
e interagem com os mecanismos de privacidade, além do desenvolvimento de estratégias
de apoio para fortalecer sua capacidade de desempenhar esse papel de forma eficaz.

Contribuicdo. Diante disso, este trabalho avalia a maturidade parental na gestao da priva-
cidade das criancas em plataformas sociais. O estudo € realizado em duas fases. Na pri-
meira fase, identificamos os principais atributos de privacidade essenciais para a prote¢ao
dos dados online das criangas analisando as principais leis e regulamentacdes, incluindo o
GDPR, a COPPA e a LGPD. Estabelecemos uma linha de base regulatdria para avaliar as
responsabilidades e expectativas parentais. Na segunda fase, desenvolvemos e aplicamos
uma pesquisa estruturada com 77 pais e responsdveis para avaliar sua maturidade, definida
por sua conscientizagdo sobre a implementagdo de medidas relacionadas a privacidade. A
pesquisa abrange diferentes aspectos, incluindo o conhecimento sobre definicdes legais,
a percepc¢ao das responsabilidades das plataformas, a compreensdo das praticas de trata-
mento de dados e as atitudes em relacdo ao uso comercial dos dados das criancgas. Essa
abordagem permite uma andlise detalhada da eficicia com que os pais conseguem prote-
ger a privacidade de seus filhos nas redes sociais, além de evidenciar as possiveis lacunas
entre o conhecimento percebido e o real.

Em resumo, as principais contribui¢des deste trabalho sdo:

* Defini¢cdo de um conjunto estruturado de atributos de privacidade com base nas
estruturas legais e regulatorias vigentes (GDPR, COPPA, LGPD), visando estabe-
lecer uma referéncia para avaliar as responsabilidades parentais na protecao dos
dados online das criangas

* Avaliagdo da maturidade parental por meio de uma pesquisa detalhada, exami-
nando a conscientiza¢cdo, a compreensao e a capacidade pratica dos pais em geren-
ciar as configuragcdes de privacidade e proteger os dados de seus filhos em plata-
formas sociais. Os dados demonstram que a maioria dos pais ou dos responsdveis
ndo possuem a conscientizacao ou a preparagao necessdrias para gerenciar eficaz-
mente a privacidade de seus filhos nesses ambientes.

2. Contexto
2.1. Privacidade de Dados

Privacidade refere-se ao direito do individuo de controlar o acesso as suas informagdes
pessoais, por meio de protecdes legais e salvaguardas técnicas que garantam a confiden-
cialidade, a autenticidade e a integridade dos dados. [Ismagilova et al. 2020]. O NIST
destaca que os usudrios muitas vezes ndo compreendem totalmente as implica¢des do
compartilhamento de dados pessoais por meio de plataformas digitais. [Landis and Kroll
2024, de Oliveira et al. 2025]. Para ajudar as organizacdes a enfrentar esses desafios, o
NIST desenvolveu o Privacy Risk Management Framework, que oferece orientagdo estru-
turada para identificar e gerenciar riscos de privacidade. Esses riscos nem sempre estiao
ligados a violagOes de seguranca cibernética; muitas vezes, decorrem de consequéncias
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ndo intencionais do processamento de dados em plataformas sociais. Por exemplo, al-
goritmos de recomendacao de conteudo ou de direcionamento de anuncios podem inferir
interesses pessoais, habitos e até estados emocionais, gerando uma sensagdo de vigilancia
constante. [Sun et al. 2023, Geremias et al. 2023]. Além disso, o simples cumprimento
das normas regulatdrias nao € suficiente para eliminar os riscos a privacidade. Para en-
frentar esses desafios, o NIST recomenda uma abordagem proativa de gerenciamento de
privacidade por meio de cinco fungdes principais: Identificar, Governar, Controlar, Co-
municar, e Proteger— ajudando as organizacdes a avaliarem e mitigarem melhor os riscos
de privacidade decorrentes de interagdes em plataformas sociais.

2.2. Privacidade infantil nas redes sociais

A privacidade das criancas em plataformas sociais € uma preocupacgao especifica e rele-
vante, ja que os menores sao especialmente vulneraveis as consequéncias nao intencionais
da coleta e do processamento de dados. [Simioni et al. 2025a]. As redes sociais geral-
mente coletam grandes quantidades de informagdes pessoais, incluindo comportamento
de navegacao, dados de localizacdo e interacdes de contetido, que podem ser usados para
criacdo de perfis e publicidade direcionada. [Ekambaranathan et al. 2023]. Essas praticas
expdem as criancas a riscos como manipulagdo, exploracdo e perda de autonomia so-
bre seus dados. Além disso, os estagios de desenvolvimento psicoldgico infantil limi-
tam sua capacidade de compreender plenamente e consentir com o compartilhamento de
informagdes, o que torna fundamental a ado¢ao de salvaguardas mais robustas e adequa-
das as suas necessidades.

Diversas regulamentagdes foram criadas para enfrentar essas preocupacdes, cOmo
a COPPA nos Estados Unidos, o GDPR na Unido Europeia e a LGPD no Brasil. Es-
sas regulamentacOes reconhecem a necessidade de uma protecdo reforcada dos dados
de criangas e, em muitos casos, exigem o consentimento dos pais para o seu trata-
mento. [Amon et al. 2022]. Essas regulamentacdes pressupdem que 0S pais ou res-
ponsdveis estejam adequadamente informados e capacitados para avaliar e gerenciar a
privacidade digital de seus filhos. Entretanto, isso representa um desafio consideravel,
uma vez que muitos pais ndo possuem uma compreensdo clara de como os riscos a pri-
vacidade se manifestam nas plataformas sociais nem sabem como configurar adequada-
mente as ferramentas de privacidade [Thammaratchuchai et al. 2023]. Como resultado,
as crian¢as podem permanecer inadequadamente protegidas, apesar de estarem protegidas
pela lei.

3. Trabalhos relacionados

A avaliagdo do nivel de maturidade em privacidade é normalmente realizada por meio de
pesquisas que utilizam questiondrios estruturados. Essas ferramentas ajudam a avaliar a
compreensao, as atitudes e os comportamentos dos individuos em relagdo as préticas de
privacidade, permitindo que os pesquisadores identifiquem lacunas na conscientizag¢do e
areas que precisam ser aprimoradas. Por exemplo, A. L. Salgado et al. [Salgado et al.
2020] avaliaram as expectativas dos usudrios em relagdo a privacidade por meio de uma
pesquisa com 50 individuos. Os autores identificaram que a maioria dos individuos des-
conhece os problemas de seguranca associados a privacidade no contexto automotivo. O.
Albuquerque et al. [Albuquerque et al. 2020] teve como objetivo identificar os requisi-
tos de privacidade associados a aplicativos voltados para criancas. O autor destacou os

4



Anais do SBSeg 2025: Artigos Completos

desafios associados a definicdo de mecanismos adequados de controle parental e a falta
de propostas aplicaveis. M. J. Amon et al. [Amon et al. 2022] investiga a preocupagao
dos pais com a privacidade ao postar fotos de seus filhos pequenos nas redes sociais. A
pesquisa, realizada com mais de 400 pessoas, mostrou que os pais geralmente ndo se
importam com os riscos a privacidade associados aos dados de seus filhos. S. Thamma-
ratchuchai et al. [Thammaratchuchai et al. 2023] investigaram a conscientiza¢do dos pais
sobre a privacidade dos filhos nas redes sociais. Os autores aplicaram um questionario a
96 individuos por meio de uma escala Likert. Os resultados indicaram que os pais t€ém
consciéncia moderada dos efeitos negativos de compartilhar as atividades dos filhos nas
redes sociais. Entretanto, o estudo ignorou a maturidade dos pais em lidar com a priva-
cidade dos filhos e as regulamentacOes associadas. Costuma-se atribuir aos pais o papel
principal na protecdo da privacidade digital das criancas. No entanto, muitos aplicati-
vos desenvolvidos para o publico infantil promovem o uso autdonomo, o que dificulta a
supervisao efetiva dos responsaveis sobre a coleta de dados e as configuracdes de privaci-
dade. Essa lacuna levanta dividas sobre a eficicia de depender exclusivamente dos pais
para proteger a privacidade online dos menores. Como exemplo, R. Sun et al. [Sun et al.
2023] investigou as questoes de privacidade de aplicativos mdveis voltados para criancas.
Os autores revelaram que 80% dos aplicativos familiares utilizam rastreadores que nao
sdo permitidos em aplicativos voltados para criangas.

A literatura existente ressalta de forma consistente a preocupag@o dos pais com a
privacidade de seus filhos em ambientes online. No entanto, apesar dessa conscientizagao,
ainda h4 uma lacuna significativa em pesquisas que investiguem especificamente o grau
de preparo e maturidade dos pais na gestdo e protecdo da privacidade infantil. A maioria
dos estudos concentra-se no comportamento online das criangas ou nas funcionalidades
técnicas das plataformas, oferecendo poucos insights sobre a capacidade dos pais de com-
preender normas de privacidade, identificar riscos e adotar medidas eficazes de protecao.
Essa caréncia de investigac@o limita o desenvolvimento de estratégias direcionadas para
apoiar e capacitar os pais nesse papel.

4. Avaliacao da maturidade parental na gestao da privacidade infantil

Para enfrentar esse desafio, nossa proposta visa avaliar a maturidade dos pais na gestao
da privacidade dos filhos em plataformas sociais. A proposta é conduzida de duas etapas.

A primeira etapa ird identificar os principais atributos de privacidade descritos
nos principais marcos regulatdrios, incluindo o GDPR, a COPPA e a LGPD. Analisamos
como essas regulamentacdes definem os direitos de protecdo de dados das criangas, as
responsabilidades atribuidas aos pais ou responsaveis e as obrigacdes impostas aos prove-
dores de servigos digitais. Esta andlise serve como base para a identificacdo dos aspectos
criticos da privacidade que os pais devem compreender e gerenciar em ambientes digitais.

Na segunda etapa, elaboramos e implementamos uma pesquisa estruturada para
avaliar a maturidade parental. A pesquisa utiliza uma escala Likert para captar o grau de
conhecimento dos pais sobre conceitos e principios regulatérios relacionados a privaci-
dade. As redes sociais sao adotadas como o principal caso de uso devido a sua relevancia
na vida digital das criancgas. A pesquisa € estruturada para estabelecer conexdes entre o co-
nhecimento autorrelatado pelos pais sobre as regulamentagdes de prote¢dao de dados e sua
familiaridade com as politicas de privacidade e os termos de uso das plataformas com as
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Tabela 1. Principais aspectos de privacidades definidos pelas regulamentacoes
e leis atuais de privacidade de crianca (GDPR, COPPA, LGPD).

Aspectos de Privaci-
dade

Definicao

Dados Pessoais

Dado pessoal é qualquer informacao relacionada a pes-
soa natural identificada ou identificdvel, j4 o dado pessoal
sensivel € aquele vinculado a identificagdo da pessoa.

Definicdo de Crianca

Idades definidas para a necessidade do consentimento dos
responsaveis sobre a protecao de dados.

Consentimento dos Pais
ou Responsdveis

O tratamento de dados pessoais deve ser realizado com o
consentimento dos pais ou tutores legais

Transparéncia do uso
de Informacoes

As informagdes deverdo estar publicas, contendo o tipo
de dado que foi coletado, para que este dado serd utili-
zado e acesso aos dados para realizar procedimentos

Finalidade Limitada

Os dados das criancas s6 podem ser coletados para fina-
lidades determinadas, especificas e legitimas.

Minimizacao de Dados

A coleta de dados deve ser limitada a0 minimo necessario
para atingir a finalidade especifica.

Coleta de Dados sem o
Consentimento dos Pais

De maneira geral, os dados s6 poderdo ser coletados
quando for para contactar os pais € 0s responsaveis.

Aviso de Tratamento de
Dados

O aviso de tratamento de dados deve estar de forma sim-
ples, clara e acessivel.

Direito de Revisar os
Dados Fornecidos

A qualquer momento os dados poderdo ser revisados e ou
apagados.

Desing Orientado a Pri-
vacidade

Organizacdes devem considerar e incorporar medidas de
privacidade desde o inicio do desenvolvimento de produ-
tos e servicos.

Confidencialidade das
Informacgdes Coletadas

As empresas devem proteger os dados pessoais que re-
ceberam e, caso os compartilhem com terceiros, devem
assegurar que esses terceiros adotem o mesmo nivel de
protecao.

quais seus filhos interagem. Essa abordagem permite identificar lacunas de compreensao
e destacar dareas que podem se beneficiar de estratégias educacionais complementares

4.1. Atributos de privacidade

A defini¢ao dos atributos de privacidade pertinentes ao nosso estudo foi guiada por trés
principais marcos regulatérios: COPPA, GDPR e LGPD. Esses regulamentos descrevem
requisitos especificos para a coleta, o processamento e a protecdo de dados pessoais de
criancas. Apesar das diferengas de escopo e definicdes — como limites de idade variados
para definir uma crianca — eles compartilham principios comuns que visam proteger a
privacidade das criangas em ambientes digitais

A avaliacdo das legislagdes pertinentes destacou aspectos essenciais, como a
definicdo de dados pessoais e sensiveis, o papel e os requisitos do consentimento dos
pais ou responsaveis, além das implicagdes legais do processamento de dados de criangas
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sem a devida autoriza¢do. Por exemplo, embora o GDPR exija o consentimento dos pais
para o processamento de dados de criancas menores de 16 anos (podendo ser modifica-
dor de acordo com a legislagcdo local), A COPPA iré se aplicar para criangas menores
que 13 anos e exige consentimento parental verificivel. A LGPD inicialmente refletia
essa necessidade, mas foi recentemente revisada para permitir bases mais flexiveis para o
processamento de dados, desde que os melhores interesses da crianga sejam respeitados.
Essas mudancas evidenciam a complexidade de garantir prote¢des de privacidade consis-
tentes em nivel global, destacando a necessidade de abordagens de conformidade mais
integradas.”

As exigéncias legais vao além de questdes como consentimento e idade, abran-
gendo outros atributos essenciais de privacidade. Entre eles, destaca-se a transparéncia
no uso de dados — exigindo que as empresas comuniquem de forma clara e acessivel
como os dados s@o coletados, armazenados e compartilhados.—, bem como o direito dos
usudrios de acessar e corrigir seus dados pessoais. Outro principio fundamental é o da
minimizacao de dados, que restringe a coleta a apenas aquilo que for estritamente ne-
cessario. Além disso, consideramos a importancia da privacidade desde a concepg¢ao, que
determina a incorpora¢cdo de mecanismos de protecio de dados desde as fases iniciais do
desenvolvimento de sistemas e produtos. Todas as trés legislacdes analisadas reforcam
esses principios como pilares para a constru¢cdo da confianca dos usudrios e a garantia de
uma gestao responsdvel e €tica das informagdes pessoais.

Ao reunir esses elementos, consolidamos um conjunto unificado de atributos de
privacidade que refletem os padrdes legais e éticos essenciais para a prote¢ao de dados
de criancas. Esses atributos funcionam como critérios de avaliacio no modelo desen-
volvido em nosso estudo, permitindo-nos medir até que ponto os pais compreendem e
aplicam os principios de privacidade no contexto das plataformas sociais. A tabela 1 1
apresenta um conjunto consolidado de aspectos de privacidade, extraidos das principais
regulamentacdes de protecdo de dados relativas a criangas. Ela define o que sdo dados
pessoais e sensiveis, estabelece limites de idade que exigem o consentimento dos pais ou
responsdveis e reforca a necessidade de transparéncia sobre como os dados sdo coletados,
utilizados e acessados. Entre os principios-chave, destacam-se a limitag¢ao de finalidade,
a minimizag¢ao da coleta de dados e a exigéncia de avisos claros e acessiveis sobre o pro-
cessamento das informacdes. A estrutura também enfatiza o direito de revisar ou excluir
dados, a importancia da privacidade desde a concep¢do — incorporada desde as fases
iniciais do desenvolvimento do sistema —, e a obrigacdo de garantir a confidencialidade
das informag¢des compartilhadas, inclusive quando envolvem a transferéncia de dados a
terceiros.

4.2. Modelo de maturidade

Os Modelos de Maturidade sdo fundamentados na premissa de que pessoas, organizagdes,
areas funcionais e processos evoluem através de um processo continuo de desenvolvi-
mento e crescimento, avangando em dire¢do a niveis mais avancados de maturidade.
Neste trabalho, serd utilizado o SANS Security Awareness Maturity Model, de forma
andloga, para se estabelecer os niveis de maturidade dos pais em relacdo a privacidade
e seguranga digital de seus filhos. Esse modelo de maturidade foi criado para avaliar o
nivel de conscientizagdo e pratica de seguranca dentro das organizagdes, categorizando
em diferentes estagios de desenvolvimento.
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Tabela 2. Perguntas em uma Escala Likert para avaliar a maturidade dos res-
ponsaveis no gerenciamento da privacidade dos filhos em plataformas so-

ciais.
Atributos | Conhecimento Autodecla- | Métrica do conhecimento
de Priv. rado
Definicao Como voce classificaria seu | Considerando o trecho dos termos de
de idade conhecimento da defini¢cdo | uso de uma rede social: ”...Vocé deve
de ’crian¢ca’ de acordo com | ter pelo menos 13 anos para usar o
os regulamentos aplicaveis? | servico...” O quanto vocé acredita que
esta declaracdo estd em conformidade
com os regulamentos?
Cons. dos | Qual é o seu nivel de co- | Considerando o trecho retirado do termo
Pais nhecimento em relacdo as | de uso de uma rede social: “...Se vocé
exigéncias legais de idade | é pai/mde ou responsdvel legal de um
e autorizacdo parental, es- | usudrio menor de 18 anos, ao permi-
pecialmente, considerando | tir o uso do Servico pelo seu filho, vocé
a criacdo de contas por | fica sujeito aos termos deste Contrato e é
criancas sem permissdo dos | responsdvel pelas atividades do seu filho
pais? no YouTube...”, o quanto vocé concorda
que esta ciente e entende os termos de
uso da rede social que seu filho usa?
Transp. dos | Como vocé€ avaliaria seu | Até que ponto voc€ concorda que € apro-
Dados nivel de concordancia com | priado que as redes sociais usem dados
a afirmacdo: “Sinfo-me ade- | de criangas para avaliar a eficicia dos
quadamente informado so- | antincios e veicular publicidade persona-
bre como os dados do meu | lizada com base nos interesses e ativida-
filho sdo coletados e usados | des delas na plataforma?
pelas redes sociais™?
Minimizagdo O quanto vocé concorda | Considerando este trecho de uma rede
dos dados com a quantidade de dados | social: “Ao criar uma conta em uma
que as redes sociais coletam | rede social e aceitar os Termos de
de criancas? Uso, vocé concorda com a coleta de
informagoes sobre sua localizacdo apro-
ximada, incluindo dados do cartdo SIM
e/ou enderego IP.” Isso implica que vocé
estd autorizando a disponibilizacdo de
informacdes como a localizagdo atual da
crianca. Qual € o seu nivel de con-
cordancia com a coleta de dados de
localizag@o ao aceitar os Termos de Uso?
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Revisdo de | Como vocé avaliaria seu co- | Este trecho de uma rede social menci-
dados nhecimento sobre se as re- | ona: “incluindo o direito de acessar,
des sociais permitem a re- | excluir, atualizar ou corrigir seus da-
visdo (atualizagdo) dos da- | dos, ser informado sobre o processa-
dos do seu filho na plata- | mento de dados, registrar reclamacoes
forma a qualquer momento, | junto as autoridades e potencialmente
conforme exigido por lei? outros direitos.” Isso significa que vocé
pode, por exemplo, modificar os dados
da crianca, como idade e interesses, a
qualquer momento. Se vocé precisasse
revisar os dados da crianca para inter-
romper anuncios direcionados, qual € o
seu nivel de conhecimento sobre como
fazer essa alteracao?
Finalidade | Como vocé avaliaria a | Este trecho dos termos de uso de uma
Limitada transparéncia da rede so- | rede social menciona: “Também pode-
cial que seu filho utiliza | mos divulgar suas informagées a tercei-
em relacdo a forma como | ros: se vendermos ou comprarmos qual-
suas informacOes pessoais | quer negdcio ou ativo”. Isso significa
sdo coletadas, utilizadas e | que as informacdes da crianca podem
compartilhadas? ser compartilhadas com outras empre-
sas sem o seu conhecimento € aprovacao
prévios. Qual é o seu nivel de con-
cordancia com a prética de divulgar suas
informacdes a terceiros?
Conf. das | Como vocé avalia sua | Ao aceitar os Termos de Uso em uma
Informagdes | concordincia com a forma | rede social, vocé concorda com a co-
como as redes sociais | leta de informagdes sobre os videos as-
usam dados para veicular | sistidos pela crianca, termos de pes-
anuincios direcionados a | quisa e outras interagdes com contetido
criancas? e anuncios no aplicativo. Isso significa
que a rede social pode exibir andncios
com base no histérico de videos da
crian¢a, mas ndo € responsavel pela co-
leta de dados por outros sites visitados
apos clicar nesses antncios. Qual € o seu
nivel de concordancia com essa pratica?
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Aviso  de | Como vocé avalia sua con- | Ao aceitar os Termos de Uso de
Tratamento | cordancia com a clareza € | uma rede social, vocé se sente infor-
de Dados a transparéncia do aviso de | mado sobre os seguintes topicos: quais
tratamento de dados forne- | informacdes sdo coletadas, como as
cido pelas redes sociais em | informacdes sdo usadas, onde sdo ar-
relacdo as informagdes de | mazenadas, seus direitos e escolhas, a
criangas? seguranca das suas informacdes e por
quanto tempo elas sdo retidas. Qual
€ o seu nivel de concordancia sobre a
clareza dessas informag¢des quando vocé
criou a conta?

No nosso contexto, seré realizado um questiondrio para que possamos definir esse
nivel de conhecimento dos pais e assim criar mecanismos para proteger a privacidade das
criangas. O Modelo de maturidade SANS, serdo divididos em 5 niveis de programas de
conscientizacdo, desde a conscientizacdo inexistente até uma cultura de seguranga pro-
fundamente enraizada, que foi readaptado neste contexto para refletir o engajamento dos
pais com a privacidade digital.

O modelo de maturidade parental proposto avaliard a conscientizacao e as acoes
tomadas para proteger os dados pessoais das criancas em plataformas digitais. No Nivel 1,
os pais desconhecem os riscos online e ndo tomam medidas de protegdo. O Nivel 2 reflete
uma conscientiza¢do minima com pouca aplicagdo pratica. No Nivel 3, hd uma compre-
ensdo moderada, com medidas de protecao esporadicas, como ajustar as configuracoes de
privacidade ou oferecer orientacdo basica as criangas. No Nivel 4, os pais implementam
consistentemente praticas proativas de privacidade e se envolvem em educagdo continua
com seus filhos. O Nivel 5 representa pais que ndo apenas sao informados e protetores,
mas também defendem os direitos digitais das criancas.

Este modelo de maturidade avalia as principais dimensdes da privacidade digital
infantil, com énfase no conhecimento dos pais ou responsaveis sobre a coleta e o uso
de dados pessoais, seu envolvimento na criacdo e gestdo dos perfis digitais dos filhos,
e nas medidas adotadas para protegé-los. O objetivo € medir o nivel de maturidade em
relacdo aos principios fundamentais da privacidade, como consentimento, transparéncia,
minimizacao de dados e o direito de acesso e revisdo das informagdes. (Vide Tabela 1.
Foi distribuido um questiondrio aos pais ou responsaveis para realizar esta avaliacdo (pos-
teriormente apresentado na Secdo 5.1). Com base nas respostas, serd atribuido um nivel
de maturidade, refletindo sua compreensao e envolvimento na protecdo das informacoes
pessoais de seus filhos. As perguntas abrangem aspectos como idade para consentimento,
requisitos de consentimento parental, compreensao de dados pessoais e seu uso, praticas
de minimizacao de dados, direito de revisdo de dados, transparéncia no processamento de
dados e principios de confidencialidade.

As perguntas foram estrategicamente formuladas e divididas em duas etapas para
fornecer uma visao detalhada sobre o envolvimento dos pais na prote¢do da privacidade
online de seus filhos. O primeiro tipo concentra-se no , conhecimento autodeclarado fo
correspondente , capturando sua percep¢ao do que sabem ou acreditam sobre um deter-
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minado tépico de privacidade. J4 no segundo tipo é métrica do conhecimento, avaliando
se sua compreensdo estd alinhada com praticas, definicdes ou requisitos legais precisos.
Essa abordagem identifica possiveis lacunas entre o conhecimento percebido e o real, ofe-
recendo uma visao mais confidvel da maturidade dos pais em relagdo a privacidade digital
dos filhos. Tabela 2 apresenta o conjunto completo de perguntas e os aspectos especificos
de privacidade que cada uma visa validar.

5. Avaliacao baseada em pesquisa

Nossa pesquisa conduzida tem como objetivo responder as seguintes perguntas de pes-
quisa (RQs):

* (RQI1) Qual é o conhecimento autodeclarado dos pais sobre como gerenciar a
privacidade dos filhos em plataformas sociais?

* (RQ2) Existe uma discrepdncia significativa entre o conhecimento mensurado e
o autodeclarado pelos pais em relacdo ao gerenciamento da privacidade digital
dos filhos?

* (RQ3) Os pais podem gerenciar a privacidade dos filhos nas plataformas sociais?

5.1. Aplicacao de pesquisa

A pesquisa foi realizada por meio de um questionério online elaborado para avaliar a
compreensao e as praticas dos pais e responsdveis em relagdo a privacidade digital das
criancas. Além das questdes apresentadas na Tabela 2, também foram incluidas perguntas
de perfil para identificar o género e a faixa etdria dos respondentes. Antes da distribuicao,
o questionadrio foi revisado e aprovado pelo comité de ética da universidade, assegurando
a conformidade com os padrdes éticos de pesquisa. A pesquisa foi disponibilizada por
meio de um link publico e amplamente divulgada por meio de redes sociais e plataformas
de mensagens, com o objetivo de alcancar um publico diversificado. Ao total 77 pessoas
responderam ao questiondrio, informando seu nivel de conscientiza¢do, envolvimento e
medidas tomadas para proteger os dados de seus filhos em plataformas digitais. As res-
postas coletadas foram entdo analisadas para determinar o nivel de maturidade de cada
participante, com base em seu conhecimento e comportamentos alinhados aos principais
principios de privacidade.

Figura 1 apresenta o perfil dos entrevistados. A andlise dos dados revelou que a
maioria dos entrevistados tinha entre 26 e 45 anos. (86%). Em relacdo a escolaridade,
observou-se um predominio de pessoas com ensino superior completo, sendo (83%) . Este
perfil indica um grupo com razodvel acesso a informacao, o que € favordvel as discussdes
sobre privacidade digital e protecdo de dados. A distribuicdo por género pendeu para o
masculino, com 69% se identificando como homem e 31% como mulher. A maioria das
criangas tinha entre 2 e 5 anos (49%), uma fase marcada por intenso desenvolvimento e
interagdo precoce com tecnologias digitais. Percentuais menores foram encontrados entre
os grupos de 6 a 9 e 10 a 12 anos, sugerindo que a exposicao digital comeca antes da
idade tipica para o uso independente de dispositivos. Notavelmente, 23% das criancas
tinham seus préprios perfis em plataformas digitais, apesar de muitas estarem abaixo da
idade minima exigida. Essa presenca precoce nas redes sociais apresenta riscos, como
exposi¢dao a conteido inapropriado, uso indevido de dados e publicidade direcionada.
YouTube Kids foi a plataforma mais utilizada (56%), seguida pelo tiktok (17%), Insta-
gram (IG) (10%), e YouTube (9%), com outras plataformas contando em 9%.

11



Anais do SBSeg 2025: Artigos Completos

Género Faixa Etéria Escolaridade Idade do filho
50

80
60

60
301
40 25% 26%

204
20
o 12% 107
0 0 l:lw T 0 T T

[\ 283

40

20
0 T

100 00 25 25 A5
agC\)\‘ ve‘““\\ 202774827 902 oMW Cox(\ﬁl\e com®
W s os ot
p€ MY
Género do filho Rede Social Acesso
60 80
50 57% 60 77%
40
43%
30 40
20 23%
20 °
10
0 0- .
3 ) 4 ACTO% S Ax0% )
W00 in® LA LR AT GRS @0 et
Was® por (st \(?230 “,‘.“‘96 S O ae et o o0 A4

?e({‘\

Figura 1. Visao geral do perfil dos entrevistados da pesquisa

5.2. A Maturidade Parental na Privacidade Infantil

Para responder a Pergunta 1, analisamos o conhecimento autodeclarado dos pais sobre a
gestdo da privacidade dos filhos em plataformas sociais, com base nas respostas a uma
escala Likert aplicada as questdes listadas na Tabela. 2 (Conhecimento autodeclarado). O
objetivo € investigar como os pais se avaliam quanto a gestdo da privacidade dos filhos nas
plataformas sociais. A Figura 2 apresenta as distribui¢des de respostas para cada atributo
de privacidade avaliado com base na escala Likert. A andlise do conhecimento autodecla-
rado revelou que muitos entrevistados acreditam estar familiarizados com os marcos le-
gais que regulam a privacidade de criancas em ambientes digitais. Metade (50%) afirmou
saber que a LGPD define crianca como alguém com menos de 12 anos, , enquanto 35%
nao tinham certeza e 14% admitiram abertamente que nao sabiam. Da mesma forma, 65%
dos participantes afirmaram estar cientes da exigéncia legal de autorizacdo dos pais para
o uso de redes sociais por criangas, € 55% afirmaram saber que os pais ou responsaveis
sdo legalmente responséveis pelas atividades online de seus filhos.

Quando questionados sobre sua compreensdo do papel das plataformas digitais, a
grande maioria expressou concordancia de que as plataformas devem solicitar autoriza¢ao
dos pais, mesmo que a crianca seja tecnicamente capaz de criar um perfil de forma inde-
pendente. No entanto, apenas 22% os entrevistados afirmaram que os avisos de priva-
cidade apresentados pelas plataformas sdo claros, enquanto 40% os consideraram pouco
claros ou nada claros. Embora essa percep¢ao nao mensure o conhecimento real, ela re-
flete uma postura critica em relacdo a transparéncia das praticas atuais de processamento
de dados. Por fim, apesar da desaprovacao dos participantes em relacio as préticas co-
merciais envolvendo dados de criancas—356% se opuseram ao seu uso para publicidade
e rastreamento de geolocalizagdo — essas opinides, como indicadores autodeclarados,
revelam uma sensibilidade geral as preocupacdes com a privacidade e um alinhamento
expresso com os principios de protecao de dados de criancas.

Para abordar o RQ2, examinamos a lacuna entre o conhecimento autodeclarado
pelos pais e a métrica do conhecimento. Conforme detalhado na tabela 2, essa métrica
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Figura 2. Distribuicao das respostas da pesquisa de acordo com cada atributo
de privacidade avaliado (Tabela 1).

de conhecimento ird refletir o grau de alinhamento entre as respostas dos pais e as atuais
estruturas legais e sociais que regem a privacidade infantil. Ao comparar a concordancia
demonstrada com essas diretrizes com a familiaridade autodeclarada, € possivel avaliar
de forma mais precisa o nivel de maturidade e a real preparacdo dos pais para gerenciar
a privacidade digital de seus filhos A figura 2 apresenta uma visdo geral do conheci-
mento autodeclarado vs. o conhecimento medido dos entrevistados. A andlise destaca
uma discrepancia consistente entre o que os pais acreditam saber e sua compreensao das
responsabilidades relacionadas a privacidade de acordo com as regulamentagdes atuais.
Embora 50% dos entrevistados tenham afirmado estar familiarizados com a definicao le-
gal de crianca de acordo com a LGPD, a maioria desse grupo discordou da restricdo de
idade minima de 13 anos estabelecida por grandes plataformas como Instagram e Tik-
Tok. Isso indica que muitos responsaveis que afirmam ter conhecimento legal podem nao
compreender ou internalizar totalmente as implicacdes dessas regulamentacoes.

Ao avaliar responsabilidades mais especificas, como a responsabilidade parental
pelas acdes dos filhos online, apenas 51% dos participantes reconheceram essa obrigacao,
e uma parcela significativa negou conhecimento ou expressou incerteza. Mesmo entre
aqueles que afirmaram conhecer as praticas de processamento de dados, poucos demons-
traram uma compreensdao completa de como seus dados — e os de seus filhos — sdo
coletados, usados ou compartilhados. A percep¢ao dos avisos de privacidade fornecidos
pelas plataformas digitais demonstra ainda mais essa lacuna, visto que 25% os conside-
raram claros e apenas 16% dentre esse grupo, poucos demonstraram uma compreensao
consistente dos principios fundamentais de protecao de dados, o que indica a eficicia li-
mitada dos atuais mecanismos de consentimento. Essas descobertas indicam que muitos
pais acreditam ser capazes de gerenciar a privacidade digital de seus filhos, mas seu pre-
paro € limitado. Os legislagdes atuais assumem que os pais podem proteger efetivamente
os dados de seus filhos e garantir os padroes de privacidade.

Para responder a Pergunta 3, € necessario aprofundar a andlise dos resultados da
pesquisa. As evidéncias indicam que os pais ndo estdo totalmente preparados para geren-
ciar de maneira consistente e eficaz a privacidade digital de seus filhos em plataformas
sociais. Embora muitos entrevistados afirmem estar familiarizados com as defini¢des,
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requisitos e responsabilidades legais relacionadas a presenca online das criangas, suas
respostas a perguntas especificas, baseadas em conhecimento, revelam discrepancias sig-
nificativas entre o que acreditam saber e o que realmente compreendem. Além disso,
embora muitos pais apoiem a ideia de responsabilidade legal pelas acoes digitais de seus
filhos, frequentemente ndo tém clareza sobre como os dados sdao coletados, comparti-
lhados e processados pelas plataformas, especialmente em relagdo ao rastreamento por
terceiros e a publicidade direcionada. Essa discrepancia entre o conhecimento autode-
clarado e o efetivamente demonstrado levanta preocupacdes sobre a eficacia de depender
exclusivamente da supervisao parental para garantir a privacidade digital das criancas.

6. Conclusao

O uso generalizado de plataformas digitais por criangas tem intensificado as preocupacoes
sobre a adequagdo das protecdes de privacidade. A legislacdo atual atribui aos pais e
responsaveis a responsabilidade de gerenciar a privacidade das criancas, assumindo que
eles possuam o conhecimento necessario para tomar decisoes informadas. Para tratar
essa questdo, propomos uma abordagem em duas fases. Primeiramente, identificamos
os principais atributos de privacidade relevantes para a prote¢do de dados de criangas,
com base no GDPR, COPPA e LGPD, estabelecendo uma base normativa sélida. Em
seguida, entrevistamos 77 pais e responsaveis para avaliar sua maturidade, definida pela
conscientiza¢do, compreensao e capacidade de aplicar medidas relacionadas a privaci-
dade. Nossas descobertas revelam uma lacuna significativa entre o conhecimento autode-
clarado e o real, indicando que muitos responsaveis podem ndo estar totalmente prepara-
dos para cumprir as responsabilidades de privacidade previstas pela legislagdo.”
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