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Abstract. Neste trabalho, propomos um NIDS distribuido baseado em ensemble
para melhorar a precisdo e escalabilidade em redes de grande escala. Uti-
lizando Apache Spark e Kafka, desacoplamos a ingestdo de eventos da in-
feréncia, garantindo processamento em alta velocidade. O uso de miiltiplos
classificadores aumenta a generalizagdo e reduz a perda de precisdo em difer-
entes conjuntos de dados. Avaliacées com os conjuntos UNSW-NB15, CS-CIC-
IDS e BoT-1oT mostram que o modelo supera abordagens tradicionais, com
ganhos de até 0,46 no F-Measure e processamento de 1,07 milhdo de eventos
por segundo.

1. Introducao

O desenvolvimento de um Network Intrusion Detection System (NIDS) baseado em
Machine Learning (ML) com capacidade de generalizacdo, voltado para redes de alta
velocidade e ataques hipervolumétricos atuais, é frequentemente negligenciado na liter-
atura [Ye et al. 2024]. As abordagens atuais geralmente buscam detectar uma gama
mais ampla de ataques e trafego normal ao aumentar a complexidade do classificador
subjacente, frequentemente utilizando Deep Neural Networks (DNNs) [Shrestha et al.
2023]. Como resultado, embora esses sistemas possam ter potencial para melhorar a
generalizagdo, muitas vezes sdao impraticaveis em redes de alta velocidade devido aos
elevados custos computacionais da fase de inferéncia. Em redes de alta velocidade, a
inferéncia deve ser realizada em larga escala com o minimo de custo computacional; em
contraste, as abordagens atuais frequentemente exigem grande uso de memoria e impdem
exigéncias computacionais invidveis [Hussen et al. 2023].

Alcancar um NIDS baseado em ML com capacidade de generalizacdo para re-
des de alta velocidade requer sua implementacdo como um sistema distribuido, capaz
de operar em larga escala [Abid et al. 2023]. Esse processo envolve diversos desafios
que devem ser enfrentados para garantir a implantacdo eficaz de um NIDS baseado em
ML em redes de alta velocidade. Primeiramente, o armazenamento e a disponibilizacao
de modelos de ML para inferéncia exigem mecanismos eficientes de versionamento e
acesso de baixa laténcia, a fim de permitir atualizacdes frequentes e re-treinamento dos
modelos [Horchulhack et al. 2024]. Sem uma estratégia otimizada de armazenamento
e recuperacgao, o sistema pode sofrer atrasos significativos na deteccao de ameacas. Em
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segundo lugar, projetar um mecanismo distribuido de ingestdo de eventos para processa-
mento quase em tempo real exige pipelines de dados com alta vazao, capazes de lidar com
volumes massivos de trafego de rede, minimizando a sobrecarga de processamento [Akili
et al. 2024]. Por fim, permitir a escalabilidade da arquitetura geralmente requer que o sis-
tema seja projetado como uma implementag¢do baseada em microsservigos, permitindo a
distribui¢do dinamica das cargas de trabalho entre multiplos nés [Rodrigues et al. 2025].

Infelizmente, a literatura existente sobre NIDSs baseados em ML frequentemente
ignora o desafio da generalizacdo, assumindo que modelos treinados em conjuntos de
dados especificos terdao um desempenho confidvel em diferentes ambientes de rede [Can-
tone et al. 2024]. Quando a generalizacdao € considerada, os estudos normalmente se
concentram em aumentar a robustez dos modelos por meio de arquiteturas mais com-
plexas, como as DNN, negligenciando, porém, a viabilidade de implantar esses modelos
em larga escala [Espindola et al. 2021]. Por outro lado, as abordagens que tratam da
escalabilidade geralmente focam em um udnico aspecto do sistema, como a otimizagao
da eficiéncia da inferéncia, deixando de lado os desafios mais amplos de integracao. Em
especial, muitas implementacdes escaldveis deixam de considerar componentes essenci-
ais como armazenamento de modelos, inferéncia em tempo real e ingestao distribuida de
eventos, tratando esses elementos como tarefas isoladas em vez de partes interconectadas
de um sistema completo.

Contribuicdo. Diante disso, este artigo propde uma nova arquitetura escaldvel de
Big Data para NIDS baseado em ML com capacidade de cruzar conjuntos de da-
dos, implementada em duas etapas principais. Primeiramente, projetamos a tarefa
de classificagdo como um ensemble (conjunto) de classificadores rasos, utilizando um
mecanismo de votacdo majoritdria. Nossa abordagem seleciona os classificadores mais
eficazes com base no desempenho entre conjuntos de dados cruzado, garantindo uma mel-
hor generalizacdo a0 mesmo tempo em que mantém baixos custos computacionais. Em
segundo lugar, implementamos o sistema como uma arquitetura distribuida baseada em
microsservicos, construida sobre uma plataforma de Big Data. A arquitetura proposta
integra armazenamento e disponibilizacdo de modelos, ingestdo distribuida de eventos
e inferéncia escaldvel para lidar com trafego de rede em alta velocidade de maneira efi-
ciente. Como resultado, nosso sistema aprimora a generalizacao da classifica¢io e garante
escalabilidade, tornando-o adequado para implantacao no mundo real em ambientes com
alto volume de trafego

2. Trabalhos Relacionados

Nos ultimos anos, diversos trabalhos propuseram NIDSs baseados em ML com alta
acurdcia [Filho et al. 2025, Simioni et al. 2025]. Em geral, os esquemas propostos buscam
maiores taxas de deteccdo, mas acabam negligenciando aspectos como a generalizacdo e
os custos de processamento dos modelos [Abreu et al. 2017]. Por exemplo, Z. Ye et al. [Ye
et al. 2024] propuseram um ensemble de classificadores de ML construido por meio de
uma estratégia de selecdo de caracteristicas O modelo proposto aumenta a acuricia em
um unico conjunto de dados, mas ignora as capacidades de generalizacdo e os custos
de processamento resultantes. De forma semelhante, C. Hazman et al. [Hazman et al.
2022] propuseram uma estrutura baseada em AdaBoost, também construida com uma es-
tratégia de selecdo de caracteristicas. Embora o esquema possa melhorar a acurécia e
reduzir os custos computacionais da inferéncia, ndo aborda o impacto na generalizacdao
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Figure 1. Visao geral da arquitetura proposta para viabilizar NIDS baseados em
ML em redes de alta velocidade.

do modelo. A generalizacdo de modelos em NIDS raramente € considerada na literatura,
onde geralmente se assume que a acurdcia obtida no conjunto de teste sera refletida em
ambientes reais. M. Cantone et al. [Cantone et al. 2024] avaliaram a acuracia de classi-
ficadores de ML amplamente utilizados para NIDS em um cenério de conjunto de dados
cruzados. A avaliagdo demonstrou que os esquemas atuais sofrem degradacgdo significa-
tiva de acurdcia quando avaliados em conjuntos de dados diferentes daqueles usados na
fase de treinamento. Para abordar esse problema, M. Wang et al. [Wang et al. 2024]
combinaram conjuntos de dados utilizando uma estratégia de amostragem entre conjun-
tos (cross-dataset sampling) para treinar modelos baseados em DNN. Essa abordagem
melhora a acurdcia quando um cendrio de conjunto de dado cruzados € considerado, no
entanto, os custos de processamento associado ao uso de DNN sao ignorados. Lidar com
o trafego de rede de alta velocidade para NIDS baseados em ML também nio € algo facil-
mente alcancado na literatura A. Abid et al. [Abid et al. 2023] utilizaram Computagdo em
Nuvem e Big Data para realizar fusido de dados na deteccao de intrusdes em redes de alta
velocidade. Essa abordagem melhora a acuricia, mas ignora a generalizacdo do modelo
F. Jemili et al. [Jemili et al. 2023] propuseram um ensemble de classificadores de ML
em um ambiente de Big Data. A abordagem melhora a acurécia e aborda redes de alta
velocidade, mas negligencia como a generalizacdo dos modelos pode ser tratada.

3. Uma Arquitetura de Big Data para NIDS Baseado em ML com
Capacidade de Conjuntos de Dados Cruzados

A arquitetura proposta € implementada como uma estrutura de processamento de Big Data
para enfrentar os desafios mencionados relacionados aos NIDS baseados em ML quase
em tempo real em redes de alta velocidade. Na pratica, ela busca resolver trés desafios
principais associados as redes de alta velocidade: Generalizacao de Modelos Projetamos
um ensemble de classificadores simples, otimizados para desempenho de conjuntos de da-
dos cruzado. Inferéncia em Escala e Quase em Tempo Real Nossa arquitetura permite o
processamento de trafego de rede em alta velocidade com laténcia minima, mantendo alta
taxa de transferéncia (throughput). Treinamento e Atualizacdao Distribuida de Modelos
Incorporamos um mecanismo escaldvel de armazenamento e fornecimento de modelos
que permite o reprocessamento continuo com trafego de rede atualizado.

Figura 1 ilustra a implementacdo da nossa arquitetura proposta Ela inclui o
Pipeline de Ingestdo de Eventos, Pipeline de Inferéncia, Armazenamento Distribuido, e
Pipeline de Atualizacdo de Modelo. O Pipeline de Ingestdo de Eventos utiliza um message
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broker para coletar e processar eventos de rede de multiplas fontes de dados de forma efi-
ciente e em quase tempo real. O Pipeline de Inferéncia é implementado como um servigo
distribuido em uma estrutura de Big Data, que processa os eventos recebidos aplicando um
ensemble de classificadores rasos por meio de um procedimento de votacdo majoritria.
Esse ensemble € construido com classificadores que demonstraram bom desempenho em
avaliagdes em conjuntos de dados cruzados, garantindo melhor generalizag¢do entre difer-
entes ambientes de rede. O componente de Armazenamento Distribuido € responsdvel
por armazenar tanto os conjuntos de dados de treinamento quanto diferentes versoes dos
modelos de ML. Por fim, o Pipeline de Atualizacdo de Modelo recupera os dados de
treinamento do armazenamento distribuido para retreinar periodicamente o modelo de
ML.

3.1. Classificacao e Treinamento de Modelo

Realizar uma classificacdo eficaz com NIDS baseados em ML que garanta generalizacao
enquanto opera em redes de alta velocidade e quase em tempo real, apresenta desafios sig-
nificativos. O trafego de rede € intrinsecamente dinamico, com novos servigos e padroes
de ataque surgindo continuamente, o que exige modelos capazes de se generalizar para
diversos ambientes. No entanto, alcangar essa generalizacdo geralmente requer modelos
de ML complexos, que podem ser computacionalmente custosos e inadequados para pro-
cessamento em tempo real em redes de alta velocidade. Além disso, integrar mecanismos
escaldveis de ingestdao de eventos e inferéncia distribuida para lidar com grandes volumes
de trafego de forma eficiente, mantendo a deteccdo com baixa laténcia.

Nosso modelo proposto aborda esse desafio por meio do uso de um ensemble
de classificadores rasos, garantindo tanto eficiéncia quanto capacidade de generalizacdo
em redes de alta velocidade. O ensemble € construido a partir da selecao dos modelos
com melhor desempenho no modo conjuntos de dados cruzados, permitindo que ele se
adapte a variados comportamentos de rede mantendo baixa complexidade computacional.
Essa abordagem aumenta a acurdcia da detec¢do em diferentes ambientes e viabiliza a
inferéncia em tempo quase real, sendo adequada para implantacdo em cendrios de rede de
alta velocidade e larga escala.

3.2. Pipeline de Inferéncia

Implementar a inferéncia em redes de alta velocidade apresenta um desafio significativo,
pois requer ndo apenas a classificacao do trafego de rede recebido, mas também a ingestao
de eventos em alta velocidade. Nesses ambientes, o volume e a velocidade dos dados tor-
nam essencial o processamento e a classificagdo dos eventos em quase tempo real, sem
introduzir atrasos. Essa exigéncia de ingestdo rapida de eventos e inferéncia agil impde
dificuldades, pois o sistema precisa ser capaz de processar grandes quantidades de dados
continuamente, aplicando modelos de ML para classificacdo precisa e pontual. Equili-
brar essas duas tarefas de forma eficiente em redes de alta velocidade exige arquiteturas
escaldveis, que possam lidar com a alta taxa de transferéncia sem comprometer o desem-
penho da inferéncia.

Consideramos uma arquitetura que ingere eventos de rede a partir de maultiplas
fontes de dados (Data Sources, Fig. 1). Os eventos sdo coletados por um Message Broker,
que € implementado de forma distribuida para lidar com altos volumes de dados quase
em tempo real. Os eventos coletados sdo entdo encaminhados ao Endpoint de Inferéncia,
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que aplica o ensemble de classificadores (ver Secao 3.1) de forma distribuida para realizar
essa tarefa em escala. Adicionalmente, o endpoint de inferéncia consulta periodicamente
o sistema de armazenamento distribuido para obter a versao mais recente do modelo de
ML garantindo que sempre se utilize o modelo mais atualizado para a classificagao.

Separamos os processos de inferéncia e ingestao de eventos para garantir que cada
tarefa possa ser escalada e otimizada de forma independente, evitando gargalos e aumen-
tando a eficiéncia do sistema. Ao separar essas duas funcoes, € possivel alocar recursos de
maneira mais flexivel, permitindo que o pipeline de ingestao se concentre em lidar com
os eventos recebidos em alta velocidade sem ser impactado pelas exigéncias computa-
cionais da inferéncia. Esse design também facilita o balanceamento de carga e permite
escalar cada processo de acordo com as necessidades especificas do ambiente de rede, as-
segurando uma operagdo continua mesmo sob condi¢oes de trafego intenso. Além disso,
utilizamos um Armazenamento Distribuido para armazenar o modelo de ML, o que mel-
hora ainda mais a eficiéncia do nosso pipeline de inferéncia, permitindo uma recuperacao
rapida e escaldvel da versdao mais recente do modelo para inferéncia.

3.3. Pipeline de Atualizacao de Modelo

Implementamos o pipeline de treinamento de modelo de forma distribuida, com o obje-
tivo de lidar eficientemente com grandes volumes de dados de treinamento. O conjunto
de dados de treinamento, armazenado em um sistema de armazenamento distribuido, é
recuperado e processado em paralelo entre multiplos nds, acelerando significativamente
o processo de treinamento. O treinamento do modelo € realizado de maneira distribuida,
utilizando o poder computacional do sistema para tratar conjuntos de dados em larga es-
cala. Adicionalmente, podemos realizar atualizacdes periddicas dos modelos, garantindo
que o classificador se adapte a comportamentos de rede em evolucdo e a novos padroes
de ataque. Quando um novo modelo € treinado, ele é publicado e armazenado no sis-
tema de armazenamento distribuido, ficando disponivel para consulta pelo endpoint de
inferéncia e assegurando que a versdao mais recente do modelo esteja sempre em uso nas
tarefas de classificacdo. Essa abordagem permite uma melhoria continua e escalabilidade
do sistema, sem comprometer o desempenho.

4. Protétipo

Implementamos uma proposta de protétipo em um ambiente distribuido. E considerado
a implementacdo de uma arquitetura distribuida de processamento Big Data executando
o esquema proposto (ver Secdo 3). Para conseguir isso, os componentes de hardware e
software do protétipo foram projetados para criar uma arquitetura de Big Data comumente
disponivel, capaz de ingestdo de eventos de rede em escala para fins de inferéncia. Cada
n6 da arquitetura € executado com o Ubuntu v.24.04 equipado com um processador Intel
17 de 4 nicleos e 16GB de memoria RAM. Os elementos da infraestrutura sao implantados
como containers isolados através do Docker v24.0.

O Armazenamento Distribuido (Fig. 1) é implementado por meio de um cluster
Hadoop Distributed File System (HDFS) composto por trés DataNodes € um NameN-
ode. Os DataNodes armazenam o Dataset de Treinamento quando necessério para fins de
treinamento e atualizacdo de modelo, além do modelo de ML que vai ser utilizado para
inferéncia. Implementamos o Pipeline de Ingestdo de Eventos com um message broker
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do Apache Kafka v.3.7.0. Os eventos utilizados para inferéncia sd@ao publicados como
um topico Kafka e posteriormente lidos pelo pipeline de inferéncia, em quase tempo
real. O Pipeline de Inferéncia é executado sobre o Apache Spark v.3.5.4. Esse pipeline
roda como um job do Apache Spark, com até 3 Workers simultaneos, realizando ingestao
continua de eventos para inferéncia via o broker Apache Kafka. Os eventos ingeridos sao
utilizados para inferéncia por meio da aplicacdo do modelo de ML previamente treinado,
implementado com a biblioteca Apache Spark Machine Learning Library (MLIib). Para
atingir tal objetivo, na fase de implantacao do job, o modelo disponivel no modulo Ar-
mazenamento Distribuido € lido e utilizado para a tarefa de inferéncia. O Pipeline de
Atualizacdo de Modelo também é implementado sobre o Apache Spark como um job
com até 3 Workers. Nas atualiza¢des de modelo, ele 1€ um conjunto de dados previa-
mente armazenado no HDFS e constréi um novo modelo de ML por meio da API do
Apache Spark MLIib. O modelo resultante é entao armazenado novamente no HDFS.

5. Avaliacao

Nossos experimentos conduzidos visam responder as seguintes Research Questions

(RQs):

* RQI1: Quais sdo as capacidades de generalizacdo dos NIDSs tradicionais basea-
dos em ML?

* RQ2: Nosso esquema de classificacdo proposto melhora a generalizacdo?

* RQ3: Quais sdo as capacidades de escalabilidade do nosso esquema?

5.1. Construcao do Modelo

Avaliamos 0 nosso esquema proposto com base no protétipo descrito anteriormente (ver
Secao 4). Para atingir tal objetivo, avaliamos trés classificadores, nomeadamente Decision
Tree (DT), Gradient Boosting (GBT), e Random Forest (RF). O classificador DT utiliza
o critério de impureza de Gini para divisdo dos nds. O classificador GBT € configurado
com uma taxa de aprendizado de 0.1, utiliza a funcdo de perda deviance e é composto
por um ensemble de 10 arvores de decisdo como modelos base. O classificador RF' é
composto por um ensemble de 10 arvores de decisdo como modelos base, cujas predicoes
sdo agregadas via votacao majoritaria. Os classificadores selecionados foram implemen-
tados utilizando a biblioteca Apache Spark MLIib, permitindo o treinamento e inferéncia
de forma distribuida.

Avaliamos o desempenho dos algoritmos selecionados utilizando trés conjuntos de
dados de referéncia: UNSW-NB15 [Moustafa and Slay 2015], CS-CIC-IDS [Sharafaldin
et al. 2018], e BoT-IoT [Moustafa et al. 2021]. Esses conjuntos de dados fornecem
diversas caracteristicas de trafego de rede, permitindo uma avaliagdao abrangente das ca-
pacidades de generalizacdo do nosso modelo em diferentes ambientes. Cada conjunto
de dados é dividido aleatoriamente sem reposicdo em trés subconjuntos treinamento,
validacdo, e teste, cada um composto de 40%, 30%, e 30% de amostras, respectivamente.
O conjunto de treinamento € utilizado para o aprendizado do modelo. O conjunto de
validagdo é usado para ajuste fino (fine-tuning) do modelo. Por fim, o conjunto de feste é
utilizado para medir a acuracia final do modelo. O desempenho relatado neste trabalho é
medido com base no conjunto de feste.
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Table 1. Desempenho de classificacao dos classificadores selecionados em um
cenario entre conjuntos de dados (cross-dataset), medido pelo F-Measure.

. . Ambiente de Teste.
Amb. de Treinamento. | Classificador UNSW-NB15 | CS-CIC-IDS | BoTioT
DT 0.97 0.02 0.68
UNSW-NB15 GBT 0.96 0.04 0.65
RF 0.96 0.10 0.16
DT 0.32 0.98 0.08
CS-CIC-IDS GBT 0.03 0.97 0.65
RF 0.02 0.97 0.08
DT 0.07 0.23 1.00
BoT-IoT GBT 0.03 0.30 1.00
RF 0.25 0.54 1.00
Nosso 0.77 0.56 1.00

5.2. Desafio da Generalizacao

Nosso primeiro experimento tem como objetivo responder a RQI, investigando as ca-
pacidades de generalizacdo dos NIDSs tradicionais baseados em ML. Para atingir esse
objetivo, avaliamos o desempenho de classificacdo dos classificadores selecionados em
multiplos conjuntos de dados (ver Secdo 5.1). Especificamente, avaliamos se a acuricia
das técnicas selecionadas pode ser mantida quando aplicadas a um conjunto de dados
diferente, em um cendrio de avaliacdo entre conjuntos (cross-dataset). Essa abordagem
nos permite determinar quao bem um modelo treinado em um ambiente de rede especifico
desempenha-se quando exposto a um conjunto de dados diferente.

A Tabela 1 apresenta o desempenho de classificacio medido pelo F-Measure dos
classificadores selecionados em um cendrio entre conjuntos de dados. E possivel obser-
var que todos os classificadores selecionados alcancam altas taxas de detec¢do quando
avaliados no mesmo ambiente em que foram treinados. Por exemplo, os classificadores
atingiram uma média de F-Measure de 0.95, 0.96, e 1.00 nos conjuntos UNSW-NBI15,
CS-CIC-IDS e BoT-IoT, respectivamente. No entanto, quando esses modelos sdo avalia-
dos em um ambiente diferente, seu desempenho se deteriora significativamente, eviden-
ciando o desafio da generalizacdo em NIDSs baseados em ML. Esse fendmeno € particu-
larmente evidente no caso do classificador RF. Por exemplo, ao ser treinado no conjunto
UNSW-NBI15, o classificador RF apresenta forte desempenho de classificagdo no préprio
dataset, mas quando avaliado nos conjuntos CS-CIC-IDS e BoT-IoT, seu F-Measure cai
para apenas 0.10 e 0.16, respectivamente. Esse resultado indica que as caracteristicas
aprendidas de um conjunto de dados podem ndo generalizar bem para outro, ja que difer-
entes datasets capturam caracteristicas distintas do trafego de rede, padrdes de ataque e
distribui¢cdes subjacentes.

Nosso segundo experimento tem como objetivo responder a RQ2 e investigar
como o esquema de classificagao proposto pode melhorar a capacidade de generalizacao
dos NIDS baseados em ML. Para isso, implementamos nosso esquema de classificacao
baseado em ensemble (ver Secdo 3.1) em cima do nosso protétipo proposto. Con-
siderando que utilizamos trés conjuntos de dados, construimos nosso ensemble £ com-
posto por trés classificadores. Nesse caso, o ensemble é composto pelos classificadores
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Figure 2. Escalabilidade da nossa proposta.

DT, RF e GBT, construidos a partir dos conjuntos de dados UNSW-NB15, CSE-CIC-
IDS e BoT-IoT, respectivamente. Os classificadores foram escolhidos conforme nossa
estratégia de construcdao do ensemble, baseada na acurécia alcancada em cada conjunto
de dados. A combinacdo de classificacdes do ensemble resultante é conduzida por meio
de uma estratégia de votagdo majoritdria.

A Tabela 1 apresenta o desempenho de classificagdo do nosso modelo proposto
nos diferentes conjuntos de dados de teste. E evidente que nossa abordagem melhora
substancialmente o F-Measure no cendrio de avaliacdo entre conjuntos de dados (cross-
dataset), demonstrando capacidade de generalizagcdo superior em comparacao aos NIDSs
tradicionais baseados em ML. Embora o F-Measure do nosso modelo permaneca ligeira-
mente inferior ao de classificadores treinados e testados no mesmo conjunto de dados, ele
consistentemente supera os modelos avaliados em ambientes diferentes daqueles em que
foram treinados. Por exemplo, uma comparagdo direta com o classificador RF destaca
ainda mais as vantagens da nossa abordagem. Como discutido anteriormente, o classifi-
cador RF apresenta uma queda dréstica no F-Measure quando aplicado a datasets difer-
entes daquele utilizado no treinamento, atingindo apenas 0.0 ao ser treinado em CS-CIC-
IDS e avaliado no BoT-IoT. Em contraste, nosso modelo proposto mantém um F-Measure
significativamente superior sob as mesmas condi¢des, atingindo 0, 56, refor¢ando sua ca-
pacidade de generalizar efetivamente em diferentes ambientes de rede.

5.3. Escalabilidade da Deteccao em NIDS Baseados em ML

Por fim, respondemos a RQ3 e investigamos as capacidades de escalabilidade do nosso
modelo proposto ao operar com o esquema de classificacdo baseado em ensemble. Para
1ss0, analisamos como o0 nosso ensemble proposto pode escalar tanto a inferéncia quanto o
treinamento do modelo, conforme implementado em nosso protétipo (ver Secdo 4). Neste
caso, avaliamos o desempenho de escalabilidade do nosso esquema vs. a abordagem tradi-
cional ao variar o nimero de trabalhadores (workers) do Apache Spark implantados.

A Figura 2 ilustra a escalabilidade da inferéncia do nosso modelo proposto con-
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forme aumenta o nimero de workers implantados. Os resultados demonstram que nossa
abordagem escala de maneira eficaz em um ambiente distribuido, permitindo o proces-
samento eficiente de eventos de rede, mantendo alta performance de classificagdao. Além
disso, nosso esquema de classificacdo baseado em ensemble proposto alcanca uma taxa
de inferéncia comparavel as técnicas tradicionais de ML. Mesmo incorporando multiplos
classificadores, o ensemble ndo introduz uma sobrecarga computacional excessiva, possi-
bilitando a classificacdo em escala quase em tempo real. Isso é particularmente evidente
ao comparar nosso modelo com o classificador RF. Por exemplo, quando implantado
com trés workers, o classificador RF atinge uma vazao de inferéncia de aproximadamente
~ 1.27 milhdes de eventos por segundo, enquanto nosso modelo proposto alcanca cerca
de ~ 1.07 milhdes de eventos por segundo, demonstrando que nossa abordagem entrega
uma taxa semelhante com capacidade de generalizacdo significativamente superior. No
geral, esses resultados destacam a eficdcia da nossa implementacgao distribuida.

6. Conclusao

Neste trabalho propusemos um NIDS distribuido baseado em ensemble, que utiliza uma
estrutura escaldvel de Big Data para o treinamento, inferéncia e atualizacdo eficiente de
modelos. Nossa arquitetura desacopla a ingestdo de eventos e inferéncia, garantindo o
processamento em alta velocidade sem comprometer o desempenho de classificagdao. O
sistema proposto recupera dinamicamente as versoes mais recentes dos modelos a partir
de um armazenamento distribuido, permitindo atualizagdes continuas e a adaptacdo a
novas ameacas. Ademais, ao implementar a inferéncia e as atualizacdes de modelo sobre
o Apache Spark, nossa abordagem assegura que ambas as tarefas escalem eficientemente
conforme aumenta o nimero de recursos computacionais implantados.
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